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概述
A功能简介

在线文档：
http://www.trustcomputing.com.cn/help/zst_dadi_adm.doc
安装及管理视频演示：

http://www.trustcomputing.com.cn/help/cn/dadi/zst_dadi_install.html
软件下载：
http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1174
中神通大地EDR&DNS&URL&VPN云控管系统（简称大地云控/TrustGate）是一套专业的Linux终端网络安全防护及互联互通网络应用增值软件，重点功能是EDR安全防护、智能DNS、体系化路由、全栈VPN等，可将Linux、虚拟化平台、VPS云服务器、X86硬件武装成数字化安全网络底座及包含下一代路由系统NGROS的网络优化加速网关（一体两用、云网合一）。
中神通大地云控集安全及效率于一身，包括终端网络安全防护、网络服务器、网络客户端、网络路由器服务、日志留存及WEB管理面板，具体功能有EDR/XDR/EFF安全防护（防火墙、防病毒、HIDS入侵检测、WAF、数据库防火墙、主机安全加固、蜜罐、时间控制等），网桥、VXLAN、GRE、WARP、IPv6等网络连接，DNS&DDNS权威智能域名解析及代理过滤服务，WebDAV/WEB在线代理/WEB服务器及WEB代理服务器，IKEv2、WireGuard等多种S2S/P2S 全栈VPN服务器及全栈VPN路由客户端，SS/TJ/SSH/V2/Nginx/Stunnel/TLSProxy/KMS/BT/NFS/CIFS应用服务，TCP转换/NAT/路由/流量统计，仪表板/ServerStatus/SNMP/Netflow/Syslog等状态监控。全部功能都配有图形界面输入、控制面板/设置指南、IP可视化、状态查询、日志留存、源IP控制、时间控制、流量控制、在线帮助、视频演示等WEB管理界面。

“云管端”三栖，云网合一，软硬件兼施，可以部署在内网、边界和云端的X86硬件、虚拟机平台、VPS云服务器上，适用于绝大多数Linux OS（服务器、桌面版、WSL/Windows、云OS、嵌入式OS等）。

可用于Linux主机及应用的网络安全等级保护、多WAN网络优化/SD-WAN、智能路由、智能DNS解析、安全WEB服务器、IPv4&IPv6 双栈接入、零信任全栈VPN远程接入、P2P/Mesh VPN组网、资源发布共享、内网公网穿透、SSO用户认证、上网审计控管、流量统计控制、网络存储、加密传输、保护隐私、绿色上网等，是性价比高的连通及控制互联网的技术措施，能让宽带、流量、服务器的价值得到真正的体现。
	免责声明
请合法使用本软件，因违法使用而产生的责任与本软件及其开发者无关。

Disclaimers: Please use this software legally, the responsibility of illegal use has nothing to do with this software and its developers.


B快速安装指南
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1、安装Linux操作系统，安装软件包
中神通大地EDR&DNS&URL&VPN云控管系统是在CentOS 7+、Ubuntu 14+、Debian 8+、SUSE 12+ 等64位X86 Linux OS基础上做的开发，libc版本：至少是GLIBC_2.14（WARP客户端需要GLIBC_2.29及以上）。OS的IP可以是静态的也可以是动态的（DHCP），可以是IPv4也可以是IPv6 IP，外网IP最多有300个。
可在有限网络资源的主机上安装使用：纯IPv6主机、IPv4 NAT主机、Docker主机、小内存主机、OpenVZ主机、Windows Subsystem for Linux（WSL/WSL2）等。
注意:
1）对于内网网络环境，Linux OS默认是DHCP方式获得的IP，需要改成静态IP方式防止IP变动。参考命令：
nmcli con mod eth0 ipv4.method manual ipv4.address 10.10.10.4/24 ipv4.gateway 10.10.10.1
之后，查看“/etc/sysconfig/network-scripts/ifcfg-eth0”（centos）或/etc/network/interfaces（ubuntu、debian）文件确认修改效果。
或者在安装本系统后，停用NetworkManager服务（systemctl stop NetworkManager && systemctl disable NetworkManager），由/etc/zst_upip.sh负责设置静态IP。
如果IPv4、IPv6 IP地址是动态获得的，则需要在换新IP后执行“/usr/fw/bin/doiptables”更新安全策略中的IP地址，否则出网的连通性有问题

2）对于不允许root登录SSH的Ubuntu/Debian/Kali/统信UOS/Deepin/麒麟系统，首先用普通用户（ubuntu）登录，再“sudo passwd”修改root口令，再su成root（或直接“sudo -i” 成root），再“vi /etc/ssh/sshd_config”，修改其中的“Port xxxxx” 以及 “PermitRootLogin yes”，保存退出后，再“mkdir /run/sshd; systemctl restart sshd”或“/usr/sbin/sshd”，之后就可以用ssh客户端软件以root登录xxxxx端口；对于不允许使用用户名密码登录SSH的Fedora等系统，需要修改“/etc/ssh/sshd_config”，改成“PasswordAuthentication yes”，保存退出后，再systemctl restart sshd
3）修改“/etc/ssh/sshd_config”文件中的“Port”值，缺省是“22”，可以改成“54321”这样的非标准端口，避免被扫描破解（NAT VPS IPv4第一个端口对应22端口，如果要使用这个映射端口，就不能修改22端口）；“PermitRootLogin”值改成“yes”，可以使用密码登录root账号
4）SecureCRT登录高版本SSH报错“Key exchange failed”的解决办法：
编辑“/etc/ssh/sshd_config”配置文件，添加如下内容：
PermitRootLogin yes 
KexAlgorithms curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group-exchange-sha256,diffie-hellman-group14-sha1,diffie-hellman-group-exchange-sha1,diffie-hellman-group1-sha1
HostKeyAlgorithms=+ssh-rsa,ssh-dss
保存后重启sshd服务：“systemctl restart sshd” 或 “service sshd restart ”或“ kill -9 xxx; /usr/sbin/sshd”
5） 腾讯云DNS服务器是指定的IP ，例如：183.70.83.19 和 183.70.82.98，具体内容查看“/etc/resolvconf/resolv.conf.d/base”文件或命令 “systemd-resolve –status” 最后几行的内容，用于yum或apt-get时解析mirrors.tencentyun.com域名（169.254.0.3），具体设置参考:
https://cloud.tencent.com/document/product/213/5225#.E5.86.85.E7.BD.91-dns3，安装后可以改成其它DNS服务器IP。阿里云也有自己的DNS服务器：100.100.2.136
6）金山云内部DNS服务器：198.18.254.30、198.18.254.31或198.18.254.40、198.18.254.41，具体内容查看“/run/systemd/resolve/resolv.conf”文件
7）Ubuntu/Debian系统如果用apt-get无法安装软件，则需要先执行 apt-get update升级系统，再用apt-get install安装软件；如果是国内VPS，通过dd重新换装成干净的官方系统，有可能因为网络的原因导致apt install执行缓慢，此时需要更换国内apt源，参考：https://cloud.tencent.com/developer/article/1590080
8）Redhat系统没有注册不能使用yum安装软件，需要替换yum源
9）Openeuler等系统只有IPv4源，没有IPv6源，需要先设置修改“/etc/resolv.conf”中的nameserver值为DNS64/NAT64服务器，例如2001:67c:2b0::4或2a00:1098:2b::1等，或连接WARP/VPN服务器获得IPv4出口，才能使用yum安装软件

10）对于软件包管理程序非yum、apt-get的Linux，例如ArchLinux，可以事先创建源文件是pacman的链接，指向yum、apt-get

11）安装本软件后，自动关闭selinux功能，具体查看文件“/etc/sysconfig/selinux”
12）OpenVZ系统有部分功能不能用，包括NFS服务器（5.5）、PPTP服务器（6.3）及客户端（8.4）、L2TP服务器（6.4）及客户端（8.5）、Wireguard服务器（6.6）及客户端（8.7）、SFTP磁盘限额（6.9）、防病毒——文件系统实时防护（3B.2）等；有部分功能受限，包括IKEv2例外路由（6.1）、Softether网桥（6.7）等

◎公众版本的限制
1）不能跨境使用；所在的OS的默认路由必须是192.168.0.1 、192.168.1.1、172.16.0.1、172.16.1.1、172.17.0.1、192.168.0.253 、192.168.1.253、10.0.1.1、10.0.0.1或0.0.0.0（OpenVZ等）之一

2）使用时间为三个月，到期后安装新版本又可以继续使用，但新安装会还原出厂配置，记得先备份已有的配置文件

3）域名规则最大12个；权威DNS的自定义域名只有一个，ddns.group除外；无智能DNS解析功能，来源IP只能是ANY；域名库无更新服务

4）用于WEB/WEB代理/VPN/SSH服务器的用户定义最大12个，每个用户组最大3个用户定义，WEB用户门户、TOTP动态密码认证、策略推送功能只能为PPTP VPN用户使用

5）8种VPN服务器及批量用户设置只能使用PPTP、L2TP 2种VPN服务器；8种VPN客户端只能使用PPTP、L2TP 2种VPN客户端，且同时只能启用一种VPN/SS/SSR/SSH客户端，不能添加“例外的路由”，不能启用“客户端防火墙”及“SNAT-局域网IP上网”

6）不能使用TCP转换、NAT、策略路由等功能；无法申请使用真实域名的SSL证书；WEB代理必须启用用户认证，没有HTTPS解密功能

7）不提供EDR/XDR/EFF安全防护系列功能——防火墙、防病毒、HIDS入侵检测、HTTPS WEB防火墙、数据库防火墙、主机安全加固服务、蜜罐、弱点扫描的技术支持

8）最多两个管理员账号，没有配置备份与恢复功能，没有大规模用户一键开局工具（可定制）；部分日志记录最大10000条，但重启进程后可重新计数；日志备份数最大3天

大地云控免费收费功能对比表：http://trustcomputing.com.cn/bbs/viewthread.php?tid=1992
◎安装流程
	一句话安装：
rm -f install_v3.sh* zstdadi_v3.dat* && wget http://360sec.top/install_v3.sh && wget http://360sec.top/zstdadi_v3.dat && chmod a+x install_v3.sh && ./install_v3.sh


中神通大地EDR&DNS&URL&VPN云控管系统软件包的文件名是“zstdadi_v3.dat”，安装程序是“install_v3.sh”，安装过程是：
a）将.dat和.sh文件通过(s)ftp、lrzsz上传或登录终端，或者通过wget、curl、sftp下载至OS系统（事先删除rm .dat和.sh文件，免得wget对重名文件自动改名）
b）再登录终端，cd到上传的目录
c）以root身份执行命令“ chmod a+x ./install_v3.sh; ./install_v3.sh”，安装完毕系统会自动重启，并在“/root/once.log”文件中记录相关信息，包括WEBAdmin登录信息，root用户SSH登录后自动显示此文件的内容（参见“/root/.ssh/rc”），如下图所示：
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SIP: 1ll....

nameserver 100.100.2.136

nameserver 100.100.2.138

#nameserver &nbsp;

#nameserver &nbsp;

#nameserver &nbsp;

WANNIC: ethO 172.30.217.218

DG: 172.30.223.253

PUBIP: 47.99.186.118

https://47.99.186.118:8443 or https://47.99.186.118:999

https://172.30.217.218:8443 or https://172.30.217.218:999

adm

2dm@12345

done




注意：

1）如果OS网络有问题，IPv4或IPv6网络不通，就要手工本机/etc/hosts文件，设置对应360sec.top的可以连通的IPv6或IPv4 IP

2）根据SSH客户端IP地域的不同，如果属于中国，则安装后的WEBAdmin界面是中文，否则是英文，若是局域网IP或没有SSH客户端IP（WSL），安装后的WEBAdmin界面是英文；locale命令显示的设置是”zh_”时，安装后的WEBAdmin界面也是中文；安装程序文件名是“install_v3_en.sh”时，安装后的WEBAdmin界面是英文，安装程序文件名是是“install_v3_cn.sh”时，安装后的WEBAdmin界面是中文，安装程序依照以上顺序判断，排在最后的优先权越大；第一次WEBAdmin登录时，可以再次选择语言

3）如果安装后显示的WEBAdmin URL没有公网IP，有可能是wget及公网IP api等的原因，可以重新再安装一遍

4）如果远程主机网络慢，安装进程会中断，可以设置SSH客户端软件防超时自动断开，以SecureCRT为例，Options >Session Options >Terminal >勾选Send protocol NO-OP，或者后台执行 nohup ./install_v3.sh &
5）参数说明1：重启、不重启、关机
./install_v3.sh：安装后自动重启
./install_v3.sh xxx.dat：安装xxx.dat后自动重启
./install_v3.sh noop：安装后不重启，用于升级老系统、制作镜像
./install_v3.sh halt：安装后关机
6）参数说明2：批量修改端口，<start_port>为数字1~65514

./install_v3.sh <start_port> ：批量修改端口，自动重启
./install_v3.sh noop <start_port> ：批量修改端口，不重启
./install_v3.sh halt <start_port> ：批量修改端口，关机
如果没有在安装时批量修改端口，也可以在安装后修改，详见下一条。
7）在NAT VPS、Docker等系统下，IPV4对外端口是指定的端口范围，可能不包括8443端口，此时，运行“/usr/fw/system/bin/change_all_port.sh <startport>”命令，<startport>用于WEBAdmin端口，之后十几个端口依次+1，分别用于WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，之后就可以使用新端口（startport ）登录WEBAdmin。
一般来说，NAT VPS有21个端口，端口范围的最后一个端口对应sshd 22端口。有的VPS提供基于WEB服务器域名的端口映射，将80、443端口映射进内网IP的80、443端口，此时就不要修改WEB/Nginx服务器端口了。

也可以只修改WEBAdmin端口，不修改应用服务器端口，运行“/usr/fw/system/bin/change_adm_port.sh <newport>”命令，之后就可以使用新端口（newport）登录WEBAdmin。
另外还可以修改“/usr/fw/iptables/etc/myiptables1.conf”文件中的“MGR2_PORT”值，缺省值是“999”，之后，运行/usr/fw/bin/doiptables，作为第二个管理端口
8）在Docker容器等环境下，系统不能用reboot重启，只能手工执行命令启动大地云控系统，分别是：“/usr/fw/bin/doonce”、“/usr/fw/bin/doall”
9）OS以前安装的Apache httpd、PHP、BIND、NTPD、chronyd、systemd-resolved、firewalld等程序的配置文件将被修改，相关进程不能随机启动
10）必须确保“/usr”、“/var”目录下的空间都大于200M，“/tmp”目录下的空间大于20M，根目录的空间越大越好，主要是“/homedata”目录下文件用于SSH用户的磁盘空间。如果之前安装过本软件，新的安装程序将删除“/usr/fw.bak”、“/var/fwlogs.bak”两个目录，再把现有目录分别移动至“/usr/fw.bak”、“/var/fwlogs.bak”，再继续安装；正式版本提供现有配置文件备份、恢复功能
11）某些VPS需要事先设置本机DNS服务器，即需要编辑“/etc/resolv.conf”文件，例如，腾讯云DNS服务器是其内网IP ，类似10.138.224.65这样，用于yum或apt-get时解析mirrors.tencentyun.com域名，具体设置参考https://cloud.tencent.com/document/product/213/5225#.E5.86.85.E7.BD.91-dns3，安装后可以改成其它DNS服务器IP。腾讯云金山云华为云内网DNS服务器参考：http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1335
12）如果OS的kernel版本大于4.9，将激活BBR性能优化功能，在WEBAdmin的“系统概要（1.1）”页面中的“OS信息”栏也有显示
13）有安全组的VPS，最好添加“入方向”“Any协议”或“TCP+UDP所有端口”都被允许的规则，由内置的Iptables来控制本机安全
14）在Windows Subsystem for Linux（WSL）下安装时，先将安装文件“zstdadi_v3.dat”、“install_v3.sh”从Windows目录“/mnt/x/dir/”中拷贝到“/root”目录，再“chmod a+x install_v3.sh”，再安装，安装过程中会弹出防火墙连接警告，如下图所示，点击“允许访问”按钮继续安装。
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WSL自带的sshd有问题，需要重新安装：
apt remove openssh-server
apt install openssh-server

/usr/sbin/sshd
另外，WSL内不能运行netstat、systemctl、iptables、ikev2、openvpn（tun）、nfs-server、cifs-server等与内核有关的程序，可以在Windows CMD中用“netstat”查看WSL中开放的端口，或者升级为WSL2，再安装使用。
可以在WSL下运行的程序有：

DNS服务器、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、Softether、SS、SSH、Stunnel、TLSProxy、KMS、SNMP、BT、V2、Nginx等。
终止WSL：
wsl -l
wsl -t Ubuntu
tasklist | findstr wsl
netstat -na | more
15）安装过程中，可能会升级ssl等系统lib库文件，会中断安装进程，提示是否重启生效，如下图所示，直接按两次回车键继续安装，或者 在安装之前运行命令：export DEBIAN_FRONTEND="noninteractive"
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16）安装完毕系统自动重启，之后每5分钟系统检测各个启用服务的健康状态；如果系统负载大于等于1，也会记录到系统日志中，类似“高系统负载 1”这样
17）安装完成后，所有功能模块都已安装，不需要再另外安装，全部功能都可以在WEBAdmin中启用/停用相应功能；可以登录Shell查看、修改配置文件，再在WEBAdmin里日常管理；如果可执行文件不能运行，可以登录Shell，用ldd命令查看可执行文件的动态链接库；内核模块可以另外安装并启用
◎默认对外开放的端口
1）8443/TCP、999/TCP：是WEBAdmin管理界面对应的端口   

2）123/UDP：是NTPD网络时间服务对应的端口   

3）53/UDP、53/TCP：是DNS服务、DDNS服务对应的端口 
4）853、858/TCP：是DNS over TLS（DOT）服务对应的端口

5）666/UDP：是53/UDP端口经由DNAT克隆的端口  

6）777/UDP：是DNS服务中自定义策略对应的端口，由DNAT实现  

7）80/TCP：80是WEB服务器HTTP端口， URL：http://外网地址
8）443/TCP：443是WEB服务器HTTPS端口， URL：https://外网地址
9）8086、8087/TCP：是HTTP、HTTPS代理服务器对应的端口，可以修改 

10）500、4500/UDP：是IKEV2 VPN、IPSEC VPN、S2S VPN和L2TP over IPSEC VPN服务对应的端口

11）1701/UDP：是RAW L2TP VPN服务对应的端口

12）43/TCP、43/UDP：是OCSERV VPN服务对应的端口，可以修改 

13）1723/TCP、GRE：是PPTP VPN服务对应的端口及协议
14）3443/TCP：是OpenVPN服务对应的端口，可以修改 
15）52021/UDP：是WireGuard VPN服务对应的端口，可以修改 

16）5566/TCP：是SoftEther和SSTP VPN服务对应的端口，可以修改

17）888/TCP、888/UDP：是SS服务对应的端口，可以修改
18）889/TCP：是TJ服务对应的端口，可以修改

19）51086/TCP：是SS客户端的Socks5代理服务的端口，可以修改
20）51087/TCP：是SSR客户端的Socks5代理服务的端口，可以修改

21）1087/TCP：是SSH客户端的Socks代理服务对应的端口，可以修改
22）34567/TCP：是SSH服务器对应的端口，可以修改
23）80/TCP、443/TCP：是TLSProxy对应的端口

24）1688/TCP：是KMS对应的端口
25）161/UDP：是SNMP对应的端口

26）111、2049：是NFS服务器对应的端口

27）137、138、139、445：是CIFS服务器对应的端口
28）8079、8080：V2服务器端口
29）80、443：Nginx服务器端口

30）443：是HTTPS WAF的端口
31）3310：是防病毒服务器的端口

如果有之前安装的程序占用了这些端口，可以通过“netstat –nap”查看相关进程，并关闭之；清理“/etc/rc2.d、/etc/rc3.d、/etc/rc4.d、/etc/rc5.d、/etc/rc6.d”下的之前安装的启动脚本。
可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置。

2、登录WEB管理界面及初始化口令
以下以192.168.10.1为服务器IP为例进行说明。管理主机IP可以在“防火墙（3B.1）”中的“管理员IPv4、IPv6地址”栏中进行设置。
在管理主机上启动Chrome、Internet Explorer（IE 9以上）等浏览器，在地址栏处输入WEBAdmin管理URL：https://192.168.10.1:8443（或999），回车后出现浏览器证书错误页面，如图2所示。
天翼云的未备案云主机，不能访问其80、443、8080、8443端口，可以使用999端口。
该警告可以忽略，因为此处安全证书只是作为加密通讯用，不是作为公开的网站在互联网上使用。
为了消除此警告，对于公网IP（v4或v6），可以使用Cloudflare等CDN的DNS解析功能，同时开启Proxy代理功能，Cloudflare会自动分配正式的SSL证书给DNS解析域名，或者使用“自定义域名规则（4.3）”的真实域名SSL证书安装功能，成功之后，WEBAdmin管理URL变成“https://域名:8443”，但Cloudflare开启Proxy代理功能的域名不能用于除与WEB服务器有关的其它服务器。
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图2 浏览器安全警告窗口
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图3 管理员用户认证窗口及免责声明
选择“继续浏览此网站（不推荐）”链接继续，或点击“详细信息”、“转到此网页（不推荐）” 链接继续。以后如果出现net::ERR_CERT_AUTHORITY_INVALID 错误而导致WEBAdmin中断（例如：登录了同一个服务器的安装了自签名CA证书的WEB用户门户“https://主机名/my”），需要刷新整个WEBAdmin页面才能继续。
访问/index.html出现WEB认证窗口（默认窗口），显示的语言与浏览器语言一致，登录之后页面显示的语言与该管理员设置的语言一致，用户名密码输入错误大于等于8次(出厂设置)，会被永久阻拦，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。

访问/index2.html出现BASIC认证窗口，如上图3所示，用户名密码输入错误受到fail2ban的管理，参见3B.1，为了以后登录方便，在确保安全的前提下，可以选择“记住我的凭证”。
在此管理员用户认证窗口同时显示厂家的“免责声明”（Chrome浏览器没有显示），具体内容是“Disclaimers: Please use this software legally, the responsibility of illegal use has nothing to do with this software and its developers. 免责声明: 请合法使用本软件，因违法使用而产生的责任与本软件及其开发者无关。” 

输入用户名“adm”，初始口令“adm@12345”，在亚马逊AWS EC2的初始口令是实例ID（instance-id）的值，点击“确定”按钮，出现修改口令界面，如下图4所示。当管理员用户第一次登录WEBAdmin界面时，必须修改缺省口令。
注意：对于WEB首页登录，firefox浏览器在修改密码、再次登录时，会弹出BASIC认证窗口，直接点击“确定”按钮即可，Chrome浏览器没有这个问题。
可以带认证数据，无交互式一键登录:  “https://adm:password@_IP_:8443”
WEBAdmin管理URL及用户名、初始口令信息可以在root登录OS后在“/root/once.log”、“/root/install.log”、“/root/change_port.log”文件中查看，root用户SSH登录后自动显示此文件的内容（参见“/root/.ssh/rc”）。
OS自身防火墙策略必须打开本机的TCP 8443或999端口，管理员来源IP由“管理员IPv4地址”、“管理员IPv6地址”决定，否则不能远程登录WEBAdmin管理界面。
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图4 第一次登录时强制性修改口令界面
注意:如果是OS镜像或云市场镜像，注意修改console/ssh的root口令，出厂设置为adm@12345或Adm@12345，阿里云、华为云等需要在控制台重置root密码。
第一次登录时，需要修改出厂设置的WEBAdmin adm用户的口令以及console/ssh root用户(OS镜像或云市场镜像)的口令，均为“adm@12345”，AWS口令是“instance-id”的输出结果，还可以修改WEBAdmin显示语言，最后点击“确定”按钮，修改成功后，点击“返回”按钮，又出现管理员登录窗口，输入新口令，登录后进入正常WEBAdmin管理界面，如图5所示。
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图5 WEBAdmin管理界面
首次登录WEBAdmin时会有对话框提示“现在开始批量用户设置吗？”，点击“确定”按钮进入“用户>批量设置（7.1）”界面，如下图所示。
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并打开IE的“查看>工具栏>收藏夹栏”选项，再将WEBAdmin地址拖入到收藏夹栏中，方便以后直接点击。
左边主菜单中的菜单项以及右边主页面中的链接可以用鼠标右键点击， 使页面在新窗口中打开，这样可以不改变当前显示的页面，方便多个功能在多个窗口操作。
退出WEBAdmin的方式是完全关闭浏览器，再通过任务管理器查看是否还有进程存在，Chrome浏览器会有进程在后台运行，即使关闭了前台的浏览器界面。
如果需要同时登录WEBAdmin和用户门户，最好使用Chrome浏览器的不同profile窗口，这样可以相互不影响，否则要刷新页面才能使用。
WEBAdmin界面中，点击“确定”按钮后，配置立即永久生效，OS重启后也生效。点击“确定”按钮后，可以查看生效状态，如果提示“失败”，则可能是某项参数设置不对或系统配置错误，需要排查错误。

3、申请许可证，设置DNS服务器等
A）申请许可证
公众版可以直接使用，不需要申请许可证。如果默认路由不是内置的IP之一，或购买正式许可证，则需要申请许可证，过程是：
1、打开“状态>系统概要”页面，查看“设备信息”右边栏的内容，就是“IP:xxx;MAC:xxx;DG:xxx DNS:xxx 公网IP”，如图6所示，如果是红色字体，表明许可证不正确
或者在shell里执行“/usr/fw/system/bin/getlicinfo”(不同的系统授权安装包，有不同的“getlicinfo”)，得到类似的结果
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图6 查看“设备信息”

2、联系中神通公司负责人，QQ：390226588，微信：trustcomputing，将“设备信息”右边栏的全部内容或者shell命令“/usr/fw/system/bin/getlicinfo”输出的内容以及shell命令“cat /proc/version”的内容发出
3、中神通公司负责人会根据此信息，将包含正确许可证的软件包发回，用户再安装此新软件包即可。
许可证正常后，进行以下设置，具体事项请参考手册内容进行：
B）设置DNS服务器（第一次启动后已设置）
3.1 
DNS解析：国内VPS用国内DNS服务器，例如：114.114.114.114，异地VPS用异地DNS服务器，例如：8.8.8.8或1.1.1.1，都只保留一个DNS服务器。纯IPv6网络环境，可以设置DNS64服务器（2001:67c:2b0::4等）作为DNS服务器，用以访问IPv4网络。
某些VPS的“yum/apt install”命令需要其内部的DNS服务器，例如腾讯云、金山云、华为云等，但安装之后可以设置为其它DNS服务器。具体设置参见：http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1335
C）获取IPv6 IP

添加IPv6 IP，可以通过“IPv6隧道（3.4）”（需要公网IPv4 IP）或“OpenVPN客户端（8.6）”（不需要公网IPv4 IP）获得 IPv6 IP。
添加IPv4及IPv6出口 IP，可以通过“WARP客户端（3.3）”获得 CF公司提供的IPv4及IPv6出口 IP，还可以通过“VXLAN（3.5）”获得 第三方服务器提供的IPv4及IPv6出口 IP。
D）设置DDNS域名

通过“DDNS客户端（3.2）”设置DDNS域名，包括A、AAAA、TXT记录，可用于外网地址，还可以申请SSL证书
E）设置外网地址（第一次启动后已设置）

设置外网地址以及外网HTTP端口，“WEB服务器（4.4）”，用于对外发布的链接和客户端配置文件。
F）设置CA证书（第一次启动后CN名已按照外网IP做了设置）
通过“IKEV2 VPN服务器（6.1）”，设置自签名CA证书中的“服务器地址”，生成自签名CA证书，用于WEB服务器、WEB代理服务器、OCSERV、SSTP VPN、TJ服务器、Stunnel、Nginx等；或者通过“用户管理（7.1）”以及“自定义域名规则（4.3）”生成真实域名证书。

注意：如果许可证有问题，第一次启动时，以上设置可能没有生效，需要在许可证生效后，再重启系统或逐个到各个页面做设置，点击“确定”按钮生效。

4、设置各服务器、创建用户等

DNS服务器（4.1）：修改“库中域名解析对应的IP”

DNS域名库（4.2）：修改启用的子类

自定义域名规则（4.3）：增删改域名规则
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WEB服务器（4.4）：WEB在线代理、WebDAV服务、管理员指定URL（HTML跳转、302跳转、反向代理、在线代理-单个元素、在线代理）等
 
WEB代理服务器（4.5）：修改“域名IPv6解析优先”选项，如果有IPv6网络，可以启用；可以启用；修改“源IP控制”

WEB代理过滤规则（4.6）：修改各个子项内容
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各VPN服务器设置（6）：设置VPN参数；修改“源IP控制”
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用户管理（7）：必须事先通过WEB门户修改已有初始用户的密码才能使用WEB在线代理、WebDAV服务、WEB代理和VPN服务，用户自己可以通过登录WEB用户门户或SSH console修改口令，首先使用用户名“console”、口令“adm@12345”登录SSH console，再输入用户自己的用户名、口令，缺省口令是“12345678”
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 VPN客户端设置（8）
5、设置安全防护内容等
[image: image162.png]


防火墙（3B.1）：设置Iptables防火墙、防暴力破解、管理员IP、黑名单IP、例外的端口
各功能总体设置：设置“源IP控制”，控制服务的客户端来源IP。可以在“防火墙（3B.1）”的“管理员IPV4地址”右侧勾选“按此设置全部服务的源IP范围”选项，统一设置全部服务的客户端来源IP范围，如下图所示。
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防病毒（3B.2）、HIDS入侵检测（3B.3）、HTTPS WEB防火墙（3B.4）、数据库防火墙（3B.5）、安全加固（3B.6）、时间控制（3B.2）
◎可手工修改的系统配置文件
1）启动脚本
/etc/rc.local
注意：在某些低性能的主机上，可能会因为“Out of memory”等原因超标而无法启动“rc.local”，可以通过“systemctl list-units --type=service --state=failed”命令查看，此时，只能手工执行“/usr/fw/bin/doall”命令，或分步执行“/usr/fw/bin/doxxx”命令。

2）防备系统IP设置异常时使用的自定义IP设置脚本，首次启动时生成，包含WAN IP，如果之后WAN IP改变，在恢复之前备份的配置时，需要手动更新本文件中的WAN IP
/etc/zst_upip.sh

/etc/zst_upnic.sh
另外，TrustGate OS镜像：“/etc/netplan/00-installer-config.yaml”
3）OS系统网络参数设置
/etc/sysctl.conf：系统及网络优化
/etc/gai.conf：设置IPv6、IPv4优先
/etc/systemd/system.conf：设置系统级systemd程序性能
/etc/systemd/user.conf：设置用户级systemd程序性能
/etc/systemd/journald.conf：设置系统级日志参数
/etc/security/limits.conf：设置系统级程序性能

4）自定义IPv4/IPv6 hosts文件
/etc/hosts.zst
备份的DNS解析文件：/etc/resolv.conf.*

5）与用户认证及防护有关的文件
Fail2ban模板：/etc/fail2ban/jail.local.zst

密码强度设置文件：/usr/fw/system/etc/passwordlogin.conf
登录重试次数：/usr/fw/system/etc/login_retry.conf
6）用户组定义
/usr/fw/auth/etc/usergroup.conf，只能添加新内容，不能删除原内容，无WEB界面，通过用户管理界面可以间接查看
7）用户定义
/usr/fw/auth/etc/user.conf，大规模添加修改用户时可以手工编辑此文件，再在WEBAdmin中修改其中一个生效全部
8）SSH用户磁盘空间

/usr/fw/sshsrv/etc/default_userquota.conf，对于非OpenVZ系统，系统提供缺省10M（10000等于10M）的磁盘空间
9）WEB代理服务器基础配置文件
基础配置文件：/usr/fw/webproxy/conf/webproxy.basic
第一位的域名解析来源：/etc/hosts
RADIUS服务器配置文件：/usr/fw/webproxy/etc/radius_auth.conf

（URL rewrite规则：/usr/fw/webproxy/bin/rewrite-http，可以通过WEB代理服务器界面启用或停用本功能）
10）Iptables策略
/usr/fw/iptables/conf/tmp_iptables.conf：Iptables策略及流量统计标志/usr/fw/iptables/etc/myiptables1.conf：自定义Iptables策略，靠前插入/usr/fw/bin/doiptables，包含“MGR1_PORT”、“MGR2_PORT”等值/usr/fw/system/bin/change_adm_port.sh：一键修改WEBAdmin监听端口
/usr/fw/iptables/etc/myiptables2.conf：自定义Iptables策略，末尾插入/usr/fw/bin/doiptables
/usr/fw/iptables/etc/custom_iptables2.conf：禁止来自WAN网卡网络的连接，禁止ping WAN网卡IP。首次启动生成的Iptables策略，包含WAN IP，如果之后WAN IP改变，在恢复之前备份的配置时，需要手动更新次文件中的WAN IP
/usr/fw/iptables/etc/banlan.flag：禁止WAN网卡所在的局域网连接本机WAN IPv4地址（默认停用）。如果是在PC虚拟机或局域网内使用，需要停用本选项——清空文件内容，再执行/usr/fw/bin/doiptables
/usr/fw/iptables/etc/banping.flag：禁止外部ping WAN IP地址（默认停用）

/usr/fw/iptables/etc/blacklist_ipv4.conf、 blacklist_ipv6.conf：IP黑名单，既是源IP，也是目的IP，可以在“防火墙（3B.1）”界面中编辑，也可以在shell里编辑
/usr/fw/iptables/etc/blacklist_waf_ipv4.conf、blacklist_waf_ipv6.conf：通过查找DNS、WAF日志，自动生成的源IP黑名单，由/usr/fw/system/bin/docheck.sh每2分钟检查一次
/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh：与docheck.sh自动生成的源IP黑名单配套的白名单源IP文件


修改后执行/usr/fw/iptables/bin/iptables_file.sh，生成/usr/fw/bin/doiptables，再执行之。
/var/log/apache2/modsec_audit.log*：WEB服务器modsecurity审计日志，每两分钟删除一个新的备份日志文件

/usr/fw/system/etc/servers.flag：控制是否生成“开放服务列表”/usr/fw/htdocs/manager/open_servers.txt：可在WEBAdmin中下载或者/tmp/open_servers.txt（无法在WEBAdmin中下载），相当于当前配置资源总结及系统巡检报告，即“开放服务列表”
/usr/fw/vxlan/etc/vxlan.max：对于非“adm”管理员，每条VXLAN策略都有每日总流量限制，超过限制将停用该策略，5分钟检查一次，每日24点重新运行iptables策略、重置流量统计，默认是10737418240（10Gb）

/usr/fw/gre/etc/gre.max：对于非“adm”管理员，每条GRE策略都有每日总流量限制，超过限制将停用该策略，5分钟检查一次，每日24点重新运行iptables策略、重置流量统计，默认是10737418240（10Gb）
/usr/fw/network/etc/nat.max：对于非“adm”管理员，每条NAT策略都有每日总流量限制，超过限制将停用该策略，5分钟检查一次，每日24点重新运行iptables策略、重置流量统计，默认是10737418240（10Gb）
当在线连接超过一定数值后，OS系统性能明显下降，因此最好通过当前客户端IP来限制“源IP控制”，防止资源被滥用。系统在Iptables策略里做了最大并发连接数的限制，缺省是100000，关键词是MAX_IP ，WEB服务器对应的关键词是MAX_WEBSERVER_IP，缺省是10000
11）apache配置文件
WEBAdmin管理员：/etc/apache2-adm/apache2.conf、/etc/apache2-adm/zst_alias.conf 、/etc/apache2-adm/zst_var.conf
/usr/fw/system/bin/change_adm_port.sh：修改WEBAdmin监听端口
WEB用户：/etc/apache2-user/apache2.conf、/etc/apache2-user/zst_alias.conf 
启动的进程数：StartServers、MinSpareServers、MaxSpareServers等
WAF配置（设置白名单IP、规则号）：/etc/modsecurity/*.conf
WEB服务器代理IP日志配置文件：
/etc/apache2-user/mods-enabled/remoteip.load
/etc/apache2-user/mods-available/remoteip.load
/etc/apache2-user/conf-enabled/remoteip.conf
/etc/apache2-user/conf-available/remoteip.conf
RADIUS认证服务器配置文件：/etc/apache2-user/mods-available/auth_radius.conf
12）系统网络健康检测，每2分钟检查一次
/usr/fw/system/bin/docheck.sh
包括
/usr/fw/httpsrv/bin/httpsrv_waf_blacklist.sh ：将WAF日志中的IP加入到IP黑名单中
/usr/fw/dnsproxy/bin/daf_blacklist.sh ：将DNS日志中的IP加入到IP黑名单中
13）状态监控
a）“仪表板”状态监控模板文件：/usr/fw/status/conf/monitors.conf、/usr/fw/status/conf/monitorc.conf
b）“Server Status”模板文件：
/usr/fw/panel/etc/panel_server.head、/usr/fw/panel/conf/panel_server.temp：自定义用户认证数据
/usr/fw/panel/conf/panel_server.basic、/usr/fw/panel/conf/panel_server.basic.org：watchdog阈值监控等其它服务内容
14）IKEV2 VPN服务器设置文件
/usr/fw/ikev2/conf/ikeserver.config.templ：生成ipsec.conf的模板文件
/usr/fw/ikev2/etc/ike_user.config：文件内容会附加在ipsec.conf文件最后
/usr/fw/ikev2/etc/radius.conf：RADIUS认证时的RADIUS服务器配置文件

15）S2S IPSEC VPN服务器配置文件
/usr/fw/ikev2/s2s/s2svpn_user.conf：S2S IPSEC VPN服务器用户设置文件
/usr/fw/ikev2/s2s/s2svpn_tmp.conf：是新建S2S IPSEC VPN时的模板配置文件
16）OCSERV VPN服务器定制文件
（1）OCSERV VPN服务器内置的例外路由：
/usr/fw/ocserv/conf/ocserv.basic ，缺省是192.168.0.0/24、192.168.1.0/24等
（2）用户profile文件：
服务器端：/usr/fw/ocserv/conf/profile.xml
Linux客户端：/opt/cisco/anyconnect/profile/profile.xml
（3）OCSERV VPN服务器的RADIUS插件的配置文件：/etc/radcli/radiusclient.conf
17）PPTP VPN服务器定制文件

PPTP服务器的RADIUS插件的配置文件：/etc/radcli/radiusclient.conf
18）L2TP VPN服务器配置文件
/usr/fw/l2tp/etc/l2tp.config
/etc/ppp/options.l2tpd
L2TP服务器的RADIUS插件的配置文件：/etc/radcli/radiusclient.conf
19）OpenVPN服务器定制文件

RADIUS认证服务器配置文件：/usr/fw/ovpn/etc/radiusplugin.cnf
20）SSH服务器定制文件

RADIUS认证服务器配置文件：/etc/pam_radius_auth.conf
21）L2TP VPN客户端监听端口模板配置文件
/usr/fw/l2tp/conf/l2tpclient.basic
22）WireGuard VPN客户端模板配置文件
/usr/fw/wg/client/wgclient_tmp.conf ，是新建WireGuard VPN客户端时的模板
23）OpenVPN客户端定制文件
/usr/fw/ovpn/client/ovpnclient_route_zst.sh，是拨号成功后执行的路由操作文件
/usr/fw/ovpn/conf/ovpnclient.basic，常规配置，不作为配置文件备份
/usr/fw/ovpn/client/ovpnclient_zst.config，自定义配置，作为配置文件备份

24）SoftEther客户端配置文件
网关IP配置文件，如果没有正确获得网关IP时可以手工指定：
/usr/fw/softether/client/seclient_gw.conf
25）DHCP客户端配置文件：
/usr/fw/softether/client/seclient_dhcp.conf
26）Stunnel/TCP转换 自定义配置文件
/usr/fw/sslserver/conf/sslserver.head
/usr/fw/sslserver/etc/sslserver_dns.config 
27）SNMP服务配置文件
/usr/fw/snmp/conf/snmpd.basic
28）CIFS服务配置文件
/etc/samba/smb.conf
29）NFS服务配置文件
/etc/exports
30）WARP客户端
Wireguard客户端的配置文件显示模板：
/usr/fw/warp/conf/warp.temp
/usr/fw/warp/conf/wgclient_warp.temp （可以修改VPN路由IP）
显示、生成Wireguard客户端配置文件的批处理：
/usr/fw/warp/bin/dispinfo.sh
31）html跳转模板文件
/usr/fw/html/302_temp.html，设置5秒自动跳转，增加广告等
30）DNS服务器配置文件
/usr/fw/dnsproxy/etc/dns.config
32）权威DNS域名自定义文件
/usr/fw/dnsproxy/ddns/[domain]_custom.conf：
可以自定义MX、TXT等记录，例如：
mydns.com.
600
 IN
TXT
"v=spf1 include:spf.mail.qq.com ~all"
mydns.com.
600
 IN
MX
10 mxbiz2.qq.com.

mydns.com.
600 IN
MX
5 mxbiz1.qq.com.

33）IP地址集
1、“自定义IP地址集”对应的文件位于“/usr/fw/network/etc/ipset”目录下；为权威域名解析（A-DNS ）（4.1）的来源IP，同步生成“/usr/fw/dnsproxy/etc/sip_view.conf”文件及“/usr/fw/dnsproxy/etc/sip_view”目录下文件
2、“内置IP地址集”由“/usr/fw/iptables/etc/blacklist.conf”文件定义

3、“递归域名集”对应的文件位于“/usr/fw/dnsproxy/etc/r_domain”目录下

34）防病毒配置文件
/usr/fw/av/conf/av.basic 
35）HIDS入侵检测配置文件
/var/ossec/etc/ossec.conf
36）HTTPS WAF规则
/usr/fw/httpswaf/rules/
37）数据库防火墙规则
/usr/fw/sqlfw/etc/
38）主机加固
/usr/fw/hostsec/conf/audit.rules：系统审计
/usr/fw/hostsec/bin/baseline.sh：基线测试
39）V2ray

/usr/fw/v2/conf/v2.config.init：V2服务器出厂配置
/usr/fw/v2/conf/v2.client.config.init：V2客户端参考配置

/usr/fw/v2/conf/v2.basic：配置文件前缀内容
/usr/fw/v2/etc/v2.cmd：自定义进程名称及执行命令，用于实现通用的本地文件堡垒机功能，即管理员用户认证后，编辑配置文件，再执行命令生效，全程只在WEBAdmin网页中进行，操作者无需登录ssh、控制台，实现最小特权化管理
40）Nginx
/usr/fw/nginx/conf/nginx.config.init
/usr/fw/nginx/conf/nginx.basic
可利用CloudFlare实现网络加速
41）日志处理
a）Syslog输出

/usr/fw/syslog/conf/syslog.basic，设置实时监控的日志、文件，以及忽略的关键词
b）系统内部日志
/var/fwlogs/internal/internal_daily_current.log，及/var/fwlogs/internal/daily/internal_daily_*.rar，每日备份，注意查看清理。
42）WEBAdmin设置
系统设置为只读：/usr/fw/conf/trustcomputing.readofile，内容是“enable”时，整个系统无法通过WEBAdmin做修改，“系统概要（1.1）”、“许可证（2.1）”将以红色的“只读模式”文字显示
停用WEBAdmin：/usr/fw/conf/trustcomputing.webadmin，内容是“enable”时，停用WEBAdmin
43）管理员用户认证及权限设置文件
/usr/fw/etc/.htpasswd.users以及/usr/fw/etc/.manager.users：设置管理员用户名密码，默认设置为“adm:{SHA}YBceup0q2+a3VaEid8ZI0mIUTLA=”，对应的用户名是“adm”，密码是“adm@12345”
/usr/fw/etc/admin/xxx.cmd：设置有效期、可管理的用户数、可使用的功能URL，xxx为管理员用户名
示例：
END_DATE=2025-02-05
SOURCE_IP=192.168.0.0/16,10.0.0.0/8

MAX_USERS=3

MAX_GRE=

MAX_TCP=

MAX_NAT=

MAX_ROUTE=

MAX_DNS=

NS_DOMAIN=

WGCLIENT_NIC=wg1

S2S_NIC=s1

COMMENT=

/common_ex/ipslogshow?program=15

/manager_ex/usershow?groupname=WireGuard_usergroup

/manager_ex/wgbasicshow

END_DATE、SOURCE_IP、MAX_USERS的设置放在最前面，最后再设置可使用的功能URL。
如果.cmd配置文件没有END_DATE、SOURCE_IP、MAX_USERS、功能URL，则没有限制，在“许可证>功能列表（2.1）”里有对应的显示，包括管理员用户名、有效期、功能数、用户数。
如果.cmd配置文件有END_DATE，则由此管理员创建的用户的有效期不超过此管理员的有效期；在“/usr/fw/etc/.htpasswd.users”文件里删除管理员用户认证数据后，则由此管理员创建的用户都在当天过期；如果有MAX_USERS，则由此管理员创建的用户数量不超过此数量限制，系统另外有用户数限制，参见“许可证>本机配置（2.1）”
可用添加、修改、删除多个管理员认证数据，配合.cmd文件，实现最小特权、细粒化分权管理。
注意：公众版本只能使用两个管理员用户名，adm或admin。
从资源利用的角度看，相当于把一台VPS服务器（IaaS）化解为多个微功能服务（SaaS），供多人同时使用、互不干扰，每个管理员只能看到自己的配置内容，只能使用事先指定的功能，这样可以最大化利用服务器及网络资源，也方便资源变现。还可以成为用户认证、编辑文件、执行命令的本地文件堡垒机。
44）shell命令
/usr/fw/system/bin/change_all_port.sh：依次修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置。修改的内容保存在“/root/change_port.log”文件中，可以在root登录ssh/console时看到
“/root/.ssh/rc”：root登录ssh/console时自动显示“/root/once.log”（初始安装）、“/root/install.log”（第一次启动）、“/root/change_port.log”（修改端口）的内容，主要是WEBAdmin管理URL及用户名、初始口令信息等内容
/usr/sbin/x：显示TOP 10进程，分别按 CPU、内存、时间排序，活动的、停止的、失败的服务（Services）、定时执行的程序（Timers）、最新Syslog日志内容、系统信息等
/usr/sbin/t：显示/var/log/syslog日志最新100条内容
/usr/sbin/t1：显示/var/log/message日志最新100条内容
/usr/sbin/tt：显示WEB代理服务器cache日志最新100条内容

/usr/sbin/p：显示iptables状态
/usr/sbin/pp：显示nat状态

/usr/sbin/p6：显示ipv6 iptables状态
/usr/sbin/pp6：显示ipv6 nat状态
/usr/sbin/a：显示WEB服务器状态、日志及WAF日志信息

/usr/fw/system/bin/getlicinfo：显示与许可证有关的本机网络信息及状态。安装收费版前使用公众版“getlicinfo”查看，安装收费版后，使用收费版的“getlicinfo”查看，即使它们路径及文件名相同
/usr/fw/cgi-bin/common/cpushow：显示本机OS、内存、硬盘、Kernel等信息
/usr/fw/system/bin/change_adm_port.sh：只修改WEBAdmin监听端口

45）系统升级
/usr/fw/system/conf/update_exclude_filelist.conf：使用zstdadi_xxx.dat文件升级时，排除的文件

6、使用说明及注意事项
◎使用说明

1）网络管理员可以通过两种方式来使用本DNS服务器：一是设置内网DHCP服务器的DNS服务器参数为本机IP，二是在网关处将UDP/TCP 53端口的流量重定向到本机IP的UDP/TCP 53端口，普通用户自己也可以直接在自己的PC、笔记本、手机、平板上设置DNS服务器为本机IP

2）网络管理员可以通过两种方式来使用本WEB代理服务器：一是在网关处只允许访问本机IP的8086/8087端口，迫使用户手工设置HTTP/HTTPS代理服务器，二是在网关处将TCP 80等端口的流量重定向到本机IP的8086端口，普通用户自己也可以直接在自己的PC、笔记本、手机、平板上设置HTTP代理服务器为本机IP:8086

3）网络管理员需要先设置VPN用户的密码和虚拟IP，做到用户名和虚拟IP一一绑定，方便日后审计，同时还要设置来源IP范围，防止非授权访问及资源被滥用。还可以设置DNS服务器，从而在VPN/SS/SSH服务器用户连通后，进一步控制其DNS域名解析

4）网络管理员可以设置VPN/SS/SSH中继组合功能，即先设置本机的VPN/SS/SSH客户端连接远端的服务器，再让普通用户通过VPN/SS/WEB代理/Socks代理连接本机
DNS服务器、HTTP/Socks代理、VPN客户端及用户门户的设置参考《中神通大地EDR&DNS&URL&VPN云控管系统-用户指南》。
◎注意事项

1）服务器安装在国内并接入IPv6网络后，可以上部分异地网站，软件自带免费的数据更新服务
2）服务器安装在异地时，PPTP VPN、OpenVPN、SS服务可能会受干扰

3）使用UDP 53端口的DNS服务，需要注意防范ISP DNS劫持，可以改成208.67.222.222@5353的DNS服务器
4）如果直接使用DNS服务，异地网站前需要加https://，如果使用WEB（在线）代理服务就不需要加

5）Windows等网络设置时，可将该DNS服务器IP设置成第一位，这样，即使该服务器无反应，也可以自然地查询排在后面的DNS服务器

6）WEB在线代理出错后，需要重新输入URL：“http://主机名/www/”，再输入想访问的网址，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接；如有乱码，请切换浏览器的编码
7）可以继续安装网络加速、安全防护、用户面板等其它软件，可以集成到第三方软件（NAS/软路由/邮件/OA/ERP等）里或以本软件系统为基础开发具有安全远程接入管理功能的OA/MIS/销售管理等应用系统
8）某些ISP对出口IP做了负载均衡，导致连接服务器的源IP不固定，因此VPN最好不用UDP协议而用TCP协议的应用；同样的情况也会导致在WEBAdmin管理界面中点击链接时出现中断
1状态统计
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1.1.1功能简介

在此可以全面了解设备运行状态以及各个功能的状态。
1.1.2操作说明

1、首次登录WEBAdmin时会有对话框提示“现在查看控制面板吗？”或“现在查看控制面板吗？注意升级许可证”，点击“确定”按钮进入“控制面板”页面
2、鼠标放在左上角“大地云控”链接上，显示当前管理员用户名以及管理员数量，点击该链接，跳转到“许可证>功能列表（2.1）”页面，如下图所示：
[image: image166.png]



3、点击右上角[image: image167.png]


图符，弹出固定的快捷方式，可以通过各种页面（仪表板、系统概要、测试工具、会话、功能、系统日志等）查看当前系统状态等，如下图所示：
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4、鼠标点击标题文字前的图标[image: image169.png]B k5> ZAEE



，系统显示该界面的帮助窗口 ；鼠标点击[image: image170.png]


图标，在新窗口显示相关IP在世界地图中的可视化坐标
5、点击[image: image171.png]


图标，跳转“控制面板”页面，左键点击在当前窗口显示，右键点击打开新窗口显示；页面中不同位置的[image: image172.png]


图标，对应“控制面板”页面中不同的功能分类
6、蓝色字体均是超链接，鼠标左键点进去查看具体内容，鼠标右键或中键点击会在新选项卡中打开新窗口查看具体内容，同时保留当前页面，方便进行多线程操作
7、观察“当前登录信息”和“上次登录信息”，如果两个IP不同，会用红色同时显示。如果在同一时间IP不一致，可能是某些ISP对出口IP做了负载均衡，导致连接服务器的源IP不固定，进而导致在打开的WEBAdmin管理界面中点击链接时出现中断
点击“当前登录信息”后的[image: image173.png]


图标的链接，跳转地图页面，可以查看“当前登录IP”和“上次登录IP”（是否一致）
“上次登录信息”分为上次成功登录信息和上次失败登录信息，如果没有登录失败则显示“N/A”，上次失败登录信息末尾的“x/y”代表当前失败登录次数和总共失败登录次数，在“黑名单（3B.1）”中对当前失败登录次数有“登录失败重试次数”的限制，如果达到此限制会被阻拦，除非在白名单里，阻拦后可以在“黑名单（3B.1）”中通过输入“临时解封IP”解封，或者等到每天0时自动解封。点击“上次登录信息”后的[image: image174.png]


图标的链接，跳转管理员日志页面，可以查看管理员登录信息

8、鼠标放在“设备信息”链接上，显示本机的CPU、内存、磁盘信息，包括CPU主频、核心数目、cache大小、bogomips、总内存大小、可用内存大小（MemAvailable）、磁盘大小等信息，如下图所示，如果本机在亚马逊AWS EC2等有meta信息的IaaS中，则在第一行显示实例ID（instance-id），以上信息也可以在“开放服务列表”（最下面一行按钮）最后章节中找到。
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可以通过/usr/bin/x、“systemctl status sshd”等命令查看服务进程占用的内存大小，对比“可用内存大小（MemAvailable）”，再停用内存占用大的进程，为系统节省内存空间。

9、点击“设备信息”链接，在新窗口打开雅黑探针页面，显示主机软硬件信息，网址是“https://ip:port/tz_xxx/”，需要在“WEB服务器（4.4）”中启用“显示源IP、探针、测速”项；如果无法显示，例如出现ERR_EMPTY_RESPONSE错误，或/var/log/apache2-adm/error.log日志中出现“signal Segmentation fault (11)错误”，ubuntu需要apt upgrade，再运行命令 “/usr/fw/bin/dohttpsrv”重启WEB服务 
10、鼠标放在“OS信息”链接上，会显示所在OS的升级包信息，如下图所示，是每天0点自动检测的结果，如果没有显示，Ubuntu/Debian系统需要安装update-notifier，命令是“apt-get install -y update-notifier”。如果有升级的必要，可以点击“OS信息”链接，进到“安全加固”页面，选择系统升级方式，或者在OS Shell里，运行“apt upgrade”或“yum update”命令进行升级
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11、“OS信息”中显示虚拟化平台类型（KVM/OpenVZ/vmware/Docker）及OS是否存在“/dev/ppp”、“/dev/net/tun”设备、vxlan、l2tp、wg、gre、ipip、ip_tunnel、fuse内核模块以及CPU是否有aes硬件加速功能，如果不存在就用-号表示，尽量使用内核模块，对性能提升有好处；最后显示的是创建新文件、文件夹的权限掩码，默认是0022，越大越严格，权限越小，shell里用umask命令查看，在“/etc/profile”里设置（例如：umask 027），重启生效
12、如果OS的kernel版本大于4.9，将激活BBR加速功能（适合KVM虚拟），本页面的“OS信息”行中有显示；如果OS启用了BBR加速，则尽量选择TCP协议的服务；普通用户可以使用网络测速功能，需要在“WEB服务器（4.4）”中启用“显示源IP、探针、测速”项，网址是https://ip:port/st_xxx/
13、GLIBC版本对于“WARP客户端（3.3）”有影响，如果达不到WARP客户端对GLIBC版本的要求，需要升级OS到更新的GLIBC；大地云控是在低版本的GLIBC OS上开发的，生成的程序自动兼容高版本的GLIBC OS，即对OS版本要求不高，低版本OS也可以运行
14、点击“系统负载”右边的“状态监控”链接，可以进入到管理集中显示多机系统实时状态的“状态监控（1.3）”页面

15、如果“/usr/fw/conf/trustcomputing.readofile”文件内容为“enable”，WEBAdmin进入只读模式，无法新建修改现有设置，无法修改管理员、用户密码，并且界面显示“策略(只读模式)”；在Shell里执行命令“cp /dev/null /usr/fw/conf/trustcomputing.readofile”后WEBAdmin将恢复正常读写模式，可以新建修改现有设置，并且界面显示“策略”
16、点击下方的“开放服务列表”按钮，弹出当前启用的各类服务的IP、端口、协议等信息的列表，分为IPv4、IPv6、系统、停用服务和OS信息等5个部分，方便总结查看分享本机资源，类似巡检报告。“用户自服务门户（7.1）”显示的资源也是此“开放服务列表”的一部分。“开放服务列表”的内容由“/usr/fw/iptables/conf/tmp_iptables.conf”定义
17、点击下方的“刷新”按钮，可以专门刷新“开放服务列表”的内容，特别是OS信息的内容，其它功能只刷新IPv4、IPv6、系统、停用服务的内容
18、点击“下载自签名证书”按钮或扫描下方的二维码，下载本机CA签发的CA证书，由“DNS解析（3.1）”中的“CA证书名称”设置，用于WEB服务器的https资源（4.4 WEB服务器）、HTTPS代理服务器（4.5 WEB代理服务器）、IKEV2/OCSERV/SSTP VPN、DOT、TJ、Stunnel等服务，如果对外地址是域名（3.1 DNS解析）且申请了真实SSL证书（4.3 自定义域名规则）则不需要下载
1.1.3视频演示



1、第一次登录修改口令示例
http://www.trustcomputing.com.cn/help/cn/dadi/system/firstlogin.html 

1.1.4注意事项

1、为了在浏览器状态栏处显示帮助信息，需要更改浏览器设置，具体操作是点击“工具>Internet选项>安全(TAB)>自定义级别”，在打开的“安全设置”窗口中，找到“脚本”大类，将“允许状态栏通过脚本更新”项设置成“启用” 
2、“设备信息”栏内容如果是红色字体显示，就表明许可证错误：一般有时间到期、设备自身IP、MAC地址不符、设备网关IP地址不符、文件错误、用户数超标、VPN客户端数量超标等原因，请核对本机实际配置和许可证规定的信息是否一致。对于许可证错误/过期的系统，不会每隔5分钟自动重启系统；在许可证过期前30天，每天都会在系统日志里提示许可证到期信息
3、可以安装第三方主机监控agent程序，例如：syagent，网址是：https://app.syagent.com，通过第三方平台集中查看多台设备的系统状态及通过Email接收报警信息
4、可以启用“SNMP服务（5.3）”，通过snmp协议远程查询本机网络流量等数据，还可以自定义shell文件，查询显示shell文件执行的结果
1.1B [image: image178.png]


仪表板
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1.1B.1功能简介

仪表板是集中展示CPU、load负载、网卡吞吐量、内存、磁盘I/O趋势图的地方，时间跨度是6小时，点击题头链接进入具体状态趋势图页面，默认5秒钟刷新一次数据。
1.1B.2操作说明

1、点击下方“状态日志”按钮，进入状态趋势图历史日志页面，可以查看以前的状态趋势图
2、点击下方“状态监控”按钮，进入状态监控页面，可以开启、停用“仪表板”、状态趋势监控功能
1.1B.3视频演示



1、仪表板介绍
http://www.trustcomputing.com.cn/help/cn/dadi/status/dashboard.html 

1.1B.4注意事项

1、CPU是cpu0；网卡只有一个，是默认网关所在的网卡；磁盘也只有一个，是根目录所在的磁盘
1.1C [image: image183.png]


控制面板
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1.1C.1功能简介

控制面板是分类的设置指南，在此可以查看多种相关功能的组合，例如：许可证升级、 网络设置、 体系化路由、 安全防护、 SSL证书应用、 上网行为管理、 IPv6相关、 用户批量设置、 VPN服务器、 状态监控、网络存储、端口转发中转等。
1.1C.2操作说明

1、蓝色字体均是超链接，鼠标左键点进去查看具体内容，鼠标右键或中键点击会在新选项卡中打开新窗口查看具体内容，同时保留当前页面，方便进行多线程操作
2、在其它列表页面中点击下面的[image: image185.png]


图标，跳转本“控制面板”页面，左键点击在当前窗口显示，右键点击打开新窗口显示，同时，相关子项突出显示，如下图所示
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3、点击“全部功能”[image: image187.png]E eammie



图标，跳转“许可证（2.1）”页面，查看当前系统及当前管理员的许可证配置，同时显示按照主菜单分类的全部功能
1.1C.3视频演示



1、控制面板介绍
http://www.trustcomputing.com.cn/help/cn/dadi/system/control_panel.html 

1.1C.4注意事项

1、点击子项区域，切换突出显示和正常显示两种状态
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流量统计
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1.2.1功能简介

在此可以全面了解功能、网卡、路由和会话的流量统计数据。接收流量是客户端发来的流量，对应Iptables及Ip6tables filter表的INPUT链；发送流量是服务器反馈给客户端的流量，对应Iptables及Ip6tables filter表的OUTPUT链。如果系统没有加载nf_conntrack内核模块，会话数将不会显示，OpenVZ系统内不能自主加载内核模块，不能加载某些sysctl.conf的内容，需要在宿主机上加载。
1.2.2操作说明

1、蓝色字体均是超链接，可以左键点进去查看相关信息，右键点击会在新选项卡中打开 
2、点击下方的“开放服务列表”按钮，弹出当前启用的各类服务的IP、端口、协议等信息的列表，分为IPv4、IPv6、停用服务、OS信息四部分，方便总结查看分享本机资源；“用户自服务门户（7.1）”显示的资源也是此“开放服务列表”的一部分
3、“流量统计>网卡”页面中，显示当前所有网络网卡的信息，点击下方的“网络测速”按钮，弹出网络测速页面，可以测试Ping、Jitter、网络下载、上传带宽等指标，可用于比较多个主机的网络性能，还可以比较双栈主机IPv4、IPv6地址的网速区别；无需启用“WEB服务器（4.4）”，URL是 https://IP:8443/speedtest/
3、“流量统计>会话”页面中，显示当前会话状态，如下图所示，分为IPv4 TCP、IPv4 UDP、IPv4 ICMP、IPv4其它、IPv6 TCP、IPv6 UDP、IPv6 ICMP、IPv6其它八大类，每大类最多显示前1000条记录，TCP流量中不显示WEBAdmin的8443端口流量，需加载nf_conntrack内核模块。
如果Packets和Bytes列不是应有的包数、字节数显示，则表示是之前已经存在的会话，只有在进入到本页面（打开了会话的统计特性）之后产生的会话才有正常的Packets和Bytes数值。
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点击[image: image196.png]


图标的链接，跳转地图页面，可以查看各大类“来源IP”、“目的IP”的地理位置
点击下方“重置”按钮，删除所有会话，同时恢复nf_conntrack不计数、不计时的设置；点击上方“功能”、“网卡”、“路由”链接，也可以恢复nf_conntrack不计数、不计时的设置；点击上方“会话”链接或下方“确定”按钮将设置会话为可计数（显示packets、bytes）、可计时（显示delta-time），稍微影响性能。
1.2.3视频演示



1、流量统计介绍
http://www.trustcomputing.com.cn/help/cn/dadi/status/trafficstat.html 

1.2.4注意事项

1、网卡的接收速率和发送速率是以本次和上次统计的发送字节数、接收字节数除以时间间隔得出的结果
2、各功能的流量统计数据是基于内置的Iptables策略的流量统计，可以根据需要修改模板文件“/usr/fw/iptables/conf/tmp_Iptables.conf”或“/usr/fw/iptables/etc/myiptables1.conf”或“/usr/fw/iptables/etc/myiptables2.conf”
3、OpenVZ系统下部分功能如果会话数一直为N/A，有可能是因为主机没有启用nf_conntrack模块
1.3 [image: image198.png]


状态监控
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1.3.1功能简介
有5种功能组成：
1）仪表板、趋势图：CPU、load负载、网卡吞吐量、内存、磁盘I/O趋势图以及集中显示这5种趋势图的仪表板
2）ServerStatus：对系统实时状态的集中展示（探针）进行管理，可以选择是作为服务器或客户端，还可以同时是服务器及客户端，服务器的展示页面可以同时查看到多机的实时状态；
3）SNMP服务：SNMP用于远程查询系统运行参数，主要是网卡流量等，还可以显示自定义shell script的输出结果；
4）Netflow探针（Netflow Exporter）：将本机WAN网卡网络数据包转换成netflow数据，传输到外部Netflow收集器（Netflow Collector）处，由收集器存储、分析netflow数据
5）Syslog输出：将日志、文件内容实时输出至指定的Syslog服务器，协议有UDP、TCP、TLS三种，可以使用Syslog Watcher软件接收、显示并处理，用于日志实时备份、异常监控报警、入侵检测、主机安全、网页文件防篡改等
1.3.2操作说明
1、查看“仪表板”栏“监控网卡”、“监控磁盘”的值，根据后面提示列表中的参考值填写正确的值，点击“确定”按钮

2、选择“ServerStatus”类型，填写下方相应的参数，点击“确定”按钮

3、点击“网页地址”链接，跳转到集中监控页面，查看各机实时状态，URL形制为：https://主机名/panel_xxx/ ，另外还有IP可视化页面，点击[image: image200.png]


图标后的链接，URL形制为：https://主机名/panel_xxx/ipmap.html，跳转地图页面，可以查看各客户端的地理位置，并且可以跳转客户端WEBAdmin管理界面。点击本页面或“WEB服务器（4.4）”页面的“确定”按钮后，URL的xxx部分发生改变
如果是“服务器”或“服务器&客户端”模式，“网页地址”（主机名、端口等）由本机“WEB服务器（4.4）”确定；如果是“客户端”模式，具体URL需要咨询服务器管理员
4、“数据端口”是客户端上报数据的通信端口，默认是35601端口，不能低于1024。“服务器”或“服务器&客户端”模式下，鼠标移到“数据端口”链接上，显示用户认证密码，但没有显示用户名，具体用户认证数据在文件“/usr/fw/panel/etc/panel_server.config”中。如果用户认证失败，将会被系统阻拦1分钟
5、如果是“服务器&客户端”模式，则不需要填写IP地址、端口、用户名、密码等参数，系统自动取本机服务器第1个用户认证数据作为参数，其它客户端只能用其余的用户名密码作为用户认证数据
6、“SNMP端口”一般为161/UDP，需要编辑“/usr/fw/iptables/conf/tmp_iptables.conf”文件开放SNMP的TCP端口
7、可以编辑“/usr/fw/snmp/conf/snmpd.basic”文件，开放查询内容

1）Linux下测试SNMP命令：

snmpwalk -v 2c -c Adm@888 11.22.33.44

或 TCP方式

snmpwalk -v 2c -c Adm@888 tcp:127.0.0.1:20414 

2）Windows下测试SNMP命令：

安装https://www.ireasoning.com/download/mibfree/setup.exe

C:\Program Files (x86)\ireasoning\mibbrowser\bin> 

snmpwalk  -c Adm@888 11.22.33.44

snmpwalk -v 2 -c Adm@888 11.22.33.44 -p 20414

8、Netflow“收集器端口”一般为9996/UDP，需要另外有配套的Netflow数据收集器，才能将Netflow数据上报
9、“Syslog输出”有三种协议，分别是UDP、TCP、TLS，输出日志内容大于1024字节时，需要使用TCP或TLS协议，输出到网络服务器时，需要TLS加密协议，或者通过本系统“TCP=>SSL转换（3.7）”(SSL客戶端)加密，或者通过本系统“VPN客户端（8）”隧道加密，Windows下可以使用Syslog Watcher软件（https://ezfive.com/syslog-watcher/downloads/）接收Syslog输出的内容，Syslog Watcher软件自带生成自签名SSL证书功能，可以使用TLS协议，但要在Windows防火墙上允许相应的输入端口，还要同步“本地时间（2.3）”。
(对于TLS协议，需要在Syslog接收软件中安装自签名SSL证书，而且SAN为 IP地址，证书版本是v3（使用openssl x509 -in  cert.crt -text -noout 命令查看SSL证书内容），Syslog Watcher软件自带生成自签名SSL证书功能，但证书版本是v1，不能直接使用，要么在本系统“DNS解析（3.1）”中设置“CA名称”为Syslog服务器IP，生成符合要求的自签名SSL证书：
/usr/fw/ikev2/etc/ipsec.d2/certs/server.cert.pem

/usr/fw/ikev2/etc/ipsec.d2/private/server.pem

再上传到“C:\ProgramData\SyslogWatcherNG\certificates”目录下，并添加TLS网卡使用，要么设置为“TCP”，再通过本系统“TCP=>SSL协议转换（3.7）”(SSL客戶端)使用TLS协议的Syslog服务器)

左键点击“监控文件列表”链接，在新窗口打开“/usr/fw/syslog/conf/syslog.basic”文件，可以查看实时监控的文件列表，可以在Shell中编辑此文件，再在WEBAdmin中重新点击“确定”按钮更新配置
10、“源IP控制”的内容决定哪些IP能访问ServerStatus“数据传输端口”和“SNMP服务端口”，可以是逗号分隔的IPv4、IPv6 CIDR IP，“仪表板”、“Netflow探针”、“Syslog输出”与此无关。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
11、点击“ping.pe”按钮，弹出新窗口，多地域并发测试本机“外网地址（3.1）”的连通性

1.3.3视频演示



1、状态监控示例
http://www.trustcomputing.com.cn/help/cn/dadi/status/panel.html 

1.3.4注意事项
1、“仪表板”状态监控配置文件是“/usr/fw/status/etc/monitors.conf” 和 “monitorc.conf”，模板文件是“/usr/fw/status/conf/monitors.conf” 和 “monitorc.conf”，如果有显示异常，可以查看配置文件中的设备名称是否正确。
系统在第一次启动时自动生成配置文件中网卡（例如：ens3）和磁盘（例如：sda1）的设备名称
2、系统在首次启动时自动创建了9个用户认证数据，保存在文件“/usr/fw/panel/etc/panel_server.head”及“panel_server.config”中，之后，可以在shell中编辑此文件，用于修改、删除、添加用户，再执行“/usr/fw/bin/dopanel”生效
3、如果监控网页中没有显示节点信息，可能是节点客户端用户认证数据错误，要检测客户端配置文件“/usr/fw/panel/etc/panel-client.py”内容

4、可以在shell里参考“/usr/fw/panel/conf/panel_server.basic.org”文件，编辑“/usr/fw/panel/conf/panel_server.basic”及“/usr/fw/panel/etc/panel_server.config”文件，再执行“/usr/fw/bin/dopanel”生效，加入watchdog阈值监控功能，对CPU过高、内存过高、负载过高、系统离线等异常事件进行实时报警
5、html网页文件及客户端数据文件放置在“/var/www/html/panel”目录下

6、使用snmpwalk命令行工具软件测试SNMP服务

7、为了配合Netflow探针使用，需要有对应的Netflow收集器，用于存储、分析netflow数据，可以在Windows机器上下载安装ManageEngine_NetFlowAnalyzer，或者在Linux机器上安装netflow collector
8、如果Netflow探针状态不正常，可能是对应的收集器未运行，或收集器IP、端口设置不正确
9、Syslog输出的内置配置文件 “/usr/fw/syslog/conf/syslog.basic”，设置实时监控的日志、文件，以及忽略的关键词
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测试工具
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1.4.1功能简介
在此可以以本机为客户端进行各项网络测试，以确定网络连通性、域名解析等问题，可以查询IPv6地址，可以查询域名的A（IPv4）、AAAA（IPv6）和TXT记录。

1.4.2操作说明
1、在下方选择、输入测试条件，点击“确定”按钮测试 ，实时输出执行过程
2、点击“停止”按钮，停止测试 
3、测试项目为“1.测试主机的网络连通性(ping)”时，可以输入IPv4地址、CIDR IPv4地址、IPv6地址或域名，对于CIDR IPv4地址（例如：192.168.0.1/24），将逐一ping整个C类地址（也可以在shell里运行： /usr/fw/services/nettool/mping.sh 192.168.0）
4、测试项目为“2.查询到主机的路由路径(traceroute)”时，可以输入IPv4地址、IPv6地址或域名，结果显示AS号，ISP等信息，用于获得返程路由

5、测试项目为“3.查询Netbios及ARP信息”时，“IP地址”可以填写IPv4地址或CIDR IPv4地址，如果是CIDR IPv4地址（例如：192.168.0.1/24）实际上探测该IP所在的网段的所有地址的Netbios及ARP信息，其中Netbios信息代表是否是Windows机器，ARP信息用于快速确定本网段其它机器的连通性（比ping快，但无法测试3~7层的连通性），如果显示有IP、MAC地址，表明可以连通，后续测试如果ping不通（使用测试项目“1.测试主机的网络连通性(ping)”），则说明该机有防火墙保护
6、测试项目为“6.TCP或UDP端口扫描(telnet)”时，“端口”是单个端口；测试内容，一是根据服务器的反馈包确定此端口实际的应用（只能明文，网络空间探测）；二是对于TCP端口，测试TCP traceroute的延时反馈性能（TCP Ping），如果是端口范围则只测试第一个端口；三是对于TCP端口，测试是否为SSL端口，并显示SSL证书等信息，可用于获取服务器CA证书的具体内容
7、测试项目为“7.出口带宽测试(speedtest)”时，程序将连接speedtest.net的测速服务器——只能测试IPv4网络，并显示出口的下载和上传带宽，结果是本设备访问外部的出口带宽；同时，“WEB服务器（4.4）”的“网络测速”是入口带宽测速，结果是用户访问本设备的接入带宽（可以切换URL中的IPv4/IPv6地址）
8、测试项目为“8.吞吐量测试(iperf3)”时，如果不填写“IP地址”，就是服务器模式，如果填写“IP地址”，就是客户端模式；如果不填写“端口”，就是5201端口。服务器模式可能看不到输出，执行时间默认是10秒，客户端并发数是50
1.4.3视频演示



1、测试工具示例
http://www.trustcomputing.com.cn/help/cn/dadi/status/nettool.html 

1.4.4注意事项
1、可以在此测试网关自身的连通性，以排除因网关网络设置而导致的连通性故障
2、如果启用了本机的“DNS服务器（4.1）”，可以查询某个域名的TXT解析记录，从而得知其在“域名库（4.2）”或“自定义域名规则（4.3）”中的具体分类
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日志操作
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1.5.1功能简介
在此显示当天日志创建时间、文件大小以及历史日志文件大小、数目等信息。基本上所有的功能都产生日志，以方便了解策略实施的情况，并为日后查询提供信息来源。
可开启并查看DNS（4.1）、SSH（6.9）、WEB服务器（4.4）、WEB代理（4.5）、KMS（5.3）、防暴力猜测密码（3.4）等服务及日志（包括/var/log下的日志），将有恶意企图的不良IP加到“防火墙（3B.1）”的IP黑名单中，实现蜜罐Honeypot功能。可以在WSL中安装本系统，保护同机的Exchange、IIS等Windows服务。


注意：受许可证的影响，公众版部分服务器日志记录不全面，最大日志备份数不超过3。

1.5.2操作说明
1、点击“日志”列链接，浏览日志内容，当天日志请点击“查看日志”，历史日志请点击“查看”；点击左边主菜单的“XX日志”链接，可以直接进入到查看当前日志内容的界面  

2、点击“统计”列链接，查看日志统计，[image: image207.png]]



“源IP统计”显示最活跃用户统计及日志内容，[image: image208.png]


“内容统计”显示最热门内容统计及日志内容。
日志统计只显示100条记录，时间最新的记录在最下方，刷新后，序号后有星号*的行是新记录；
点击“查询范围”链接，重置查询范围为全部，点击“查询范围”后方括号[]中的链接，跳转到日志查询页面；
“说明”列显示来源IP的国家信息，点击标题栏的“源IP”连接，在新窗口显示来源IP列表（https://[IP]:8443/charts/data/sip.txt），方便将恶意IP拷贝粘贴到“防火墙（3B.1）”的“黑名单IPv4地址”栏中；
点击“源IP”后的[image: image209.png]


图标的链接，跳转地图页面，可以查看各源IP的地理位置
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3、点击最上方当前菜单位置提示中的前半部分链接，显示与日志相关联的功能设置界面 

4、查询更多历史日志，请选择上方的“第X/Y页”下拉框；查询其它日志，请选择上方的日志类型下拉框 
5、日志查询中，除序号外所有内容都可以查询，输入"AAA BBB"将查询一行日志中前部分有"AAA"，后部分有"BBB"的内容 

6、查看当前日志时，如果内容不是最新的，需要点击“确定”按钮刷新 

1.5.3视频演示



1、日志管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/log/log.html 

1.5.4注意事项
1、可以通过查看创建时间判断当前日志内容是否有更新；可以通过查看文件大小判断日志内容的多少；日志的时间标记是以“本地时间（2.3）”记录 

2、系统启动时或每晚12点系统会自动打包压缩所有日志，但一天只做一次，故开机第一天当晚12点不会打包日志 

3、公众版本系统留存3天的历史日志，并会删除最老历史日志，为新日志流出空间，历史日志下载后是rar文件，解压密码是“TrustComputing” ；如果没有备份文件，可能是“/usr/fw/bin/rar”文件不能执行，需要替换为可执行版本
4、各日志当前文件如下，备份打包日志在各自daily子目录下：
系统：/var/fwlogs/system/system_daily_current.log
      管理员：/var/fwlogs/admin/admin_daily_current.log

DNS服务器：/var/fwlogs/dns/dns_daily_current.log

WEB代理：/var/fwlogs/webproxy/webproxy_daily_current.log

IKEv2 VPN：/var/fwlogs/ikev2/ikev2_daily_current.log

OCSERV VPN：/var/fwlogs/ocserv/ocserv_daily_current.log

PPTP VPN：/var/fwlogs/pptp/pptp_daily_current.log

L2TP VPN：/var/fwlogs/l2tp/l2tp_daily_current.log

OpenVPN：/var/fwlogs/ovpn/ovpn_daily_current.log

WireGuard VPN：/var/fwlogs/wg/wg_daily_current.log

SoftEther VPN：/var/fwlogs/sesrv/sesrv_daily_current.log

SS服务器：/var/fwlogs/sssrv/sssrv_daily_current.log

SSH服务器：/var/fwlogs/sshsrv/sshsrv_daily_current.log
5、有一个系统内部日志保存在“/var/fwlogs/internal/internal_daily_current.log”中，没有在WEBAdmin界面中显示，只能在shell里查看，相当于“黑盒子”
2系统管理
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许可证
2.1.1功能简介
1、在“本机配置”中可以查看当前已具备的许可证类型、时间期限和生效状态，以及购买、升级信息，如下图所示。
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2、在“功能列表”中可以查看按主菜单顺序排列的全部功能，相当于网站地图；另外还显示当前管理员用户名，有效期（空白表示没有限制），可用的功能数（空白表示没有限制），可设置的用户数（空白表示没有限制）等信息，如下图所示。
如果当前管理员因为有效期、可用的功能等原因无法使用某项功能，将跳转到本页面，有效期到期将以红色显示日期，不可用的功能将以灰色显示名称，方便管理员查看具体原因。注意：公众版本只能使用两个管理员用户名，adm或admin。
最下方显示中神通大地云控-OS应用模型示意图。
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鼠标放在左上角“大地云控”链接上，显示当前管理员用户名，点击该链接，跳转到本页面，如下图所示：
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3、在“版权声明”中可以查看版权声明、免责声明等，如下图所示。
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2.1.2操作说明
1、点击当前菜单位置提示中的“系统”，显示“系统概要”
2、点击当前菜单位置提示中的“许可证”，刷新本页面 
3、点击“本机配置”、“功能列表”、“版权声明”链接显示相关内容
2.1.3视频演示



1、许可证示例
http://www.trustcomputing.com.cn/help/cn/dadi/system/license.html 

2.1.4注意事项
1、在许可证过期前1~30天，系统每天均会产生系统日志提示做好备份并马上升级许可证
2、如果内容是红色字体显示，就表明许可证错误：一般有时间到期、设备自身IP不符、设备网关IP不符等三个原因，请核对本机实际配置和许可证规定的信息是否一致，再就是通过“df -h”命令查看磁盘空间，确保/根目录可用空间大于0。
（对于许可证错误/过期的系统，不会每隔5分钟自动重启系统）
3、中神通公司每年都提供最新的公众版软件包，其中的许可证有效期一般为三个月，请及时更新软件包
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菜单界面
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2.2.1功能简介
在此可以设置显示语言、快捷方式、标题、起始页面等内容。
2.2.2操作说明
1、根据提示分别选择或输入相关的参数，提交后系统自动刷新整个框架页面 
2、“跟踪最近使用的菜单项”启用后，右上角有三个快捷方式分别对应最近使用的三个功能；停用后，就不再更新，即保留当前的三个快捷方式
3、不同管理员可以设置不同的“语言”选项。
管理员访问/index.html出现WEBAdmin WEB认证窗口，显示的语言与浏览器语言一致，登录之后页面显示的语言与该管理员设置的语言一致。
用户访问/my/index.html出现用户门户WEB认证窗口，显示的语言与浏览器语言一致，登录之后页面显示的语言与管理员adm设置的语言一致。
4、各日志的语言由“adm”管理员的“语言”选项决定；改变“adm”管理员的“语言”选项后，还需要重启服务器，例如WEB代理服务器（4.5）、PPTP VPN服务器（6.3）、L2TPVPN服务器（6.4）、OpenVPN服务器（6.5）、WireGuard VPN服务器（6.6）、SSH服务器（6.9）等
2.2.3视频演示



1、菜单界面介绍
http://www.trustcomputing.com.cn/help/cn/dadi/system/gui.html 
2、帮助系统介绍
http://www.trustcomputing.com.cn/help/cn/dadi/system/help.html
2.2.4注意事项
1、改变语言后，以原来语言记录的配置、日志等，可能会显示乱码，例如原来是中文，现在是英文 
2、在管理员第一次登录时，也可以选择显示的语言
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2.3.1功能简介
在此可以设置本机当地时间及是否启用NTP自动更新本机时间。本地时间和自签名CA证书的生效时间有关，自签名CA证书由“DNS解析（3.1）”生成。本地时间和“用户（7.1）”有效期有关，和各个功能的“时间控制（3B.2）”有关，和“日志（1.5）”内容中的时间及每天日志备份时间有关。
2.3.2操作说明
1、根据提示分别选择或输入相关的参数 
2、当启用NTP模式时，无论“客户端”还是“服务器”，都不能直接修改时间，如需直接修改，需要“停用”NTP模式，改成人工设置模式；OpenVZ系统人工修改系统时间会提示出错，但实际上修改了系统时间
3、NTP模式是“服务器”时，既作为NTP客户端又可以对外提供NTP服务
4、NTP服务器最好是IP地址，或者是解析为单个IP的域名，如果是解析为多个IP的域名(例如: pool.ntp.org)，有可能会因为地域的不同碰到失效的IP，导致停止更新时间。

常用NTP服务器有：

40.81.188.85

time.windows.com

139.199.215.251

time1.cloud.tencent.com

203B.37.6.88

ntp.aliyun.com

5、NTP服务器的来源IP是“DNS服务器（4.1）”中“源IP控制”设置的IP

2.3.3视频演示



1、本地时间设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/system/systime.html 

2.3.4注意事项
1、人工设置时，时间不能往前设置超过1小时，如需往前设置，只能在SHELL中做设置 
2、人工设置时，系统每天自动同步时间1次
3、某些VM虚拟机，可以通过vmtools或类似的工具和宿主机同步时间
4、使用了自签名CA证书的IKEV2（6.1）、OCSERV（6.2）、SSTP（6.7） VPN、WEB服务器（4.4）、HTTPS代理（4.6）、TJ服务（6.8）、TCP转换（3.7）和DDNS等服务都需要设置正确的本机时间。如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启这些服务，客户端再下载导入新的自签名CA证书。在这些功能的界面下，鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否“ok”
5、WEB代理服务器（4.6）有可能因为时间不对导致无法正常使用
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6、各项日志以本机时间进行记录 

7、本机防火墙策略必须打开UDP 123端口，否则不能使用NTP服务器功能
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2.4.1功能简介
在此可以保存全部当前系统的配置，或上传已有文件、恢复原来保存的配置，即系统备份与恢复。
2.4.2操作说明
1、点击“新建”按钮用于保存配置，系统生成TRUSTGATE_xxx.cng文件，可以下载保存，以后再上传还原
2、点击“文件下载”列的链接用于下载保存配置文件，点击“还原”链接用于还原配置
3、点击“修改”列的链接于用修改备注内容

4、选择“序号”列的多选框，再点击“删除”按钮用于删除配置文件

5、点击“上传”按钮，用于上传PC里的配置文件到设备中

需要/tmp目录可用空间大于300M（不满足则用红色字体显示，若是小空间的tmpfs，可以umount /tmp，使用硬盘的/目录），/usr目录可用空间大于15%；同时，内存也要大于350M（不满足则用红色字体显示），避免被OOM Kill(out-of-memory kill)，导致上传失败。
可以上传两种文件，一种是纯配置文件TRUSTGATE_xxx.cng文件，一种是zstdadi_xxx.dat文件，是包含最新系统文件、厂家许可证授权的文件，最后一步点击“重启”按钮会重启系统，点击“返回”按钮或者点击左边主菜单项不重启系统而是直接开始使用，可达到在shell里使用install_v3.sh 和 zstdadi_v3.dat文件升级的效果（因为之前使用install_v3.sh安装过一次）；与此同时，为了防止配置文件被重置，系统会生成一个最新的配置文件TRUSTGATE_xxx.cng，用于恢复之前的配置。zstdadi_xxx.dat文件只能通过上传实现升级系统的效果，不能在上传后再次“还原”。
部分文件例如管理员adm的密码、网络配置等保持不变，不更新文件具体参见 /usr/fw/system/conf/update_exclude_filelist.conf
注意：
1）在某些低性能的主机上，可能会因为“Out of memory”等原因超标而无法上传文件，此时，只能通过sftp上传两个安装文件，手工执行安装命令
2）上传.dat文件之后，系统自动生成一个最新的.cng配置文件，可以接着在WEBAdmin界面使用这个.cng文件还原系统配置
2.4.3视频演示



1、新建配置示例: 

http://www.trustcomputing.com.cn/help/cn/system/backup/create_backup.html 

2、恢复配置示例: 

http://www.trustcomputing.com.cn/help/cn/system/backup/apply_backup.html 
2.4.4注意事项
1、配置管理不能用于公开本版 

2、还原配置时，如果不立即生效，则需要重启系统才能真正使配置生效 

3、配置取得阶段性进展后，要记得新建配置文件，并下载到PC中保存，以备后用  
4、可以作为通用文件上传下载系统使用，文件保存在“/usr/fw/backup”目录下，只是文件名需要以TRUSTGATE开头，以.gpk或.cng结尾，例如：TRUSTGATE-1.gpk
还可以配合“防病毒（3B.2）”文件系统实时防护功能，实现在线查毒，可上传，但不能下载有毒文件
5. 使用zstdadi_xxx.dat文件升级时，排除的文件列表：
/usr/fw/system/conf/update_exclude_filelist.conf
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2.5.1功能简介
在此可以修改当前管理员的口令。

2.5.2操作说明
1、根据提示分别输入相关的内容 ，修改后需要重新登录
2.5.3视频演示



1、账号口令设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/system/password.html 

2.5.4注意事项
1、新口令长度大于等于8，口令复杂度应至少为字母和数字的组合 

2、新旧口令不得一样，新口令与用户名不得一样 
3、管理员第一次登录时，需要修改OS的root口令（控制台和ssh），不能和WEBAdmin的新旧口令一样，否则出现提示 “新口令和已有口令相同, 请重新输入!”
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2.6.1功能简介

系统为每个功能提供在线帮助功能，并且可以通过功能代码查找相应功能的帮助信息，帮助信息包括功能简介、操作说明、视频演示、注意事项、相关功能等5个方面的内容。
2.6.2操作说明

1、用鼠标左键点击主界面左上角的图符，系统弹出帮助窗口

2、在帮助窗口的查询输入框中，输入功能编号，例如：4.1，或者功能代码，例如：dnsshow，或者功能名称，例如：DNS，就可以查询到相应的功能
3、在“相关功能”列中，用鼠标右键点击功能链接，显示该功能的帮助内容

2.6.3视频演示



1、帮助系统介绍
http://www.trustcomputing.com.cn/help/cn/dadi/system/help.html 

2.6.4注意事项

如果没有弹出帮助窗口，可以按F5键刷新页面，再继续操作。
3网络及安全设置
本系统暂无OS IP、路由的WEB管理界面（可以在Shell中做设置），全部功能可以在所有网卡IP上同时运行，系统支持1~300网卡IP，并可以实现指定出口服务器IP的功能。
3.1 [image: image234.png]
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3.1.1功能简介
显示当前服务器IP、启动时的初始外网IP、当前外网IP以及外网HTTP端口。设置本机的外网地址，在可供下载的客户端软件配置文件中为没有外网IP的OS提供可从外部访问的服务器地址，另外还生成“开放服务列表”。设置自签名CA证书中的服务器地址，用于IKEv2、WEB、HTTPS代理等服务器的CA证书认证。设置DNS服务器IP，用于本机WEB代理等程序及日志的DNS解析。
3.1.2操作说明
1、根据实际情况设置外网地址，可以是IP或域名，并不修改本机的网络设置，设置的内容写入到“/usr/fw/network/etc/hosts.conf”文件中，主要用于对外分享的客户端配置文件、对外URL中的URI部分、“开放服务列表”以及自定义域名规则（4.3）中自主管理NS域名中的NS记录的IP，如果修改了外网地址就必须更新修改一下自定义DNS域名规则。
注意：如果设置为一个不可解析的域名，会导致WEBAdmin管理界面无法打开，此时需要进shell修改hostname

2、系统在初始安装时，自动根据公网IP地址（IPv4或IPv6）设置“外网地址”的值，即将公网IP地址写入到“/usr/fw/network/etc/hosts.conf”文件中，之后会读取该文件的内容用于显示，如果因为域名解析服务器“/etc/resolv.conf”、网络等的问题导致该文件为空，会另外显示SERVER_ADDR环境变量的值，并且会在“外网地址”右侧显示？号以示提醒，此时需要点击“确定”按钮，将“外网地址”的值重新写入“/usr/fw/network/etc/hosts.conf”文件中

3、当在Docker/OpenStack/NAT内网环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址
4、“CA证书名称”用于生成自签名CA证书，系统在初始安装时，自动根据公网IP地址（IPv4或IPv6）设置“CA证书名称”的值，即公网IP地址。

“服务器地址” 可以是域名或IP（V4/V6）的形式，是客户端填写的服务器地址，也是SSL证书的SNI/CNAME值，对CA证书的处理可以参考“WEB服务器>功能简介（4.4.1）”。
当“服务器地址”没有真实域名证书时，如果修改了“服务器地址”，则客户端要重新下载并安装自签名CA证书，否则不需要下载更新。
修改了“服务器地址”后，“WEB代理服务器（4.5）”需要重新选择新生成的HTTPS证书，IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB/WEBDAV、HTTPS WEB防火墙等其它服务的设置都自动更新。

用户下载链接是http://主机名/myca.crt或http://主机名/ikev2.crt（或者扫描二维码），主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名及密码。
Windows安装CA证书时，“存储位置”必须选择“本地计算机”项而不是“当前用户”项，否则IKEv2 
VPN在拨号时会出现“IKE身份验证凭证不可接受”的错误、HTTPS代理会出现“ERR_PROXY_CERTIFICATE_INVALID”错误，证书存储到“受信任的根证书颁发机构”。
为了检验CA证书安装是否成功，可以打开测试URL“https://外网地址”，或点击“服务器地址”右边“验证客户端CA证书”链接，如果没有安全警告，而且查看证书是有效的，如下图所示，就表明CA证书安装成功。如果证书显示有效，但还有警告，则需要重启浏览器。
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注意：如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启相关服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok，如下图所示。
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subject: “C=com, O=dadi, CN=ddd2.com"
issuer: "C=com, O=dadi, CN=ddd2.com"
validity: not before Jan 01 21:50:22 2024, ok

not after Dec 24 21:50:22 2053, ok (expires in 10631 days)
serial:  4a:55:3e:18:5erad:8erda
flags:  CA CRLSign self-signed
subjkeyld: 3c:d2:48:d:41:c2:05:3a:0f:32:d2:e7:18:7c:c1:6b:b4b1:28:86
pubkey: RSA 2048 bits
keyid:  9f:63:55:77:cd:24:24:d:305:32:2b:2d:b3:17:9d6a:44:9a:72
subjkey: 3cd2:4 2:0f:32:d bib4:b1:28:86





Windows下导入自签名CA根证书：
1）点击下载的“myca.crt”文件，进行交互式导入
2）使用certutil命令行方式导入证书
管理员：certutil -addstore root C:\Users\xxx\Downloads\myca.crt

普通用户：certutil -user -addstore root C:\Users\xxx\Downloads\myca.crt

列出根证书：

1）certutil -store Root

2）或者图形化管理工具：certmgr

受信任的根证书颁发机构/Trusted Root Certificate Authorities
参考：https://www.trustcomputing.com.cn/bbs/viewthread.php?tid=2100
5、如果“CA证书名称”是已经申请了SSL证书的真实域名，则“真实域名证书状态”显示[image: image238.png]


，否则显示[image: image239.png]


，如果因为SSL证书申请——参考“自定义域名规则（4.3）”及结果不一致则后面显示[image: image240.png]


；后面的括号里显示的是申请了SSL证书的真实域名的数量

6、根据实际情况修改DNS服务器，可以是IPv4、IPv6形式的IP，也可以是IP@端口或IP#端口的组合形式；如果是本机是通过DHCP方式获得DNS服务器则无需修改
有几种非标准输入形式，可以防止UDP 53端口的DNS污染和审计：
1）IP@端口：UDP（&TCP）非53端口，作为本机DNS代理的forwarder，“/etc/resolv.conf”中将改写成“nameserver 127.0.0.1”的形式
2）IP#端口：TCP非53端口，作为本机DNS代理的TCP forwarder，“/etc/resolv.conf”中将改写成“nameserver 127.0.0.1”的形式；此种服务可以由“TCP转换（3.7）”转DOT（8.8.4.4）实现
3）IP#53：TCP 53端口，作为本机DNS代理的TCP forwarder，“/etc/resolv.conf”中将改写成“nameserver IP”的形式，并加上“options use-vc”选项，可以直接使用（centos不行），不需要本机的DNS代理

可以使用“NAT （3.8）”REDIRECT类型规则，即端口中转/端口转移/端口重定向，达到使用第三方DNS服务器的非标准端口的目的
7、推荐国内VPS用国内DNS服务器，例如：114.114.114.114或非53端口服务器，异地VPS用异地DNS服务器，例如：8.8.8.8、1.1.1.1、208.67.222.222@5353 、 2001:4860:4860::8888 或 2620:0:ccc::2@443，当启用VPN客户端连接异地VPN服务器后，DNS也要改成异地DNS服务器。
8、对于IPv6网络环境，如果本机DNS服务器能够正确解析IPv6域名，则可以停用“Google IPv6（4.1）”选项（本功能已暂停），另外也要同步设置“DNS服务器（4.1）”的“过滤AAAA查询”选项以及“WEB代理服务器（4.5）”的“域名IPv6解析优先”选项。
对于纯IPv6网络环境，为了能访问IPv4网络（snap、github等），可以设置DNS64/NAT64服务器IP为本机的DNS服务器，例如：2001:67c:2b0::4、2001:67c:2b0::6等，此时“WEB代理（4.5）”不能使用本机“DNS服务器（4.1）”，需要停用本机DNS服务器；或者使用“WARP客户端（3.3）”获得Cloudflare公司提供的IPv4出口IP
9、某些DNS服务还提供不良域名过滤功能，例如：OpenDNS，但为了避免被ISP拦截需要使用非53端口的服务，208.67.222.222@5353或208.67.222.222#1053；普通Windows、Linux、安卓、iOS、macOS客户端因为无法直接使用非53端口的DNS服务，可以通过使用本系统的“DNS服务器（4.1）”间接使用，可以将本系统安装在内网或同机虚拟机中，避免被ISP拦截
10、为了让本机也使用DNS服务器的自定义域名规则，可以在“DNS服务器1”栏中填写127.0.0.1，在“DNS服务器2”栏中填写真正的DNS服务器，或者只设置一个类似208.67.222.222@5353或208.67.222.222#1053这样的非标准端口的DNS服务器，这样本机客户端应用（例如IKE等VPN客户端以及WEB在线代理等需要域名作为服务器地址）的域名解析将首先按照本机的DNS服务器的自定义域名规则进行
11、点击“DNS解析测试”按钮，进入nslookup测试界面，测试本机的DNS解析连通性 
12、点击“DNS服务器日志”按钮，进入查看DNS服务器日志界面 
13、点击“WARP”按钮，进入查看WARP客户端界面，WARP客户端可以获得CloudFlare公司提供的IPv4、IPv6公网出口IP，在此基础上，可以再利用WireGuard VPN客户端获得此公网出口IP的网络路由接入
14、点击下方的“开放服务列表”按钮，弹出当前启用的各类服务的IP、端口、协议等信息的列表，分为外网地址、IPv6和停用服务三部分，方便总结查看分享本机资源；“用户自服务门户（7.1）”显示的资源也是此“开放服务列表”的一部分
3.1.3视频演示



1、DNS解析设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/dns.html 

3.1.4注意事项
1、外网地址不修改本机的网络设置，它是DDNS客户端配置文件中的服务器地址、OpenVPN、SS服务器的客户端配置文件中的服务器地址，是VPN/SSH用户登录后对外URL中的服务器地址、管理员指定的对外URL中的服务器地址、WEB代理PAC URL的服务器地址以及SS/SSH客户端的Socks代理PAC URL的服务器地址，主要方便从外部进行连接；本地VPN客户端连通后会改变当前外网IP；
2、第一次启动系统时，系统根据外网IP地址自动生成了外网地址和DNS服务器IP，根据外网IP地址是否为中国IP或非中国IP设置DNS服务器IP；若安装时的源IP为局域网IP，则外网IP为本机网卡IP
注意：如果许可证有问题，第一次启动时，“外网地址”设置可能没有生效，需要在许可证生效后，再重启系统或重新做设置。
3、最好只保留1个DNS服务器，其它不稳定的DNS服务器IP一律删除；可以设置127.0.0.1或本机IP为第一DNS服务器，将真正的DNS服务器设置为第二DNS服务器，同时启用本机的DNS服务器，这样本机的DNS解析（VPN客户端、WEB代理、Socks代理等）将首先按照本机的DNS服务器的自定义策略来进行，相当于修改/etc/hosts文件
4、第一次启动系统时，系统自动生成了以外网IP为“服务器地址”的CA证书，用户可以下载安装“http://外网IP:HTTP端口/myca.crt”或“http://外网IP:HTTP端口/ikev2.crt”文件，文件名还可以是“ikev2.cer”、“ikev2.pem”，下载时需要输入用户名和（初始）密码，Windows安装证书的“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”，具体参见《用户指南》，之后再使用IKEV2、HTTPS WEB及HTTPS代理等服务
注意：如果许可证有问题，第一次启动时，CA证书的设置可能没有生效，需要在许可证生效后，再重启系统或在“DNS解析（3.1）”界面中做设置，点击“确定”按钮生效。

5、如果“服务器地址”是zstdadi.com，而且下载安装过zstdadi.com的自签名CA证书，那么以后任何时候再在管理界面修改回zstdadi.com，客户端都不需要再重新下载更新CA证书
6、如果“服务器地址”设置成其它没有SSL证书的域名或IP，即使下载安装过对应的CA证书，以后再在管理界面修改回该域名或IP后，客户端仍然需要重新下载更新CA证书
7、当IKEV2 VPN服务启用时，如果“服务器地址”为域名，系统自动添加以“服务器地址”为域名的自定义域名规则，对应的IP是OS的外网IP，如果要修改，可以新建同域名的域名自定义域名规则
8、如果“服务器地址”设置成域名，而且是不存在的虚拟域名，例如：“zstdadi.com”，那么Windows客户端需要以管理员身份运行Notepad程序，修改“C:\Windows\System32\drivers\etc\hosts”文件，加入“121.42.51.234 zstdadi.com”这样的IP和域名对应的内容，IPv4、IPv6地址可以使用同一个域名，系统依次进行查询，例如：

2000:2030:33:76::1517 zstdadi.com

121.78.39.46 zstdadi.com


安卓、iOS系统只能在网络设置中使用特别的DNS服务器，在这台DNS服务器上需要对该域名做自定义域名解析，即把“zstdadi.com”解析成真实的IP地址，VPN客户端可以将本系统所在的OS的外网IP作为DNS服务器IP。同时，IKEV2/OCSERV/SSTP VPN、DOT、TJ客户端设置时，服务器地址填写该域名，并事先下载安装新的CA证书文件
9、当IKEV2 VPN服务启用时，系统自动添加以“服务器地址”为域名的自定义域名规则，对应的IP是OS的外网IP，如果要修改，可以新建同域名的域名自定义域名规则
10、本系统的VPN客户端可能会改变路由，因而改变外网IP；点击“确定”按钮后，重新生成公网IP记录文件 “/usr/fw/network/etc/pubip.txt”
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DDNS客户端
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3.2.1功能简介
DDNS客户端是通过第三方DDNS服务提供商得到“自定义前缀+DDNS服务提供商后缀”的域名解析，之后可以以CNAME的方式为其它DNS、CDN服务商所用。
以DuckDNS为例，有A、AAAA和TXT三种类型，可以是OS IP（IPv4或/及IPv6）、公网IP（IPv4或/及IPv6）或用户定义的IP（IPv4或IPv6）。事先要到DDNS服务提供商的网站上注册，得到“名称”和“密码（Token）”，用于用户认证。
3.2.2操作说明
以下以免费的DuckDNS为例进行说明。
首先，在https://www.duckdns.org 网站上以现有的Github、Google等账户登录后，系统自动生成Token。在“domains”栏中输入子域名名称，再点击“add domain”按钮，创建新的子域名，free账号最大可以创建5个子域名，如下图所示。
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再打开DDNS客户端WEBAdmin页面，将DuckDNS“sub domain”栏中的内容填写到“名称”栏里，将DuckDNS系统自动生成的“token”填写到“密码（Token）”栏里。

再选择“IP类型”：
· “本机IPv4”是本机出口网卡的IPv4地址
· “本机IPv6”是本机出口网卡的IPv6地址
· “本机IPv4 & IPv6”是本机出口网卡的IPv4地址及IPv6地址
· “外网IPv4”是本机实测的IPv4地址
· “外网IPv6”是本机实测IPv6地址
· “外网IPv4 & IPv6”是本机实测的IPv4、IPv6地址
· “用户定义”可以填写任意的IP，IPv4、IPv6，如果为空白则由DuckDNS服务器自动检测并设置IP（IPv4或IPv6，只能其中之一）

如果“备注”栏里有内容，将作为TXT记录的内容，但不能有中文字符。

本系统每5分钟更新一次当前设置的域名解析内容，方便DHCP动态获得的IP的更新注册。

设置好后，不断刷新本页面，查看解析结果直到稳定显示，或者点击下方的“查询域名”按钮，查询当前域名A（IPv4）、AAAA（IPv6）、TXT记录的内容，也可以在DOS/SHELL中输入命令查询：
A记录：nslookup -q=a xxx.duckdns.org

AAAA记录：nslookup -q=aaaa xxx.duckdns.org
TXT记录：nslookup -q=txt xxx.duckdns.org
3.2.3视频演示



1、DuckDNS设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/duckdns.html 

3.2.4注意事项
1、DDNS域名解析成功后，可以用来作为WEB等服务器的主机名，对于https协议需要生成SSL证书，是正式版功能，参见“自定义域名规则（4.3）”
2、“IP类型”是“外网IPxx”时，需要通过第三方网站查看本机IP地址，因此需要设置好DNS解析（/etc/resolv.conf），保证网络连通性；如果IPv4、IPv6 IP地址是动态获得的，则需要在换新IP后执行/usr/fw/bin/doiptables更新安全策略中的IP地址，否则出网的连通性有问题
3、可以通过“IPv6隧道（3.4）”获得IPv6 IP，再通过本DDNS客户端设置一个AAAA域名，方便访问IPv6地址
4、可以关闭Windows宿主机的IPv6网络，但在虚拟机中开启IPv6网络，通过家庭宽带接入的光猫获得IPv6 IP，再通过本DDNS客户端设置一个AAAA域名，方便外部访问IPv6地址，Windows宿主机也可以通过虚拟机访问IPv6网络
5、由于家宽网络封锁，不能访问80、443、8080端口，只能访问2096、8880、8443等非标准端口，需要套CDN才能使用80、443标准端口
6、设置成功后，A、AAAA记录可以以CNAME的方式为其它DNS、CDN（例如：CloudFlare）服务商所用（双向奔赴），保护IP及DDNS域名，并获得免费的SSL证书

7、一旦域名解析成功，可以关闭本DDNS客户端，域名的解析将不在更新。如果要清空解析内容，可以把“IP类型”设为“用户定义”，再输入空白，“备注”也输入空白，再提交，再停用
8、DDNS客户端不受“时间控制（3B.2）”的影响，全天可用

9、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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 WARP客户端
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3.3.1功能简介
本功能设置CloudFlare Warp客户端的代理模式，启用后在127.0.0.1处提供Socks5代理服务，提供免费WARP账户不需要事先注册，只要能上网，局域网虚拟机也能使用本功能。CloudFlare提供的IPv4、IPv6双栈网络出口IP是同一地域的IP，即客户端在大陆连接获得的是大陆的IP，可用于ChatGPT等对源IP有限制的服务。
对于纯IPv6网络环境，为了能访问IPv4网络（snap、github等），可以设置DNS64/NAT64服务器IP为本机的DNS服务器，例如：2001:67c:2b0::4、2001:67c:2b0::6等；或者使用本WARP客户端获得Cloudflare公司提供的IPv4出口IP；或者先连接其它VPN服务获得WARP服务器的IPv4 IP，再连接本WARP客户端。
3.3.2操作说明
1、启用后在本地127.0.0.1处监听设置的端口，可以为本机以及外部提供Socks5代理服务，本机通过proxychains或环境变量ALL_PROXY="socks5://127.0.0.1:xxx"使用此代理，外部网络通过“DNAT端口映射(IPv4)（3.8）”及“V2服务（5.7）”间接使用此代理
2、IPv4、IPv6处显示连接成功后的CloudFlare提供的公网IP，即通过"socks5://127.0.0.1:xxx"获得的公网IP。点击[image: image248.png]


图标的链接，跳转地图页面，可以查看IPv4、IPv6 IP
3、“连接信息”处显示连接成功后（或注册成功但连接不成功）的WARP客户端状态，包括WARP服务器的IP及端口，以及用于Wireguard客户端的配置文件，其中包括客户端的公钥、私钥（reg.json中的public_key、secret_key）、服务器IP（conf.json中的endpoints）和服务器的公钥（conf.json中的public_key）。
当连接成功后，并且“WireGuard VPN客户端（8.7）”“warp”网卡停用时，会自动更新“warp”网卡的配置文件（根据“/usr/fw/warp/conf/wgclient_warp.temp”以及最新的服务器地址、服务器公钥、客户端私钥、客户端公钥内容生成，VPN路由和例外路由仍然需要手工设置，例外路由默认为8.8.8.8，或者修改temp文件）。有了配置文件，就可以启用WireGuard VPN客户端的“warp”网卡，可以和WARP客户端同时使用。
停用本WARP客户端后，将删除之前注册的账号，再次启用本WARP客户端后，将申请新的账号。

对于纯IPv6/IPv4主机需要将服务器IP改成/解析成IPv6/IPv4 IP，而不能直接使用域名“engage.cloudflareclient.com”（“Endpoint = ”），或者设置IPv6/IPv4优先（3B.1），服务器端口除了2408，还可以是500、4500、1701
注意：香港、大陆、美西等部分地区可能无法使用WireGuard VPN客户端功能，表现为一直“Connecting”，或者连接之后，接收字节为0，可以尝试多组服务器IP及服务器端口组合；其它情况下，WARP客户端连接成功了，但WireGuard VPN连接不成功，也可以尝试多组服务器IP及服务器端口组合。
如果因为ISP阻断等原因不能连接成功，可以先启用本机VPN客户端连接第三方VPN服务器，VPN路由为“162.159.192.0/24”，并且设置IPv4优先（3B.1），之后再尝试启用本WARP客户端。
· WARP配置文件目录：
/var/lib/cloudflare-warp/  （删除后可以重新开始注册）
· Wireguard客户端的配置文件显示模板：
/usr/fw/warp/conf/warp.temp
/usr/fw/warp/conf/wgclient_warp.temp （可以修改VPN路由IP）
· 显示、生成Wireguard客户端配置文件的批处理：/usr/fw/warp/bin/dispinfo.sh
· WARP日志文件：
/var/lib/cloudflare-warp/cfwarp_service_log.txt
4、相关功能显示：
1）最后一行的“NAT策略”按钮的title显示“OK”或“?”，表示是否已有对应的DNAT策略用于映射WARP Socks代理；在“NAT策略”界面点击“新建”按钮，默认为IPv4网络设置TCP DNAT策略，转换后地址端口为“127.0.0.1:1888”，目的地址必须是OS IPv4 IP
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2）最后一行的“V2服务”按钮的title显示“OK”或“?”，表示是否有对应的outbounds策略用于将WARP Socks代理作为出口IP；默认为注释内容
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3）最后一行的“WireGuard客户端”按钮的title显示“+wireguard”或“-wireguard”，表示系统是否可以使用WireGuard VPN协议/客户端，另外香港等地区在服务器端禁止使用WireGuard VPN。末尾显示“OK”或“?”，表示是否启用了网卡名是“warp”的WireGuard客户端
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4）最后一行的“IPv6隧道”按钮的title显示“OK”或“?”，表示是否启用了IPv6隧道；启用IPv6隧道后，再启用WARP客户端会通过IPv6隧道连接到异地WARP服务器
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5）最后一行的“DNS解析”按钮的title显示当前DNS解析服务器的IP，如果是DNS64/NAT64服务器，例如：2001:67c:2b0::4，则连接的是DNS64/NAT64服务器所在地区的WARP服务器，此时需要修改DNS解析服务器，设置为通用的DNS解析服务器，例如：2001:4860:4860::8888，再连接WARP服务器，就是连接本地的WARP服务器
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6）点击[image: image254.png]


图标的链接，跳转地图页面，可以查看IPv4、IPv6出口地址的地理位置

3.3.3视频演示



1、IPv6隧道设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/warp.html 

3.3.4注意事项
1、本功能获得IPv4、IPv6 IP只是CloudFlare公司提供的网络出口，可用于ChatGPT等对源IP有限制的服务，不能用作网络入口连接本机服务；做个比较，“IPv6隧道（3.4）”提供的IPv6地址，既是网络出口也是网络入口
2、可以在纯IPv4或IPv6主机上启用本功能，再利用V2服务间接获得缺失的IPv6、IPv4网络出口，类似VPN客户端，比某些DNS64/NAT64性能好

可以先启用“IPv6隧道（3.4）”（需要公网IP）或VPN客户端（不需要公网IP，VPN路由为162.159.192.0/24即可）获得所选地域的IP，再启用本功能，获得所选地域的CloudFlare公司提供的双栈公网IP

3、本服务不受地域的影响，可以在香港、美西等禁止WireGuard VPN使用的地区使用，但大陆联通等地区仍然受限
4、warp-cli可执行程序版本是“2025.4.943”，需要glibc 2.39及以上才能执行，如果不达标，WEBAdmin界面用红色字体显示提醒
· Ubuntu系列升级可以参考：
https://trustcomputing.com.cn/bbs/viewthread.php?tid=2132
· Debian系列升级GLIBC可以参考：
http://trustcomputing.com.cn/bbs/viewthread.php?tid=2037
· Centos7升级GLIBC可以参考：http://trustcomputing.com.cn/bbs/viewthread.php?tid=2035
成功升级后，注意部分文件被改动：

/etc/resolv.conf （应该内容是 nameserver 8.8.8.8 等）
/usr/sbin/resolvconf （应该链接到/bin/true）
5、对于纯IPv6主机，直接连接可能出错：“Error: Failed to contact the WARP API.”，需要使用最新版本的warp-cli、warp-svc软件及配套的cgi、批处理程序
（

需要事先在“/etc/resolv.conf”中设置DNS64/NAT64解析服务器，或者通过WireGuard等VPN客户端连接上IPv4网络（VPN路由为162.159.192.0/24即可），或者在“/etc/hosts”文件中加入以下解析，再启用本功能
2606:4700:d0::a29f:c001 engage.cloudflareclient.com

2606:4700::6813:ec18 api.cloudflareclient.com

）
6、对于出现注册成功但连接失败“Error: WARP is not connected.”的主机，1）执行 “/usr/fw/warp/bin/warp-cli status”，如果显示：
“Status update: Unable to connect. Reason: Insufficient system resource: file descriptor”
可能是文件权限不够，需要修改系统文件，参考：https://peirs.net/solution-of-access-denied-of-chatgpt/
或者直接在shell里执行/usr/fw/bin/dowarp
2）执行 “/usr/fw/warp/bin/warp-cli status”，如果显示：

“Status update: Connecting”
可能是ISP/IDC阻拦了WARP通讯，可以先启用VPN客户端连接第三方VPN服务器，VPN路由设置为162.159.192.0/24即可，连通后，再连接WARP客户端或WireGuard客户端

7、生成的WARP配置文件在“/var/lib/cloudflare-warp/”目录下，连接成功后，WEBAdmin界面“连接信息”中显示Wireguard VPN客户端配置文件内容，是从reg.json和conf.json文件提取的客户端公钥、私钥和服务器公钥内容
8、WARP客户端不受“时间控制（3B.2）”的影响，全天可用

9、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
3.4 [image: image256.png]


IPv6隧道
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3.4.1功能简介
IPv6隧道是通过IPv4地址建立的IPv6隧道，路由作用和VPN客户端类似，需要ip_tunnel内核模块或“/dev/net/tun”设备（如果不存在就用-号表示）。设置IPv6-in-IPv4隧道时，事先需要在类似HE这样的服务商网站上注册账号，获得各种IP地址参数。隧道连通后，可以以获得的IPv6 IP访问其它IPv6网络，其它IPv6网络也可以访问此IPv6 IP地址的服务，但会受到本系统“源IP控制”的限制；另外，功能状态还受“防火墙（3B.1）”中的“IPv6”选项以及“时间控制（3B.2）”的影响。
3.4.2操作说明
启用本功能前请先启用“防火墙（3B.1）”中的“IPv6”选项。
以下以HE提供的IPv6隧道为例进行说明。
首先在https://www.tunnelbroker.net 网站上注册一个用户，登录后，点击左边的“Create Regular Tunnel”链接，在创建页面中填写“IPv4 Endpoint (Your side):”栏内容，即WEBAdmin页面中的“客户端IPv4地址”，即OS的公网IP，而且此IP需要能被ping通（VPS需要开放ICMP安全组），并选择一个“Available Tunnel Servers:”服务器，最后点击“Create Tunnel”按钮，最终参数如下图所示。
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其中，
· Server IPv4 Address：服务器IPv4地址
· Client IPv4 Address：客户端IPv4地址(以后可以修改)
· Client IPv6 Address：客户端IPv6地址
· Routed /64：路由IPv6地址，可用于设置本机IPv6子网，可以为IKEv2 VPN、OCSERV VPN、OpenVPN、WireGuard VPN等服务器设置虚拟IPv6网络
· Server IPv6 Address：本系统设置界面没有用到，只作为资料
1、“内核驱动”适用于KVM等全功能OS，网卡可以不必有真实的公网IP；“用户驱动”适用于OpenVZ等功能受限的OS，网卡必须有真实的公网IP，且启用tun网卡

2、填写的IPv4、IPv6 IP地址并不全部参与设置，只是为了资料的完整

3、“客户端IPv4地址”是本机的公网IP，可能和本机IP不一样，可以点击“客户端IPv4地址”链接查看系统的网卡信息。NAT私网里的主机不能建立IPv6隧道

4、“路由网段”是通过这个IPv6隧道的目的网段，可以是全部地址空间 ::/0 或 Global Unicast 2000::/3，或者是某几个自定义的网段，可以点击“路由网段”链接查看系统的路由表；如果在原生IPv6的OpenVZ系统中启用本IPv6隧道功能，将会删除原生IPv6的缺省路由，如果停用本IPv6隧道功能，必须重启系统才能重置原生IPv6的缺省路由
5、点击“当前状态”后面的[image: image259.png]


图符，系统检查“客户端IPv6地址”的连通性，如果不通则显示红色感叹号！，能连通则显示[image: image260.png]


；点击“确定”按钮再返回时，也会检查“客户端IPv6地址”的连通性
6、点击“流量统计”后面的[image: image261.png]


图标的链接，跳转地图页面，可以查看“服务器IPv4地址”、“客户端IPv4地址”、“客户端IPv6地址”的地理位置
7、点击下方的“IPv6路由测试”按钮进入“测试工具（1.4）”界面，测试IPv6网络的连通性，用来验证设置的正确性
8、连通或关闭IPv6隧道后，可以查看当前“WEB代理IPv6优先状态”，方便启用或停用“WEB代理服务器（4.5）”的“域名IPv6解析优先”项，以及查看、设置“DNS服务器（4.1）”的“Google IPv6 hosts”状态（已暂停）
9、连通或关闭IPv6隧道后，需要重启“DNS服务器（4.1）”及“SS服务器（6.8）”，才能正确的开启或关闭这些服务器的IPv6监听功能
3.4.3视频演示



1、IPv6隧道设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/tb.html 

3.4.4注意事项
1、“内核驱动”的网卡是sit0、sit1，“用户驱动”的网卡是tb，都使用的是41号协议传输（内容没有加密），可以点击下方的“网卡流量统计”按钮查看系统网卡信息
2、本功能提供的IPv6地址，既是网络出口也是网络入口；做个比较，“WARP客户端（3.3）”提供的IPv4、IPv6地址，只是网络出口，不是网络入口
3、IPv6隧道受“时间控制（3B.2）”的影响

4、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
3.5 [image: image263.png]
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3.5.1功能简介
VXLAN全称Virtual eXtensible Local Area Network——虚拟扩展局域网，采用L2 over L4（MAC-in-UDP）的报文封装模式，将二层报文用三层协议进行封装，可实现二层网络在三层范围内进行扩展，同时满足数据中心大二层虚拟迁移和多租户的需求。VXLAN使用可变的UDP端口，IPv4、IPv6双栈可用，Linux、Windows可用（需公网IP），可以适应NAT VPS对端口的限制。
简单点说：VXLAN就是使用UDP连接多个二层网络，使之成为一个更大的二层网络的技术。支持VXLAN的Linux内核版本需要3.14及以上，另外，VXLAN没有加密措施，如果需要加密流量，可以使用“S2S VPN（8.1）”。
传统VXLAN一般由路由器、防火墙、网关实现，大地云控的VXLAN是在主机上实现的，相当于（VETP）集成了一台路由器，主要是为了发布主机自身的服务，当然也可以用作网关连接两个内网，还可以同时建立多个IPv4、IPv6 VXLAN，用于多台设备的互联互通，达到SD-WAN的目的。
VXLAN建立后，本机将获得一个虚拟隧道IP，双方通过虚拟隧道IP通讯；如果是在两个网关上做VXLAN，则两个网关连接的两个内网还可以通过虚拟隧道IP做静态路由互通，相当于S2S VPN。
VXLAN拉近两台主机的网络路由距离，在此基础上，利用两个虚拟隧道IP，分别在两台主机上做SNAT、DNAT、静态路由策略，可以让流量通过VXLAN快捷到达对方连接的网络。
3.5.2操作说明
1、根据提示填写各项参数，其中：
· “名称”就是VXLAN网卡名称，新建时是自动生成的，必须以“vxlan”开头，成功创建后就是网卡的名称
· “VNI”是VXLAN network identifier，新建时是自动生成的，取值范围是1~65535，和“本地隧道IP”一起区分一个虚拟网络
· “网卡”是本地IP所在的网卡，一般是外网网卡
· “远程IP”是对端主机的公网IP，可以同时有多个IPv4或IPv6地址，但不能是IPv4及IPv6的混合，而只能全部是IPv4或全部是IPv6

· “本地隧道IP”是隧道的虚拟IP，必须是IPv4 CIDR形式的IP，一般使用/24网段，系统另外配置一个IPv6的隧道IP，假设“本地隧道IP”是10.0.x.y/24，本地隧道IPv6是2001:db8:x::y/48
VXLAN连通后（A射），双方可以使用隧道IP进行NAT+GeoIP（Geo-NAT）（使用隧道IP）、路由+GeoIP（Geo-routing/分区路由、Geo-spoofing/绕过地域限制）（使用隧道网卡或IP）、VPN/SS/V2/SSH/WEB/WEB代理/应用服务器（使用隧道IP）、VPN/SS/V2/SSH客户端（使用隧道IP）双栈网络操作（B导），实现体系化作战目标
新建VXLAN时，系统根据已有配置自动生成一个网络不重叠的“本地隧道IP”，和“VNI”一起区分一个虚拟网络
· “远程隧道IP”不参与本机VXLAN的网络设置，只是检验连通性，必须是IP地址，不能是CIDR IP
· “远程端口”是对方主机的UDP端口，缺省是4789，对方主机需要开放这个端口，本机默认也是监听这个端口值，即对方也要填写同样的“远程端口”值
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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2、列表页面中，点击“当前状态”后面的[image: image266.png]


图符，系统检测前100个规则中的“远程隧道IP”的连通性，如果不通则显示红色感叹号!，能连通则显示[image: image267.png]


；对于单个规则，可以在其修改页面中，点击“状态”后面的[image: image268.png]


图符，检测“远程隧道IP”的连通性。长时间不用此VXLAN，首次点击可能不通，需要再次点击确认状态
3、点击最右边的[image: image269.png]


图标的链接，跳转地图页面，可以查看各远程IP的地理位置
4、点击“本地隧道IP”链接，进入本机“路由流量统计（1.2）”状态页面，如果建立了VXLAN，就可以看到相应的路由和网卡，对应的网卡是规则名
5、点击下方的“路由测试”按钮进入“测试工具（1.4）”界面，测试“远程隧道IP”的连通性，用来验证设置的正确性
6、公有云中，需要在云服务器的安全组里允许“远程端口”（UDP协议）或全部协议
7、鼠标移到“流量控制”列，显示该条VXLAN策略的流量统计数值——INPUT、FORWARD、OUTPUT的封包数和字节数，如下图所示
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对于非“adm”管理员，每条VXLAN策略都有每日总流量限制，流量统计针对的是经过VXLAN网卡的全部流量，超过限制将停用该策略，即时生效，每日24点重新运行iptables策略、重置流量统计，最大值由“/usr/fw/vxlan/etc/vxlan.max”文件确定，默认是10737418240（10Gb），显示在“[image: image271.png]


流量控制：”后面
8、如果一条策略有多个管理员管理（手工编辑“/usr/fw/vxlan/etc/vxlan.conf”文件，修改最后一列，例如：adm2,adm），则“修改”列额外显示“+”号
3.5.3视频演示



1、VXLAN隧道设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/vxlan.html 

3.5.4注意事项
1、需要较新版本的iproute2软件包/ip命令才能正常运行本功能
2、公有云中，需要在云服务器的安全组里允许“远程端口”（UDP协议）或全部协议
3、如果对方VPS公网IP是动态的，例如AWS EC2关机重启后，公网IP发生变化，则需要重新设置“远程IP”

4、系统自动生成iptables命令“/usr/fw/vxlan/etc/vxlan_iptables.sh”用于保障VXLAN规则对应的网络流量的连通性
5、VXLAN不受“时间控制（3B.2）”的影响，全天可用
6、VXLAN许可证数量和“GRE（3.6）”许可证数量一样
7、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
3.6 [image: image273.png]


GRE隧道
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3.6.1功能简介
GRE隧道是OS内核通过GRE协议（Generic Routing Encapsulation，通用路由封装，Protocol 47）建立的虚拟路由隧道，无需第三方服务提供商也没有服务进程，只需要有公网IP的两台主机或路由器等网络设备即可互联互通，有GRE和IPIP两种子类型，需要gre、ip_tunnel内核模块或“/dev/net/tun”设备（如果不存在就用-号表示），非KVM主机一般不能用。与“WireGuard VPN（6.6）”类似，同属于内核级网络应用，开销小、性能好。没有加密措施，如果需要加密流量，可以使用“S2S VPN（8.1）”。
传统GRE隧道一般由路由器、防火墙、网关实现，大地云控的GRE隧道是在主机上实现的，相当于集成了一台路由器，主要是为了发布主机自身的服务，当然也可以用作网关连接两个内网，还可以同时建立多个IPv4、IPv6 GRE隧道，用于多台设备的互联互通，达到SD-WAN的目的。
GRE隧道建立后，本机将获得一个虚拟隧道IP，双方通过虚拟隧道IP通讯；如果是在两个网关上做GRE隧道，则两个网关连接的两个内网还可以通过虚拟隧道IP做静态路由互通，相当于S2S VPN。
GRE隧道拉近两台主机的网络路由距离，在此基础上，利用两个虚拟隧道IP，分别在两台主机上做SNAT、DNAT、静态路由策略，可以让流量通过GRE隧道快捷到达对方连接的网络。
3.6.2操作说明
1、根据提示填写各项参数，其中：
· “名称”就是GRE网卡名称

· “本地IP”是OS的IP，可以是IPv4或IPv6地址。如果OS IP是内网IP，则“本地IP”是内网IP，同时，其外网IP是对端填写的“远程IP”；
· “远程IP”是对端主机的公网IP，可以是IPv4或IPv6地址

· “本地隧道IP”是隧道的虚拟IP，必须是IPv4 CIDR形式的IP，如果只有两台主机互联，可以使用/30网段，双方的隧道IP地址可以是x.x.x.1和x.x.x.2 / x.x.x.5和x.x.x.6 / x.x.x.9和x.x.x.10这样，IP地址最后一位每隔4增长，GRE隧道连通后，双方可以使用隧道IP进行通讯
· “远程隧道IP”不参与本机GRE隧道的网络设置，只是为了DNAT端口映射以及检验连通性，必须是IP地址，不能是CIDR IP
· “本地发布端口”和“远程应用端口”分别是用户请求本机的端口和对端主机的应用服务端口，可以是空白，也可以是一个端口或端口列表，以逗号分隔，数量一致，既是TCP端口也是UDP端口。用户请求本机的“本地发布端口”，将映射到“远程隧道IP”的“远程应用端口”上，如果是端口列表，将会按顺序一一映射。
远程应用所在的对端主机不需要做端口设置，因为本机自动做了SNAT+DNAT，但缺点是对于对端主机的应用服务来说，来源IP都是本机的隧道IP，为此，也可以单独设置本机DNAT（本机外网IP=>对端隧道IP）及对端回程静态路由，这样来源IP就是真实IP了。另外也可以单独设置SNAT策略，用于客户端访问对方连接的网络。
以下是一个设置的例子，本地主机 “本机IP”是“192.168.0.16”，“外网IP”是“61.7.11.212”，有四个“本地发布端口”：1212,1213,1214,1215，远程主机“本机IP”及“外网IP”均是“87.222.38.46”，应用端口是：443,8087,53,8086。GRE隧道建立后，本地主机提供四种服务，实际转发至远程主机，由远程主机提供服务，且出口IP是“87.222.38.46”：
1) WEB应用：https://61.7.11.212:1212 （可能需要使用外网IP地址）
2) HTTPS代理：61.7.11.212 1213/TCP （需要使用域名SSL证书）
3) DNS服务器：61.7.11.212 1214/UDP 

  测试命令：dig -p 1214 www.z.com @61.7.11.212

4) HTTP代理：61.7.11.212 1215/TCP
	本地主机
	远程主机
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点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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2、列表页面中，点击“当前状态”后面的[image: image278.png]


图符，系统检测前100个规则中的“远程隧道IP”的连通性，如果不通则显示红色感叹号!，能连通则显示[image: image279.png]


；对于单个规则，可以在其修改页面中，点击“状态”后面的[image: image280.png]


图符，检测“远程隧道IP”的连通性。长时间不用此GRE隧道，首次点击可能不通，需要再次点击确认状态
3、点击最右边的[image: image281.png]


图标的链接，跳转地图页面，可以查看各远程IP的地理位置
4、点击“本地隧道IP”链接，进入本机“路由流量统计（1.2）”状态页面，如果建立了GRE隧道，就可以看到相应的路由和网卡，对应的网卡是规则名

5、点击下方的“路由测试”按钮进入“测试工具（1.4）”界面，测试“远程隧道IP”的连通性，用来验证设置的正确性
6、公有云中，需要在云服务器的安全组里允许GRE协议或全部协议
7、鼠标移到“流量控制”列，显示该条GRE策略的流量统计数值——INPUT、FORWARD、OUTPUT的封包数和字节数，如下图所示
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对于非“adm”管理员，每条GRE策略都有每日总流量限制，流量统计针对的是经过GRE网卡的全部流量，超过限制将停用该策略，即时生效，每日24点重新运行iptables策略、重置流量统计，最大值由“/usr/fw/gre/etc/gre.max”文件确定，默认是10737418240（10Gb），显示在“[image: image283.png]


流量控制：”后面
8、如果一条策略有多个管理员管理（手工编辑“/usr/fw/gre/etc/gre.conf”文件，修改最后一列，例如：adm2,adm），则“修改”列额外显示“+”号
3.6.3视频演示



1、GRE隧道设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/gre.html 

3.6.4注意事项
1、GRE隧道在OpenVZ系统中不一定能用，最好是裸金属或KVM等系统；公有云中，需要在云服务器的安全组里允许GRE协议；GRE协议IPv4、IPv6公网主机都可做，IPIP协议暂时只有IPv4公网主机可做
2、某些VPS公网IP是动态的，例如AWS EC2关机重启后，公网IP发生变化，需要重新设置“本地IP”或“远程IP”

3、如果只是主机内部使用，则无需设置DNAT端口；如果为了对外发布应用，可以设置“本地发布端口”及“远程应用端口”；对于远程应用，其来源IP均为“本地隧道IP”，因为只有是虚拟IP网段内的IP才能互联互通
4、DNAT端口具体应用举例：
I）可以直接使用远端的WEB服务器或结合本地WEB服务器（“4.4 WEB服务器”以及“7.1 用户管理”）的反向代理功能，将远程WEB应用映射为本机WEB服务的一个分支URL，这样可以利用本机的外网IP、域名、SSL证书、域名备案、WAF、抗DDoS攻击等资源，同时保护远端主机的IP地址等信息，防止被扫描攻击；
II）可以使用WEB服务器的“在线代理（4.4）”或“WEB代理服务器（4.5）”功能，以对端主机的外网IP进行浏览，可用于中转被网络隔离的主机；对于HTTPS代理，由于SSL证书的原因，不能使用对端主机纯IP的SSL证书，只能使用基于域名的SSL证书，可以是内置的“zstdadi.com”，然后在hosts文件中将“zstdadi.com”解析为本地主机外网IP，IPv6、IPv4地址可以使用同一个域名，系统依次进行查询，例如：

2000:2030:33:76::1517 zstdadi.com

121.78.39.46 zstdadi.com

III）可以使用“DNS服务器（4.1）”，在远程主机的网络中进行域名解析，避免DNS污染、DNS劫持

5、GRE隧道没有加密，为了保密，请在GRE隧道中使用https等加密的应用；如果需要全程加密、用户认证或者主机没有公网IP，请使用OpenVPN、IKEV2等VPN；当传统的VPN被阻拦或QoS限流时，可以使用GRE隧道建立虚拟路由达到使用VPN一样的效果
6、系统自动生成iptables命令“/usr/fw/gre/etc/gre_iptables.sh”用于保障GRE规则对应的网络流量的连通性
7、GRE隧道不受“时间控制（3B.2）”的影响，全天可用
8、GRE许可证数量和VXLAN（3.5）许可证数量一样
9、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

3.7 [image: image285.png]


TCP转换
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3.7.1功能简介
本程序负责在客户端、服务器之间做SSL、WS到TCP协议的相互转换，同一UDP/TCP协议的端口中转/端口转发/重定向是“NAT策略（3.8）”的“REDIRECT”类型。
例如，对于SSL协议，可以在HTTPS和HTTP、POP3S和POP3、SMTPS和SMTP等协议之间做转换；对于WS协议，可以利用Cloudflare等CDN云加速服务做任意TCP端口的中转，例如，SSH、RDP、VPN等CS应用，达到网络应用加速、防DDoS攻击、隐藏服务器信息、防屏蔽中转、过WEB代理服务器、IPv4/IPv6接入等作用，作用和cloudflare隧道类似，但更简便。
TCP转换示意图如下图所示。
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TCP转换示意图

“服务器”功能适用于本机及与本机相连的局域网、虚拟局域网（VPN）、互联网内的TCP服务器程序，将TCP协议转换为SSL/WS协议；“客户端”功能适用于本机及与本机相连的局域网、虚拟局域网（VPN）、互联网内的TCP客户端程序，通过连接SSL/WS服务端口，间接连接其后的TCP服务端口。

3.7.2操作说明
1、点击“新建”按钮或“修改”链接进入新建、修改界面，选择、输入参数，点击“确定”按钮生效
2、点击最右边的[image: image288.png]


图标的链接，跳转地图页面，可以查看各对端IP的地理位置
3、对于WS协议，如果不填写服务器的“SSL/WS地址”，默认是监听IPv4地址“0.0.0.0”，如需监听IPv6地址，则需要专门填写IPv6地址，不需要加[]

4、对于SSL协议，“SSL服务器”类型时，如果不填写“SSL/WS地址”，默认监听IPv4和IPv6地址，配置文件类似“accept = :::857”；“SSL客户端”类型时，如果不填写“TCP IP地址”，默认监听IPv4和IPv6地址，配置文件类似“accept = :::6688”，如下图所示
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5、对于已存在的定义，可以选择序号后点击“删除”按钮删除

6、对于SSL协议转换，另外有“Stunnel（5.1）”作为总体设置，可以设置状态、时间、来源IP等，默认监听IPv4及IPv6双栈地址的端口。
如果在“Stunnel（5.1）”中停用，则需要在“TCP转换（3.7）”这里重新编辑一个策略，才能启用Stunnel及SSL策略
7、如果一条策略有多个管理员管理（手工编辑“/usr/fw/sslserver/etc/sslserver.conf”文件，修改最后一列，例如：adm,admin），则“修改”列额外显示“+”号
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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3.7.3视频演示



1、TCP转换设置示例
http://www.trustcomputing.com.cn/help/cn/vpn/ssl/ssl_server.html 

3.7.4注意事项
1、“SSL/WS地址、端口”对于服务器是监听地址、端口，对于客户端是需要主动连接的地址、端口；“TCP IP地址、端口”对于客户端是监听地址、端口，对于服务器是应客户端请求需要连接的IP地址、端口

2、在Windows系统下，对于SSL协议，需要下载安装Stunnel程序；对于WS协议有专门的程序，用法和本功能一样，参考“/usr/fw/sslserver/etc/wstd.sh”
另外参考，Windows设置命令开机启动，后台执行：
http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1987
3、对于有IPv6的NAT VPS，为了对外服务，或者使用CF代理、certbot程序，WEB服务器（4.4）的端口必须保持为标准端口（80、443），同时为了IPv4测速等需求，还需要使用NAT映射的端口（例如：3903）才能连通IPv4端口，此时可以使用SSL转换，开通NAT映射端口3903到127.0.0.1:80端口的转换，再使用https链接测速；另外，还有HTTPS WEB防火墙（3B.5）可以将HTTP端口转为HTTPS端口
4、TCP转换为WS后，可以利用CloudFlare实现网络加速，必须使用CloudFlare注册的域名，同时CloudFlare对域名启用代理，并且SSL设置为完全模式，其它CDN云加速设置与此类似
5、TCP转换受“时间控制（3B.2）”的影响

3.8 [image: image292.png]


NAT策略
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3.8.1功能简介
NAT策略包括SNAT源地址转换、DNAT目的地址转换和同机端口重定向REDIRECT三种类型，是正式版功能，IP地址可以是IPv4或IPv6，有流量统计，可以设置每日流量上限。
SNAT用于内网、VPN虚拟网络出外网以时，将其来源IP地址转换为本机外网IP地址；DNAT用于外部网络访问本机OS IP地址时，将目的地址转换为内网IP（负载均衡）、VPN虚拟网络IP（内网穿透）或者127.0.0.1或::1（用于DNS、WEB、SS等全局透明代理）。
针对IPv6网络，除了正常NAT规则外，还可以提供NAT64功能，配合DNS64功能，实现IPv6网络访问IPv4网络及IPv4网络访问IPv6服务。

在公有云等环境中，可以在普通云主机的基础上自建VPC网关，实现NAT、VPN等功能，只需要一个公网IP，其它云主机都是内网IP，由此构建多WAN VPC网络，可以降低成本（公有云官方的NAT、GRE、VPN、VPC网关一般比优惠价的云主机定价高）、扩展功能（公有云官方的NAT、GRE、VPN、VPC网关一般比大地云控功能少）、统一管理（集N种功能于一身，兼容多云、虚拟及硬件平台）。
在大中型S2S VPN网络中，为了避免VPN子网网段冲突，需要把VPN、NAT功能放在一台设备中，而公有云官方VPN、NAT网关通常是两台设备，无法满足这类需求，只能用大地云控自建一体化GRE、VPN、NAT、VPC网关，打造第二个WAN出口。
其它与NAT有关的功能包括：
· 各VPN服务器（6 VPN服务器）的总体设置自带SNAT功能，用于VPN虚拟网络上外网
· VPN用户（7 用户管理）也有”端口映射”功能，可以实现外网访问VPN客户端OS的DNAT功能
· 本机各VPN客户端（8 VPN客户端）的总体设置也自带SNAT功能，用于相连的局域网通过VPN客户端上VPN服务器外网
· “GRE隧道（3.4）”也有DNAT功能
· 系统内置了对Docker缺省网络172.17.0.0/16的SNAT功能
以上功能也可以通过本NAT功能实现。
另外还有一种情形是将连接本机端口的流量转发到第三方服务器，以下简称“WAN REDIRECT”或“端口中转/端口转移/端口转发”，即通用TCP、UDP代理/中继/中转/接力/跳板/堡垒机/故障转移/网络加速/隐藏来源/四层转发/四层服务器负载均衡/Multi-hop L4 Proxy/虚拟服务（蜜罐Honeypot）/NAT端口转移（DNAT+SNAT），例如，如果客户端无法直接连接B服务器——IP上了黑名单或备案主机、NAT主机使用非标准端口又要配套Cloudflare CDN要求的80、443端口，但可以直接连接A服务器，那么可以在A服务器处做端口转移，当客户端连接A服务器时，自动转移连接到B服务器的服务，如下图所示。
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这期间：
· 客户端无感，不知道第三方B服务器的存在，对于B服务器来说，来源IP改成了A服务器的IP；如果连接的是B服务器的代理、VPN服务器，则最终来源IP是B服务器（落地机）的IP
· 第三方B服务器需要设置与客户端（与原A服务器）配置文件相同、相对应的服务器参数及用户认证数据。缺点：虚拟主机因为主机名的问题、HTTPS代理因为SSL证书的问题不好做端口转移
· A服务器不必启用相关服务器，不需要Cloudflare、域名、隧道、代理等其它服务，只需要做NAT端口转移，即使启用了相同端口的服务也会被屏蔽，因为系统优先进行NAT端口转移
需要添加一条“REDIRECT”类型的NAT策略（正式版功能），实际在内部转换为两条NAT策略：
1）DNAT用于客户端访问本机（网卡）IP地址时，将客户端目的IP地址（本机网卡IP）转换为第三方服务器（和客户端处于本机连接网卡的同侧，所以还需要SNAT）的IP地址，可以是TCP、UDP协议
2） SNAT用于在连接网卡处将客户端来源IP地址转换为本机网卡IP地址，可以是TCP、UDP或IP协议，用于访问第三方服务器
如下图所示，对远程主机的443端口做端口中转/端口转移，效果是：当用户访问本机公网网卡IP的4446/TCP端口时，实际访问的是远程主机的443端口。
IPv4时，“来源地址”一般为“0.0.0.0/0”，“目的地址”一般为本机公网网卡IPv4地址；IPv6时，“来源地址”一般为“::/0”，“目的地址”一般为本机公网网卡IPv6地址。
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注意：
1）REDIRCET类型的NAT策略分为两种，一种是本机端口转发，“转换后地址”为空，对应iptables的“REDIRCET”策略，可以称作“LAN REDIRCET”；一种是外网端口转发，“转换后地址”为远程主机IP，对应两条NAT策略，DNAT+SNAT，即“WAN REDIRCET”
2）WAN REDIRCET类型的端口中转/端口转移/端口转发，可以是UDP、TCP协议，但不能实现IPv6、IPv4之间的中转服务，例如用户IPv6网络=>中转IPv6 代理端口=>IPv4服务器（双栈用户通过IPv6网络访问IPv4 被拦的服务器）或用户IPv4网络=>中转IPv4 代理端口=>IPv6服务器（IPv4 only用户访问IPv6 only服务器），只能通过使用以上ssh等用户态工具实现
3）WAN REDIRCET的用途大致有三个方面，一是模拟标准端口，中转转发到NAT VPS的非标准端口，让相关服务起死回生，例如：针对客户端固定的端口：IKEv2 500、4500端口，PPTP 1723端口（另外需要GRE协议），L2TP 1701端口等，先修改服务器的监听端口到NAT允许的端口（仅限大地云控），再通过第三方公网网卡IP的标准端口中转转发到这些NAT端口处，客户端使用第三方公网网卡IP作为服务器；二是模拟非标准端口，让用户躲过对标准端口的阻拦，例如：本机公网网卡IP的5353端口/TCP、UDP(第三方DNS服务器的 53端口，本机公网网卡IP的4433端口(第三方网站的HTTPS 443端口；三是为未优化的落地机提供中转服务，拉近与落地机的网络距离

4）对于VXLAN、DNS/DOT、WEB、WEBProxy、OCSERV、PPTP（需GRE支持）、L2TP、OpenVPN、WireGuard、SoftEther、SSTP、SS、SSH、Stunnel、TLSProxy、V2、Nginx等可以变动监听端口的服务器，无论是本机的还是第三方的服务器，可以使用（LAN/WAN）“REDIRECT”策略为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器（落地机）IP、原监听端口的访问限制，实现更小的延时和更大的带宽
以下阐述各种IP及端口转发技术：
1、使用shell的代理服务器环境变量设置（http_proxy=socks5:// 等）或tsocks命令，只适用于本机shell网络命令，无法为代理服务器、VPN服务器进行全局透明代理
2、 ss服务器有ss-redir全局透明代理端口，通过NAT规则，将流量REDIRECT到这个端口，就可以实现全局透明代理
3、内核态NAT端口转移，用于挽救被ISP阻拦的机器，或更换客户端来源IP地址、服务器目的端口
4、同机VPN客户端+VPN服务器或同机异构VPN服务器或IPv4、v6双栈服务器，实现VPN/ip-tunnel/代理接力，同样可以达到挽救被Q机，或更换来源IP地址的目的
5、socat、haproxy、realm、brook、gost、xinetd、rinetd、nginx、squid、ssh、sniproxy、clash等四层用户态代理转发工具
本系统专门有“TCP转换（3.7）”功能实现四层用户态SSL/WS(TCP流量转换转发（IPv4、IPv6双栈转换，只能转发TCP流量，改变协议SSL/WS(TCP），还有“SSH客户端（8.12）”也能实现TCP端口转发（有用户认证，IPv4、IPv6双栈转换，只能转发TCP流量），还有“GRE隧道（3.6）”也能实现端口转发，还有“HTTPS WEB防火墙（3B.5）”能实现HTTPS(HTTP流量转换过滤转发。

6、DNS64、NAT64用于IPv6网络访问IPv4网络以及IPv4网络访问IPv6主机
3.8.2操作说明
1、点击“新建”按钮进入新建NAT策略界面，缺省NAT类型是“DNAT”，还可以选择“SNAT”、“REDIRECT”。无论哪种类型，系统均对相关项目设置了默认值：
对于DNAT，来源地址默认为“0.0.0.0/0”，目的地址默认为本机的OS IP（不一定是公网IP），协议默认为“TCP”，目的端口默认为“1888”，转换后地址默认为“127.0.0.1”，转换后起始端口为“1888”，即“WARP客户端（3.3）”Socks代理端口的默认值；
对于SNAT，来源地址默认为“192.168.10.0/24”，目的地址默认为“0.0.0.0/0”，协议默认为“IP”，转换后地址默认为本机的OS IP；
对于REDIRECT类型，“转换后地址”为空，表示重定向到本机，对应真正的REDIRECT规则；“转换后地址”有值，对应的是DNAT+SNAT规则，即端口中转/端口转移，具体参见之前的内容介绍
2、可以先选择已有NAT策略的“序号”，再点击“新建”按钮，这样可以在被选中策略之前插入新策略

3、“来源地址集”或“目的地址集”是“用户定义”时，“来源地址”、“目的地址”可以是一个或几个由逗号分隔的 IPv4/ IPv6 CIDR，IP中可以带网络掩码，例如：“0.0.0.0/1,128.0.0.0/1”；“转换后地址”可以是一个IPv4/IPv6或一个 IPv4范围，IP中不能带网络掩码，例如：“1.1.1.1-1.1.1.8”，如果“转换后地址”是IP范围，就相当于实现了负载均衡；“目的端口”值可以是一个端口或端口范围，例如：“80”或“135~139”
4、“来源地址集”或“目的地址集”不是“用户定义”时，是预先设置好的“IP地址集”（GeoIP、GroupIP）（类似BGP功能），例如：US_ipv4、US_ipv6，由此生成的NAT即Geo-NAT。
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选择最下方“新建”，跳转“IP域名集（3.14）”，可以自定义“IP地址集”。
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鼠标右键下拉框选项，跳转对应的IP集合定义。

5、“网卡”值可以不填写，或者点击左边“[image: image298.png]


网卡”链接，参考“流量统计>网卡（1.2）”中的网卡名称，例如：“eth0”，一般来说，DNAT时的网卡为来源数据包进入网关时的网卡，SNAT时的网卡为来源数据包穿出网关时的网卡，大多数情况下均为外网网卡。另外，还可以查看网卡对应的本机OS IP作为目的地址的值
6、对于已建立的NAT策略，可以通过查看“序号”列的内容获知当前状态：如果有红色的❌号，则表明没有生效
7、鼠标移到“流量控制”列，显示该条NAT策略的流量统计数值——封包数和字节数，如下图所示
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每条NAT策略都有每日总流量限制，流量统计针对的是“来源IP”中的各个IP段，例如，“来源IP”是“0.0.0.0/1,128.0.0.0/1”，“流量控制”是“10Gb”，实际将生成两条NAT规则，来源IP分别是“0.0.0.0/1”和“128.0.0.0/1”，流量控制都是10Gb/天。如果超过限制将停用该NAT规则，即时生效，每日24点系统自动刷新iptables策略，将重置全部NAT规则的流量统计
8、如果一条策略有多个管理员管理（手工编辑“/usr/fw/network/etc/nat.conf”文件，修改最后一列，例如：adm,admin），则“修改”列额外显示“+”号
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
3.8.3视频演示



1、NAT策略设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/nat.html 

3.8.4注意事项
1、公众版本无法使用本NAT策略功能，需要升级为正式版本，本机版本可以查看“许可证（2.1）”
2、SNAT策略对应的内网、VPN虚拟网络的OS，需要设置路由策略，将需要访问的目的地址指向（via）本机内网网卡或VPN虚拟网卡；DNAT策略对应的内网、VPN虚拟网络的OS，需要设置PC防火墙，开放相对应的端口
3、“S2S VPN（8.1）”的“本机内网网络”值如果是“本机外网地址”（to host），则需要为内网其它机器做SNAT，才能实现内网之间的VPN连接（to site）
4、停用“防火墙（3B.1）”不影响本NAT功能；NAT不受“时间控制（3B.2）”的影响，全天可用

5、与DNAT有关的功能有“DNS服务器（4.1）”、“WEB代理服务器（4.5）”、“WARP客户端（3.3）”等，主要是为了实现（透明）代理功能；“SSH客户端（8.12）”也可以实现REDIRECT类型的TCP端口转发功能，而且是IPv4、IPv6双栈转换；与REDIRECT有关的服务有“SS客户端（8.10）”、“SSR客户端（8.11）”，主要是为了实现全局透明SOCKS代理功能
6、本系统各个功能的监听端口在设置时，需要检查是否和已有DNAT、REDIRECT端口冲突，还要检查是否和OS内其它服务监听端口冲突
7、本系统另有“TCP转换（3.7）”功能实现四层用户态SSL/WS(TCP流量转换转发，可以实现NAT端口转移类似的功能。
DNAT、REDIRECT不改变转换前后的协议，“TCP转换（3.7）”（SSL、WS）改变转换前后的协议；DNAT、REDIRECT只能在单一IPv4、IPv6 IP中转换，“TCP转换（3.7）”（SSL、WS）可以在IPv4、IPv6双栈中转换

8、启用“WARP客户端（3.3）”后，再通过随之生成的本地127.0.0.1的Socks代理，可以获得CloudFlare提供的IPv4、IPv6公网出口IP，为了让外部网络使用，可以使用DNAT端口映射功能，但只针对IPv4网络
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网卡设置

[image: image302.png]- R >FRIgE » [ ms>nreaz E
s (3) DHCPES (1)

g1 O ArpgE: vV
#s A St RS R

192.168. 100. 56/24
1 eth 192.168.100.1/24

BN e mr || wms | mewe || mexs | mews | eess | vow | e |





3.9.1功能简介
在此可以查看、修改本机的网卡设置，以便正确地和上下游路由器及网络相连。
3.9.2操作说明
1、点击“网卡设置”TAB进入“网卡设置”界面，输入网卡参数，点击“确定”按钮生效，如下图所示
“ARP监控”行显示ARP监控进程状态，用于生成ARP日志，脚本文件是“/usr/fw/services/arpwatch/etc/real_arpwatch.sh”，是系统第一次启动时自动生成的

[image: image303.png]- >R E
wann 3) [T o) DHCPESH (1)

#s:1 O ares: v
w5 A P LA RS ik
w

192.168. 100.56/24
2001: 868:2::1/48

1 etho 192.168.100.56/24,2001:db8:2::1/48

B D o or || s || mews | mexs | mens || oews | won | s |





2、在“IP地址/网络掩码”输入框中，可以输入“IPv4地址”或“IPv6地址”或“IPv4地址,IPv6地址”或“dhcp”或“dhcp6”。
输入“ip/cidr”代表静态方式，只能设置IP地址及网络掩码, 不能设置DNS服务器, 需要另外设置“DNS解析服务器（3.1）”；输入“dhcp”或“dhcp6”代表DHCP IPv4/IPv6方式，可以自动获得IP地址、网络掩码（及DNS服务器IP）。
“网卡状态”栏显示网卡UP状态、IPv4地址、IPv6地址和所属网桥。
网卡设置文件是“/usr/fw/network/etc/niccmd.sh”，成功设置后将复制一份到网络设置文件“/usr/fw/network/etc/netcmd.sh”
3、对于公有云或者是自动获得网卡的IPv6地址等情况下，不能修改网卡的IP参数，可以在“IP地址/网络掩码”输入框中保持空白，此时仍然会重新运行“ARP监控”程序，此程序会产生ARP日志，与“ARP服务（3.11）”有关

4、点击下方的“网卡状态”按钮，查看网卡状态
3.9.3视频演示



1、网卡设置示例
http://www.trustcomputing.com.cn/help/cn/network/nic/nic_setting.html 

3.9.4注意事项
1、一般用于物理服务器设置网卡IP，公有云服务器自带网卡IP设置（netplan、NetworkManager、systemd-networkd、dhcp、cloud-init等），不能改变
2、不小心输入错误的IP地址，会导致许可证错误/网络中断，此时需要在控制台登录，运行“ip a del ip/cidr dev nic”命令，删除该IP地址，再还原原来的配置
3、在阿里云等环境下，“SoftEther VPN（6.7）”可能会产生ARP异常日志，需要停用“ARP监控”程序

3.10 [image: image305.png]
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3.10.1功能简介
网桥是一个虚拟网络设备，可以配置IP地址等；网桥也是一个虚拟交换机，和物理交换机有类似的功能。
主要用于透明网桥接入，加入网桥设备后，可以不改变原有的网络设备配置。
3.10.2操作说明
1、点击“新建”按钮或“修改”链接进入新建、修改界面，选择、输入参数，点击“确定”按钮生效
2、对于已存在的定义，可以选择序号后点击“删除”按钮删除

3、需要选择两个或以上的网卡成员，才能构成网桥，网卡成员的IP将被删除，直到移出网桥才恢复
4、“网桥IP”是网桥的虚拟IP，必须是CIDR形式的IP，可用于远程管理或作为其它设备的网关，必须设置
5、如果一条策略有多个管理员管理（手工编辑“/usr/fw/bridge/etc/bridge.conf”文件，修改最后一列，例如：adm2,adm），则“修改”列额外显示“+”号
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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3.10.3视频演示



1、网桥设置示例
http://www.trustcomputing.com.cn/help/cn/vpn/ssl/bridge.html 

3.10.4注意事项
1、如果将当前管理网卡加入到了网桥成员，需要使用网桥IP才能重新连接管理网卡
2、网桥许可证数量和“静态路由（3.13）”许可证数量一样
3、网桥不受“时间控制（3B.2）”的影响
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3.11.1功能简介
提供IP&MAC地址绑定服务，自动扫描局域网终端的IP&MAC地址并绑定，MAC地址不匹配的IP将不能通过网关上网；同时也为DHCP服务分配静态IP；同时提供ARP日志，可以查看MAC地址异常等事件。
3.11.2操作说明
1、点击“新建”按钮，可以新建一个IP、MAC对应关系定义；或者点击“更新”按钮，自动扫描网络中在线的PC设备等，可以以一个网络为整体快速新建定义
2、对于已存在的定义，可以选择序号后点击“绑定”、“临时”、“代理”按钮改变其绑定关系，或点击“删除”按钮删除
3、点击列表界面下方的“批量设置”按钮，进入当前网卡的原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。
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4、点击“ARP状态”、“ARP日志”按钮查看ARP缓存状态，或查看ARP日志
5、在“网卡设置（3.9）”页面中，在不修改网卡IP参数的前提下，即在“IP地址/网络掩码”输入框中保持空白，点击“确定”按钮后，会重新运行“ARP监控”程序，此程序会产生ARP日志；第一次启动时，系统根据物理网卡自动生成并运行“ARP监控”程序
3.11.3视频演示



1、手工单个绑定: 
http://www.trustcomputing.com.cn/help/cn/services/ipmac/mac_binding.html
2、自动扫描绑定:
http://www.trustcomputing.com.cn/help/cn/services/ipmac/mac_update.html 3、ARP状态示例: 
http://www.trustcomputing.com.cn/help/cn/services/ipmac/mac_status.html  
3.11.4注意事项
1、为保证IP、MAC绑定效果，需要整个网段的所有IP均绑定, 且PC客户端的网关IP设置成本设备的网卡IP

2、为预防ARP病毒，需要在客户端安装ARP防火墙软件，绑定网关IP及正确的MAC地址

3、临时类型用于记录、占位，不起绑定作用
4、在ARP设置中绑定MAC地址的IP，将在DHCP服务（3.12）中固定分配给该MAC地址的机器
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3.12.1功能简介
提供DHCP服务器和DHCP中继两种类型的服务，为网络客户端自动获取IP、DNS服务器、缺省路由等提供配置服务。
3.12.2操作说明
1、点击“修改”链接进入修改界面，选择、输入DHCP服务参数，点击“确定”按钮生效

2、点击“租借状态”列链接，查看DHCP客户端状态
3.12.3视频演示



1、DHCP服务器设置: 

http://www.trustcomputing.com.cn/help/cn/services/dhcp/dhcp_server.html

2、DHCP中继设置: 

http://www.trustcomputing.com.cn/help/cn/services/dhcp/dhcp_relay.html
3.12.4注意事项
1、网络内出现多个DHCP服务器会对客户端获取IP产生干扰

2、当DHCP服务器不在本网段内，可以启用DHCP中继；（VLAN定义中包含DHCP中继IP）
3、在ARP设置（3.11）中绑定MAC地址的IP，将在DHCP服务中固定分配给该MAC地址的机器
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3.13.1功能简介
可以对 IPv4、IPv6、VPN网络的不同目的地址或地址集设置相应的网关IP。

有多个网络接入时，到达同一个目的地址有多种途径，可以设置最优/最近的网关IP减少网络延时、加大网络带宽。

当本机处于路由器/三层交换机内时，可为路由器/三层交换机外面的网络提供回程路由。
基于大规模分区IP地址集的智能无感分流路由功能，在多WAN、多VPN、SDWAN接入时，提供智能无感分流，用于客户端出网或服务器接入。

1）当客户端出网时，实现国内IP走国内网关、国外IP走国外网关，还需要配合基于大规模分区域名集的智能递归DNS解析服务，实现国内网站、国外网站分流访问

2）当接入服务器时，需要配合基于大规模分区IP地址集的智能分区权威域名解析功能，实现电信、联通、移动、铁通、教育、外网用户访问最近的服务器IP资源

3.13.2操作说明
1、点击“新建”按钮或“修改”链接进入新建、修改界面，选择、输入参数，点击“确定”按钮生效
2、对于已存在的定义，可以选择序号后点击“删除”按钮删除

4、各个参数的输入：
“目的地址集”是“用户定义”时的“目的地址”：一个IPv4或IPv6地址，
“网络掩码/前缀”：类似255.255.255.0 或 数字0~128  
“0.0.0.0”、“0.0.0.0”代表所有IPV4 IP，“::0”、“0”代表所有IPv6 IP
“网关地址/网卡”：一个IPv4或IPv6地址；或者是网卡名称，例如：eth0；或者是“255.255.255.255”，即暂时停用本路由策略
5、“目的地址集”不是“用户定义”时，是预先设置好的“IP地址集”（GeoIP），例如：US_ipv4、US_ipv6，由此生成的路由即Geo-routing/分区路由，配合VXLAN/GRE/VPN/WARP客户端可以实现Geo-spoofing/绕过地域限制
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选择最下方“新建”，跳转“IP域名集（3.14）”，可以自定义“IP地址集”。
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鼠标右键下拉框选项，跳转对应的IP集合定义。

6、如果一条策略有多个管理员管理（手工编辑“/usr/fw/network/etc/route.conf”文件，修改最后一列，例如：adm,admin），则“修改”列额外显示“+”号
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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7、点击“网卡设置”TAB，进入“网卡设置”命令输入界面，详见“网卡设置（3.9）”
8、点击“网络设置”TAB，进入“网络设置”命令输入界面，如下图所示，可以输入ip系列命令以及dhclient命令，可用字符包括：字母、数字、空格、减号-、井号#、点号.、冒号:、正斜杠/，井号#开头的行是注释，ip或dhclient开头的行是命令，命令执行的开始会杀掉(kill) dhclient进程。

注意：
1）使用“ip a flush dev xxx”命令删除之前设置的所有ip，之后再添加ip
2）使用“ip a del ip/netmask dev xxx”命令删除之前设置的某一个ip，之后再添加ip
3）使用“ip a add ip/netmask dev xxx”命令添加一个网卡ip
4）使用“ip r add 0.0.0.0/0 via ip”命令添加一个默认路由；使用“ip r del 0.0.0.0/0 via ip”命令删除一个默认路由

5）使用“ip -6”命令设置ipv6网络
6）如果当前管理网卡ip发生了变化，需要修改管理PC的ip为该网卡同一网段ip，才能重新连接WEBAdmin及ssh，如果忘记了管理网卡ip，需要进控制台shell查看网卡ip
7）添加新网卡ip/默认路由 或是 删除已有网卡ip/默认路由，可能会导致许可证错误，需要恢复（反向操作）才能回到许可证正常状态


“参考”栏的内容是“/etc/zst_upip.sh ”的内容，是第一次启动时，根据当时的网络配置自动生成的内容。
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3.13.3视频演示



1、路由设置示例
http://www.trustcomputing.com.cn/help/cn/network/route.html 

3.13.4注意事项
1、“网卡”处显示当前路由的下一跳网卡，用于判断路由策略是否正确，是否生效；另外还显示本机网卡IP和网络
2、“状态”处显示目的网络的IP范围，用于确认及测试路由

3、路由策略不受“时间控制（3B.2）”的影响
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3.14.1功能简介
提供自定义IPSet、自动生成黑名单IPSet和递归域名集等三种大规模IP/域名编辑功能，最大项目数为10万。
1、“自定义IPSet”用于：
1）NAT策略（3.8）、路由策略（3.13），实现多个IP/地域IP共用一条策略，实现智能NAT、智能路由
2）作为“来源IP”，用于权威域名解析（A-DNS）（4.1）的分区智能解析
2、“自动生成黑名单IPSet”可以为主机快速筑起安全防护护城河，相关功能参数可以在“黑名单（3B.1）”中集中查看设置，由等多种途径生成：
1）手工输入黑名单IP
2）手工输入黑名单URL
3）管理员/用户首页登录失败
4）DNS服务器异常日志
5）WEB服务器+WAF日志
6）IP流量超额或应用用户流量超额
3、“递归域名集”用于为客户端域名指定DNS解析（R-DNS）（4.1）服务器IP的情形，负责指定目标域名，例如：
1）配合国内外路由分流，国内域名用国内DNS服务器解析，国外域名用国外DNS服务器解析
2）和“TLSProxy（5.2）”搭配，实现透明无感DNS应用路由/DNS解锁，不需要改变客户端的DNS解析服务器，不需要修改客户端软件的配置文件
3）将恶意骚扰、影响效率等的域名指定127.0.0.1解析，实现域名黑名单/大规模域名过滤/上网行为管理的目的
3.14.2操作说明
1、点击“新建”按钮或“修改”链接进入新建、修改界面，选择、输入参数，点击“确定”按钮生效
2、对于已存在的定义，可以选择序号后点击“删除”按钮删除

4、“列表”内容的输入：
“自定义IP地址集”：一行一个IPv4或IPv6 CIDR地址，即IP或网络
“内置IP地址集”：一行一个IPv4或IPv6 地址，即只是IP  
“递归域名集”：一行一个域名或Ltd（例如： cn）。
注意：“自定义域名规则（4.3）”“用户定义”无法过滤Ltd
5、修改被引用的“递归域名集”后，跳转“自定义域名规则（4.3）”，需要再点击“确定”按钮才能生效。修改“自定义IP地址集”、“内置IP地址集”无需更新NAT、路由策略
6、被引用的IP地址集不能删除，除非先修改父策略，再删除之前被引用的IP地址集

7、如果误删了预定义IP地址集，可以点击“还原出厂配置”按钮，不影响用户自定义的IP地址集
3.14.3视频演示



1、IP域名集设置示例
http://www.trustcomputing.com.cn/help/cn/network/ipdomainset.html 

3.14.4注意事项
1、“自定义IP地址集”对应的文件位于“/usr/fw/network/etc/ipset”目录下；为权威域名解析（A-DNS ）（4.1）的来源IP，同步生成“/usr/fw/dnsproxy/etc/sip_view.conf”文件及“/usr/fw/dnsproxy/etc/sip_view”目录下文件
2、“内置IP地址集”由“/usr/fw/iptables/etc/blacklist.conf”文件定义

3、“递归域名集”对应的文件位于“/usr/fw/dnsproxy/etc/r_domain”目录下
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3B.1.1功能简介
防火墙功能包括Iptables主机防火墙、Fail2ban防暴力破解、用户自服务门户、IPv6总体开关、黑名单等功能。本功能是Linux主机EDR/XDR/EPP安全防护系列功能的一部分。
Iptables主机防火墙用户输入包括单独开放的端口及来源IP、管理员IP地址段、黑名单IP地址段和各服务器的源IP地址段。“流量统计（1.2）”、“NAT策略（3.8）”、“用户（7.1）”的流量统计是基于Iptables的流量统计，每日24点系统重新运行iptables策略，将会重置流量统计，用户的流量统计不受影响。
Fail2ban防暴力破解主要防护WEBAdmin、WEB服务器的BASIC AUTH认证，WEB代理服务器的用户认证以及系统sshd、SSH/SFTP服务器的用户认证。
· WEBAdmin是10分钟内累计达到5次，阻拦客户端IP 10小时
· sshd、SSH/SFTP服务器是10分钟内累计达到5次，阻拦客户端IP 10小时
· WEB服务器、WEB用户门户“https://主机名/my”是10分钟内累计达到5次，阻拦客户端IP 10分钟
· WEB代理服务器是10分钟内累计达到5次，阻拦客户端IP 1分钟

另外，OCSERV VPN服务器（6.2）内置防暴力破解功能，如果客户端使用错误的用户名密码登录，将会阻拦客户端IP至少5分钟。
管理员访问/index.html，或用户访问/my/index.html出现WEB认证窗口，用户名密码输入错误的处理和fail2ban是否启用无关，如果错误次数大于等于8次(出厂设置，在“安全防护>黑名单(3B.1)”中修改)，会被永久阻拦，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。

可以设置是否启用用户自服务门户，主要是可以修改用户口令，查看当前可用资源，具体内容参考《用户指南》。
“Cron定期检查进程”服务每隔5分钟检查启用的服务是否生效，如果不生效就运行该服务程序；每个功能都有单独的时间控制设置；每天0点运行日志压缩打包归档程序，缺省只保留最近三天的日志，事先对许可证进行核查，如果违反了许可证的规定就不再归档日志。（未显示）
3B.1.2操作说明
1、只有启用“Iptables防火墙”才能实现“单独开放的端口”、“管理员IP地址”、“黑名单IP地址”、各服务器的源IP控制、VPN服务器SNAT-虚拟IP 上网，以及非标准端口的DNAT功能和流量统计功能。停用“Iptables防火墙”不影响“防暴力破解”、输出“开放服务列表”功能以及“NAT策略（3.8）”。
为了满足其它需求，可以修改以下几个Iptables策略文件：
· 系统模板文件：
/usr/fw/iptables/conf/tmp_iptables.conf 

· 系统默认文件：
/usr/fw/iptables/etc/custom_iptables2.conf ，是系统第一次启动时创建的，其中包含公网WAN IP地址
· “禁止来自WAN网卡网络的连接”（默认启用），开关文件是/usr/fw/iptables/etc/banlan.flag
· “禁止ping WAN网卡IP”（默认停用），开关文件是/usr/fw/iptables/etc/banping.flag
· 用户自定义文件： 
/usr/fw/iptables/etc/myiptables1.conf、/usr/fw/iptables/etc/myiptables2.conf
注意：
1） 天翼云等会阻拦未备案主机的80、443、8080、8443等端口，即使云主机安全组全通，停用本系统“Iptables防火墙”也如此
2） UCloud CUBE等某些Docker容器不支持multiport功能，会自动停用“Iptables防火墙”
2、“防暴力破解”行后面的“x/y”表示当前阻拦的IP数和累计阻拦的IP数；某一服务当前阻拦的IP数大于0时，其“流量统计（1.2）”不正常，只有等到为0时，才显示正常；点击“确定”按钮后，将清除阻拦的IP及计数。鼠标移到“x/y”字样上方，可以查看最近10次阻拦的IP及时间，全部日志可查看“/var/log/fail2ban.log”及“fail2ban.log*”文件。
点击“x/y”后的[image: image328.png]


图标的链接，跳转地图页面，可以查看各阻拦IP的地理位置。
点击[image: image329.png]


“WEBAdmin”链接，跳转“黑名单”页面，在“登录失败重试次数”框中修改WEBAdmin和用户门户WEB首页登录失败重试次数，此项安全防护设置和fail2ban无关
3、启用“用户自服务门户” 选项，用户才能登录用户门户、修改口令，如果停用“用户自服务门户” 选项，用户不能登录用户门户。“用户自服务门户”的URL是“https://主机名/my”，用户初始口令一般是“12345678”，管理员指定URL（即备注是链接）的用户不能登录，参见“用户管理（7）”；“用户自服务门户”显示的资源是“开放服务列表”的一部分
4、本机IPv6地址可以是原生的，也可以是通过“IPv6隧道（3.4）”功能从第三方服务商那儿获得的，前提是必须启用本“IPv6”选项，本选项缺省是“启用+IPv4优先”，可以设置为“停用”，可以防止来自外部IPv6网络中的恶意攻击，避免VPN连接后的IPv6地址泄露，避免IPv6网络网速慢。
切换“IPv6”选项后，需要重启OS才能生效；最好在启用“IPv6”，得到全部本机“设备信息”后，再申请许可证。
点击“IPv6”链接，查看当前网卡设置是否有IPv6地址
5、“全部端口”包括大地云控的已经启用服务的端口以及OS中非大地云控服务的端口，其中大地云控服务的端口都有单独的“来源IP”限制，而OS中非大地云控服务的端口则由“单独开放的端口”列出才能对外开放，可以是由逗号分隔的端口或端口范围（例如：135,137~139,3389），既是TCP端口也是UDP端口，最多10个，对应的来源IP由“单独开放的端口-来源IP”的值决定；在“流量统计（1.2）”页面最后一行的“其它流量”包括这些端口的流量统计数据
6、标准的WEBAdmin端口是8443，第二个端口默认是999，用于NAT VPS等只能使用指定的某些端口的网络环境或天翼云等未备案云主机；
目前只能通过手工修改“/usr/fw/iptables/etc/myiptables1.conf”中的“MGR1_PORT”、“MGR2_PORT”值达到修改8443、999端口的目的，有一键修改端口的批处理文件：“/usr/fw/system/bin/change_adm_port.sh”
7、“管理员IPv4地址”、“管理员IPv6地址”对应允许访问WEBAdmin、系统sshd、161、3389等端口的来源IP地址，是由逗号分隔的CIDR IP字符串，最多10个，如果不填写，缺省是全部IP地址范围；当前客户端 IP必须在此列表中；如果要添加其它端口，需要手工修改系统模板文件：“/usr/fw/iptables/conf/tmp_iptables.conf”中的“MGR_PORT”部分

在“管理员IPv4地址”字符右边有一个单选框，如下图所示，如果选中，则DNS、WEB、VPN、网络服务等全部服务的“源IP范围”都按照“管理员IPv4地址”和“管理员IPv6地址”的内容进行设置，方便快速设置。
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8、黑名单设置分为手工设置和自动设置两类，如下图所示：
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手工设置黑名单，点击“IPv4地址黑名单”和“IPv6地址黑名单”链接后面的数字，跳转“IP地址集”修改页面，分别对应blacklist_ipv4和blacklist_ipv6两个ipset集。
“IPv4地址黑名单”、“IPv6地址黑名单”是双向的，这些IP既不能连接本机，本机也不能连接这些IP，在文本框中填写一行一个IPv4 CIDR IP，最多100000（10万）行，可以拉长文本框显示全部内容，如果填写错误可能导致不能连接WEBAdmin等服务，只能通过console控制台/shell清除错误配置；当前客户端IP、OS WAN IP、默认路由IP不能在此列表中。
点击“[x/1000]”后的[image: image332.png]


图标的链接，跳转地图页面，可以查看各黑名单IP的地理位置。

黑名单IP地址存储的文件是“/usr/fw/iptables/etc/blacklist_ipv4.conf”及“blacklist_ipv6.conf”，可在shell中单独编辑，再执行“/usr/fw/bin/doiptables”生效。可开启并查看DNS（4.1）、SSH（6.9）、WEB代理（4.5）等服务及日志，将有恶意企图的不良IP加到IP黑名单中，实现蜜罐Honeypot功能，可以在WSL中安装本系统，保护同机的Exchange、IIS等Windows服务

自动设置黑名单包括“端口黑名单”、“登录黑名单”，还有：
· 黑名单端口(Honeypot & 防端口扫描)
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端口列表一般为与本系统服务无关的端口，或不常用的危险端口，或黑客扫描工具内置的经典端口，系统每5分钟做一次流量统计，流量超额的IP将被加入到黑名单中，相当于Honeypot（蜜罐）和防端口扫描
· 登录失败重试次数(每用户)
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WEBAdmin和用户门户WEB首页登录失败累计处理，即时生效
· DNS非法请求次数(每2分钟)
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DNS日志处理，通过 /usr/fw/system/bin/docheck.sh文件，每2分钟检查一次所产生
· WEB服务器内置WAF
[image: image336.png]4. WEBIRS3 + WAF war: X




WAF日志处理，通过 /usr/fw/system/bin/docheck.sh文件，每2分钟检查一次所产生
· IP流量监控(每天)
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单个来源IP总流量监控，系统每5分钟做一次流量统计，流量超额的IP将被加入到黑名单中，同时，每天0时系统自动清零此项流量统计，并自动解封加入到黑名单中的IP。
同时显示各应用（D代表停用、S代表仅统计、S&C代表统计并控制）单个用户流量监控选项以及VXLAN/GRE/NAT 每条规则中的来源IP总流量控制选项
对于“白名单IP”列表，需要输入单个IP，而不是CIDR IP，会自动生成/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh文件。
9、启用“IP流量监控”后，系统对每一个来源IP做流量统计，如果超出设定的“IP流量控制”值（G/天），就会被阻拦。
对于已经列入黑名单列表中的IP，左键点击[image: image338.png]mmean:1®+0®



“流控黑名单”后面数字链接（IPv4数 + IPv6数），跳转“IP地址集”页面，可以查找IP是否在黑名单中，还可进一步删除，或者直接在“解封IP”文本框中输入IP，提交后可以从ipset和各自动列表文件中删除该IP。

      点击[image: image339.png]


图标的链接，跳转地图页面，可以查看黑名单中IP的地理位置。
为了防止重要的IP被阻拦，可以将本机OS IP、公网IP等加入到“白名单IP”中，内容是逗号分割的IPv4/IPv6 字符串，不是CIDR IP，系统自动将当前管理员IP加入到“白名单IP”中；
左键点击“IP流量统计”图符，跳转到后台IP流量统计页面，在此查看各来源IP流量统计状态，URL为：https://主机名/common_ex/viewtc
另外，点击“确定”按钮后，系统重置所有被阻拦的IP；每天0点系统自动重置流量统计数据以及被阻拦的IP。
“IP流量监控”可以防止网络资源被滥用、防DdoS攻击、拖库等非法操作。另外，WEB代理、VPN服务器等还有单独的针对登录用户的流量统计与控制，VXLAN、GRE、NAT有单独的针对来源IP对象的流量统计与控制，可与本功能共存。
10、各功能的源IP控制在各自总体设置界面中设置；各功能的时间控制在“时间控制（3B.2）”里一起设置
3B.1.3视频演示



1、防火墙设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/ipfw.html 

3B.1.4注意事项
1、在所有功能配置之后，再做管理员IP地址和各服务器的客户端IP地址调整
2、查看各功能日志中的来源IP，用来确定黑名单IP地址
3、“IP流量监控”中显示的“流控黑名单 x + y”对应的文件分别是“/usr/fw/iptables/etc/blacklist_tc_ipv4.conf” 和“/usr/fw/iptables/etc/blacklist_tc_ipv6.conf” 
3B.2 [image: image341.png]


时间控制
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3B.2.1功能简介
时间控制包括时间定义和时间控制两部分，具体是利用Cron定期检查进程，配合事先定义的时间段，实现应用的按时启用、停用的功能。主要功能模块都有“时间控制”选项，一个时间定义包含多个不重叠的时间段，每个时间段可以是1周中的任意一天中的任意一个时间段。
时间控制与源IP控制、目的IP控制、流量控制一起为整个系统的安全精准运行打下了坚实的基础。
应用举例：上班时间有人值守监控，设置上班时间段为功能启用时间，可以防止功能被滥用或被攻击。

3B.2.2操作说明
1、先设置时间定义，系统自带三个时间定义，分别是“ALL_time”、“NO_time”和“Work_time”，均不可删除，“ALL_time”、“NO_time”不可修改，“Work_time”可以修改，或新建另外的时间定义。如果时间定义被某个功能引用，则该时间定义显示为黑体且不可被整体删除，其所在行的标题title中有当前时间控制状态（√或×）及被引用的次数，修改页面中也有具体被引用的功能列表
2、一个时间定义可以包括多条时间段，但同一天中时间上不能重叠，只有在时间段里对应的功能才启用，时间超出所有时间段该功能将停用。“起始时间”为00小时00分钟，“终止时间”为24小时00分钟，代表一整天。右键点击时间段所在行进入修改界面
3、如果时间定义被引用但只有一个时间段，则该时间段不能删除，多于1个时间段则可以删除任意一个时间段，但时间定义整体不能被删除
4、在时间控制TAB中选择每个功能的时间控制选项，缺省是“ALL_time”

5、每个功能的总体设置页面中显示有时间控制选项及当前状态，如果要修改时间控制选项，可以修改其时间定义的时间段或在时间控制中选择其它的时间定义；用户登录用户门户后也可以看见自己所在用户组的时间控制选项及当前状态。例如：[image: image344.png]5 pomaiss
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3B.2.3视频演示



1、时间控制设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/time.html 

3B.2.4注意事项
1、时间定义及时间控制的细粒度为5分钟，起始时间、终止时间最好是结尾为0或5（间隔至少5分钟）；为了测试时间控制的有效性，起始时间、终止时间最好设置为离当前时间最近的下一个5分钟、10分钟
2、在WEBAdmin管理界面中设置后，时间控制会马上生效，之后，“Cron定期检查进程”每隔5分钟检查功能是否在设置的有效时间段内，如果不在就停用该功能，如果在就启用该功能；因此，功能设置为启用仍然有可能因为时间控制的原因停用，此时功能状态显示为灰色的勾，例如：[image: image347.png]



3、修改“本地时间（2.3）”、修改或删除时间定义、修改各个功能的时间控制选项都有可能影响各个功能的启用、停用状态
4、在各个功能总体设置页面点击时间控制名称链接将跳转该时间定义内容界面，此时显示的是该时间定义全部的时间段，而且只显示该时间定义，如下图所示；在此页面中点击该时间定义名称链接将刷新本页面
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3B.3 [image: image350.png]


防病毒
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3B.3.1功能简介
防病毒功能包括本地文件实时防护以及网络防病毒服务，如果启用服务器模式，则内存至少需要500M，服务器模式还可以为网络中其它主机提供防病毒检测服务，并定期更新防病毒数据库。本功能是Linux主机EDR/XDR/EPP安全防护系列功能的一部分。
启用本地文件实时防护功能后，用户读取文件时，会先检测病毒，如果发现有病毒，则文件不可读取，如果是WEB文档根目录里的文件，则返回用户403错误，防止用户下载有毒文件；如果是WebDAV、NFS、CIFS文件，则用户不能查看、拷贝有毒文件；如果对整盘做监控，可以防止勒索病毒、挖矿病毒、后门木马蠕虫等恶意软件的运行。

3B.3.2操作说明
1、使用本防病毒功能需要事先安装基础软件（具体详情咨询中神通公司技术人员），如果没有安装，防病毒数据库显示?号；部分固定的配置在文件“/usr/fw/av/conf/av.basic”中
2、系统可用内存大于500M时，可用启用防病毒服务器模式；实时防护内核支持OK时，可以启用本地文件实时防护功能

3、系统可用内存小于500M时，可用启用防病毒客户端模式，此时需要设置AV服务器的IP及端口

4、根据WEB、NFS、CIFS、SFTP服务器的状态及相应的根目录，设置实时防护目录，多个目录用逗号分隔
WEB文档根目录：/var/www/html
WebDAV根目录：/homedata/webdav
NFS根目录：/nfsshare

CIFS根目录：/cifsshare

SFTP根目录：/home

配置管理根目录：/usr/fw/backup
5、只能设置例外的目录，暂无法设置例外的文件，多个目录用逗号分隔
3B.3.3视频演示



1、防病毒设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/av.html 

3B.3.4注意事项
1、只能查看最新的100条AV日志，完整记录可以在shell中查看“/var/log/av_file.log”文件

2、本地文件实时防护只在文件读取时检测，文件写入时不检测，检测到病毒后，用户无法打开该文件，但不删除、隔离该文件
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HIDS入侵检测
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3B.4.1功能简介
HIDS入侵检测功能包括本地文件异常检测、文件变化检测（不基于特征值，探测加密WEBSHELL、拖库、rootkit等异常文件，可用于防网页篡改、防数据泄露），系统日志监控，rootkit检测，软件漏洞检测（可以在“3B.6安全加固”中设置OS自动升级）等。WEBSHELL检测用于检测本机WEB服务器文档根目录“/var/www/html”下是否存在WEBSHELL后门程序（非加密WEBSHELL）。本功能是Linux主机EDR/XDR/EPP安全防护系列功能的一部分。
3B.4.2操作说明
1、使用本HIDS入侵检测功能需要事先安装基础软件（具体详情咨询中神通公司技术人员），如果没有安装，HIDS日志显示空白 

2、HIDS规则暂无WEB管理界面，只能在shell中编辑、查看，配置文件是“/var/ossec/etc/ossec.conf”
3、HIDS日志暂无历史留存、搜索功能，只能查看最新的25条HIDS日志，完整记录可以在shell中查看“/var/log/hids.log”文件
4、WEBSHELL检测默认停用，启用时只检测一次，不会在后台反复检测。检测结果全部显示在WEB管理界面中
5、当WEBSHELL检测进行时，“WEBSHELL日志”栏显示“Checking…”字样，此时需等待检测完成再刷新网页查看测试结果

3B.4.3视频演示



1、HIDS入侵检测设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/hids.html 

3B.4.4注意事项
1、只能查看最新的25条HIDS日志，完整记录可以在shell中查看“/var/log/hids.log”文件 

2、WEBSHELL检测固定扫描“/var/www/html”目录，扫描其它目录可以在shell里执行“/usr/fw/hids/webshell/ws.sh”命令
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HTTPS WEB防火墙
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3B.5.1功能简介
HTTPS WEB防火墙是具有WAF功能的HTTPS反代服务器，可以为任意WEB服务器提供WAF防护，除了本机的WEB服务器，还可以为VPN、GRE客户端的WEB服务器（内网穿透）提供WAF防护。用户只能使用HTTPS服务，没有HTTP服务，如果要使用带WAF功能的HTTP服务，可以使用本机“WEB服务器（4.4）”自带的WAF功能。本功能是Linux主机EDR/XDR/EPP安全防护系列功能的一部分。
3B.5.2操作说明
1、“绑定IP”可以为空，即绑定所有IP；如果要填写，则可以参考网卡IP，只能填写IP地址，不能填写域名
2、WAF规则暂无WEB管理界面，只能在shell中编辑、查看，配置文件在“/usr/fw/httpswaf/rules/”下
3、HTTPS服务对应的域名的SSL证书需要事先申请、创建，本功能启用时自动收集系统当前的SSL证书，并显示“真实证书域名数”
4、HTTPS WAF端口一般为443，可能和WEB服务器（4.4）、TLSProxy（5.2）、Nginx（5.8）冲突，需要事先停用相关服务
5、系统内置的Iptables策略对访问本服务端口的流量做来源IP限制，具体是通过“源IP控制”进行限制；鼠标移到“源IP控制”链接上可以查看安全防护的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责。

3B.5.3视频演示



1、HTTPS WEB防火墙设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/httpswaf.html 

3B.5.4注意事项
1、只能查看最新的200条WAF日志，完整记录可以在shell中查看“/var/log/httpswaf.log”文件 

2、本系统WEB服务器也有内置的WAF功能，还可以提供HTTP服务
3B.6 [image: image359.png]


数据库防火墙
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3B.6.1功能简介
 数据库防火墙是具有过滤功能的数据库代理服务器，可以为MySQL、PostgreSQL提供防SQL注入防护，除了本机的数据库服务器，还可以为网络里其它数据库服务器提供防护。将源代码中原数据库的IP端口改成数据库防火墙的IP端口就可以接入使用了。本功能是Linux主机EDR安全防护系列功能的一部分。
3B.6.2操作说明


1、数据库防火墙过滤规则暂无WEB管理界面，只能在shell中编辑、查看，配置文件在“/usr/fw/sqlfw/etc/”下
2、需要事先根据原数据库连接信息进行手工初始化
3、数据库防火墙监听IP是127.0.0.1，监听端口是3308，都无法改变
4、原数据库IP默认是127.0.0.1，可以改成其它IP；原数据库端口由原数据库类型决定，MySQL的端口是3306，PostgreSQL的端口是5432

5、运行成功后，将源代码中原数据库的IP端口（例如：127.0.0.1:3306）改成数据库防火墙的IP端口（127.0.0.1:3308）就可以使用了，用户名（例如：root）密码不变
3B.6.3视频演示



1、安全加固设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/sqlfw.html 

3B.6.4注意事项
1、只能查看最新的200条数据库防火墙日志，完整记录可以在shell中查看“/var/log/sqlfw.log”文件

2、对于防SQL注入攻击，还有“WEB服务器（4.4）”内置WAF和“HTTPS WAF（3B.4）”可用
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3B.7.1功能简介
主机安全加固功能包括OS升级、系统审计、行为审计、基线测试等。本功能是Linux主机EDR/XDR/EPP安全防护系列功能的一部分。
3B.7.2操作说明


1、系统每小时检查一次可升级信息，升级之后可以修补大部分已知安全漏洞，防患于未然，目前只针对apt、yum软件管理系统。出厂设置是自动升级，系统升级会保留老版本，如果不想自动升级应用软件，可以设置为手工升级，发现有Security安全升级包再升级。OS升级后不需要重启系统。当升级进行时，“升级信息”栏显示“Updating…”字样，此时需等待升级完成再刷新网页查看升级结果
参考：Linux apt yum update的日志记录
http://trustcomputing.com.cn/bbs/viewthread.php?tid=2077
2、系统审计是利用Linux自带的auditd服务记录各种日志信息，方便以后取证，配置文件为“/usr/fw/hostsec/conf/audit.rules” 
鼠标移到“系统日志”上，Title会显示“/run/log/journal”和“/var/log/journal”目录的大小，内容和“系统概要”（1.1）页面中的“系统日志”的Title内容一样，如下图所示。
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3、行为审计是对终端登录用户的shell命令、MySQL命令、PostgreSQL命令进行实时记录，日志文件为“/var/fwlogs/hostsec/inputrecord_daily_current.log” 
4、基线测试包括检查WEBSHELL（检测目录为“/var/www/html”，非加密WEBSHELL，检测功能与“3B.3 HIDS入侵检测”中的“WEBSHELL检测”不同）、rootkit、挖矿等后门程序以及弱口令、异常权限文件等不安全因素；当测试进行时，“测试信息”栏显示“Checking…”字样，此时需等待测试完成再刷新网页查看测试结果
5、基线测试默认停用，启用时只检查一次，不会在后台反复检测。测试结果全部显示在WEB管理界面中。基线测试可执行文件是“/usr/fw/hostsec/bin/baseline.sh”
3B.7.3视频演示



1、安全加固设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/hostsec.html 

3B.7.4注意事项
1、部分公有云必须使用其内部DNS服务器才能使用内部的软件包安装源。如果自动升级不成功，可以修改本机“DNS解析（3.1）”，或者进shell里查看原因并手工解决

2、系统审计规则没有WEB管理界面，需要手工编辑，再在WEB管理界面中点击“确定”按钮生效
3、行为审计功能需要系统内核kernel大于4.15
4网络服务
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DNS服务器
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4.1.1功能简介

本DNS服务器包括DNS转发+递归查询、DNS防火墙+大规模域名库、权威DNS解析三种功能。首先，作为（本地/远程）DNS转发器，它将客户端的请求转发到DNS解析服务器处，并将结果缓存起来；其次，它是DNS防火墙/DNS Firewall，可以用来过滤客户端的请求，过滤措施包括内置的域名库和自定义域名规则；最后，它还可以作为权威DNS服务器，为整个互联网提供自主管理域名的解析服务，并提供DDNS客户端IP更新服务，类似各大公有云及Cloudflare、DNSPod、geoscaling.com、3322等提供的DNS、DDNS解析管理服务。
说明：DNS递归查询、DNS递归解析、DNS代理、DNS转发、DNS过滤、DNS转发过滤、DNS防火墙、公共DNS服务都是一个意思，与之对应的是DNS/DDNS权威域名解析。

可使用非标准端口UDP/TCP上级 DNS服务器以及DoT服务器作为转发服务器，同时，本DNS服务器也提供非标准端口UDP/TCP DNS服务以及DoT服务，为本地及网络提供解析，防止DNS劫持。
与SSL CA证书及“TCP转换（3.7）”配合可以实现DNS over TLS(DOT) 加密DNS的功能，DOT使用853、858/TCP端口，服务器需要真实域名安装正式SSL证书，客户端使用时，先由系统DNS服务器解析DOT加密服务器域名，之后再用DOT服务器解析所有域名，Android 9 及以上的版本可以使用“加密DNS”即DOT服务器。真实域名申请安装正式SSL证书的功能属于收费功能，对于没有真实域名SSL证书的服务器，Linux客户端需要下载自签名CA证书，Linux下参见：
http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1629
为了方便部署DNS（代理）服务器，可以通过“DNAT策略（3.8）”，实现透明代理功能，不管客户端的DNS服务器怎么设置，均被强制重定向，先过滤再转发到本机的DNS服务器处查询，可以重定向到内置页面，也可以重定向到其它WEB服务器，方便用户了解被过滤的情况。
注意：腾讯云、阿里云、OracleCloud等公有云禁止公开的DNS递归解析服务，请不要对公众开放，“源IP控制”设置为“10.0.0.0/8,127.0.0.1”，仅供本系统自身及WEB代理服务器、VPN、SS等使用，或者使用DNS over TLS （DOT）853、858/TCP端口服务。

WEB代理服务器缺省使用本机的DNS（递归解析）服务器作为DNS查询及过滤服务器，SS服务器可配置为使用本机的DNS（递归解析）服务器作为DNS查询及过滤服务器。
VPN拨号分配的DNS服务器可以设置为本机虚拟网卡IP，这样就可以在VPN隧道内做DNS代理过滤，但需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”。
4.1.2操作说明
1、根据提示分别选择或输入相关的参数。状态是“有效+”，表明DNS转发功能和DNS过滤功能都有效；状态是“有效-”，表明DNS转发功能有效而DNS过滤功能无效，当同时停用DNS域名库、自定义域名规则（无法停用） 和GOOGLE IPv6（已暂停）这三个选项时，就会这样，如果不是则可能是后台程序有故障；另外，功能状态还受“时间控制（3B.2）”的影响；Ucloud CUBE等某些Docker容器没有启用“--cap-add ALL”，会导致DNS服务器不能运行。
“DNS服务器”出厂设置为“启用UDP + TCP”，可以为全网提供权威域名解析，还可以为本机WEB代理、SS及VPN服务提供内部的DNS（递归）解析，同时为了避免公开，“源IP控制”设置为VPN虚拟网段（10.0.0.0/8）再加上“127.0.0.1”。
如果“DNS服务器”设置为“启用127.0.0.1”，DNS服务器将监听127.0.0.1的53端口，将无法监听VPN虚拟IP，因此无法为各VPN服务提供内置的DNS服务，同时也无法对外提供域名解析服务，除非再加设DNAT端口映射规则（3.8）。
2、“加密DNS（DOT）”是DNS over TLS服务，用于安卓9.0系统及以上的加密DNS服务，服务器使用真实域名并申请安装正式SSL证书，属于收费功能。DOT服务端口是853、858/TCP，正常字体表示功能启用，灰色字体表示功能停用 
安卓DOT客户端Nebulo：
https://apkpure.com/cn/nebulo-dns-changer-for-dns-over-https-tls/com.frostnerd.smokescreen


服务器地址可以是IP地址，安卓系统的只能是域名。可以设置为只获取域名的IPv4地址，防止IPv6网络网速慢，APP打不开。

3、“DNS转发服务器（递归解析）”显示的是本机的DNS解析服务器（/etc/resolv.conf的nameserver内容），也是DNS递归查询的转发服务器，设置详见“DNS解析（3.1）”。当本机的DNS解析服务器非53端口时，如“208.67.222.222@5353”或“127.0.0.2#1053”（参考TCP转换（3.7）设置）这样，本机本地应用将使用127.0.0.1作为DNS解析服务器，即使用本DNS服务器做解析和过滤。此时，不能停用本DNS服务器，必须先修改“DNS解析服务器”使其不包括@号，再停用本DNS服务器

“库中域名过滤对应的IP”是指域名库内的域名被统一解析成的IP，可以是本机内置的WEB服务器IP，参考“WEB服务器（4.4）”；或者类似公有云云主机那样，有内外两块网卡时，应该填写外网IP；也可以是其它WEB服务器IP，这样用户可以得到被过滤的提示；或者是127.0.0.2，这样不会产生网络流量，不能设置为0.0.0.0。如果不修改此IP，会导致网页打开慢，因为如果此IP不存在，相关网站URL就会连接超时
4、“来源IP（递归解析）”处填写逗号分隔的IP字符串，出厂设置是“10.0.0.0/8,192.168.0.0/16,127.0.0.1”，用于限制递归解析、DOT、NTP服务的来源IP，但不妨碍权威域名解析服务，权威域名解析服务的来源IP内置为任意IP，即不受此处设置的影响，只有“DNS服务器”设置为“启用127.0.0.1”时，才能停用权威域名解析服务，但仍可以使用递归解析服务
5、停用“DNS域名库”选项，不仅停用DNS域名库，还停用了DNS转发、DNS递归查询（recursion）功能，主要用于专门的权威DNS自主管理域名服务；如果想保留DNS转发、DNS递归查询（recursion）功能，又不想使用域名库，只能进“DNS域名库”页面，全部不选各个子项，再点击“确定”按钮；如果想保留DNS递归查询（recursion）功能，可以在来源IP处填写逗号分隔的IP字符串，用于限制递归查询的来源IP，但不妨碍权威域名解析
6、自身防火墙策略必须打开本机的UDP/TCP 53、666、777、853、858等端口，否则不能使用本功能。腾讯云等对53端口开放有要求，可以自用，但需要备注
7、某些（腾讯云、BWG）VPS禁止使用对外公开的DNS递归域名解析服务（不限制权威域名解析服务），可以根据情况设置“源IP控制”，防止检测；“源IP控制”项是通过Iptables策略来限制允许使用DNS服务的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“10.0.0.0/8,127.0.0.01”；可通过日志确定客户端IP。

另外，当“源IP控制”包含“0.0.0.0/0”或“::/0”时，系统限制每秒钟最大DNS查询数为10，会导致WEB代理服务器等不能及时获得DNS解析，只有改成其它的值（根据当前客户端IP判断）才能取消这个限制，与“0.0.0.0/0”等效的是“0.0.0.0/1,128.0.0.0/1” ，与“::/0”等效的是“2000::/3”；如果“源IP控制”值为空，则还原为“0.0.0.0/1,128.0.0.0/1，2000::/3”。

“源IP控制”设置的IP也是“NTP服务（2.3）”的来源IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
8、为防止DNS放大攻击，系统拒绝对ANY、PTR（IP地址反查域名）类型域名的查询。另外，当“过滤AAAA查询”选项启用时，系统拒绝对AAAA（IPv6域名解析）类型的查询，实现IPv4 only DNS，可以防止IPv6网络速度慢（双栈APP打不开），提高IPv4网络速度。
以下两种情况需要停用“过滤AAAA查询”选项：
1）如果需要DDNS客户端使用IPv6地址，则需要停用“过滤AAAA查询”选项

2）如果需要通过WEB代理上IPv6网站，则需要停用“过滤AAAA查询”选项，并在“防火墙（3B.1）”中启用“IPv6”及启用“WEB代理服务器（4.5）”的“域名IPv6解析优先”选项
另外，在防火墙（3B.1）、自定义域名规则（4.3）、WEB代理服务器（4.5）页面，显示的是[image: image369.png]


“IPv6/AAAA”状态，与“过滤AAAA查询”的选项相反
9、作为自主管理NS域名xxx（权威DNS），可以提供以该域名为后缀域名的DNS解析服务（A、AAAA、CNAME、NS等常见记录）以及DDNS服务（A、AAAA、TXT），需要事先填写进DNS服务器（4.1）总体设置 “自主管理NS域名”框里；为了能在互联网上使用，还要将该域名的NS记录指向本机外网IP（IPv4或IPv6），并将ns1.xxx、ns2.xxx作为NS记录，否则需要将客户端DNS服务器指向本机外网IP
公开版用户只能自定义一个自主管理NS域名，另外还有一个内置的自主管理NS域名“ddns.group”，更多的域名需要升级许可证。
在总体设置界面的“2. 自定义域名规则”行有“自主管理域名数”，注意是域名数，而不是自定义域名规则数
10、将VPN/SSH/WEB用户名作为自定义域名策略的名称，并将域名列表里的域名设置为本机外网IP（IPv4或IPv6），就可以为这些域名申请真实SSL证书，并根据用户类型、WEB用户名的不同，设置不同的文档根目录（WEB服务器http和https虚拟主机）：
· VPN用户将域名的根目录指向VPN客户端的VIP
· SSH用户将域名的根目录指向SSH/SFTP用户的根目录下的public子目录
· WEB用户“wwwroot”，域名的根目录指向整个WEB服务器的根目录；其它WEB用户，域名的根目录指向“/homedata/webdav/登录账号/public”目录
· 备注是URL的用户，将跳转或代理到指定的URL
真实域名证书的生成不需要在总体设置中填写“自主管理NS域名” ，具体步骤参见“WEB服务器>功能简介（4.4）”的“生成真实的域名SSL证书”。
在总体设置界面的“2. 自定义域名规则”行有“真实证书域名数”，注意是域名数，而不是自定义域名规则数
11、当服务器部署在国内时，把本机DNS服务器设置成223.6.6.6或114.114.114.114这样的国内DNS服务器，同时启用“Google IPv6”选项（本功能已暂停），再通过IPv6隧道、VPN等方式获得IPv6 IP，用户再通过WEB在线代理、WEB代理服务器的方式上异地IPv6网站；“GOOGLE IPv6”数据只更新“/etc/hosts”文件，不作为DNS自定义域名的一部分，只影响WEB代理服务器、WEB服务器的在线代理功能，系统会每天自动更新GOOGLE IPv6数据（本功能已暂停）；当本机DNS服务器能够解析IPv6域名，则可以停用“GOOGLE IPv6”选项；DNS服务器的过滤功能（端口530、777/UDP）同时监听IPv4&IPv6 IP，所以当“IPv6隧道（3.4）”启用或停用后，需要在此点击“确定”按钮重启DNS服务器
12、（本功能已暂停）本机“/etc/hosts”文件受到“Google IPv6”选项的影响，会包括或者不包括GOOGLE IPv6等域名；WEB代理服务器、WEB服务器的在线代理功能首先按照本机的/etc/hosts文件进行域名解析，其次查询本机DNS服务器进行域名解析，由于国内普通的DNS服务器没有IPv6 DNS解析，所以最好使用专门的IPv6 DNS服务器，例如：208.67.222.222@5353
13、与DNS日志检测有关的文件

1）/usr/fw/dnsproxy/bin/daf_blacklist.sh
将“/var/fwlogs/dns/dns_daily_current.log”里以下异常IP加入到iptables的黑名单ipv4、ipv6列表中
· 查询ANY、version.bind的源IP
· 2分钟内同一IP+来源端口组合查询8次（出厂设置，可以在“安全防护>黑名单（3B.1）”页面的“DNS非法请求次数”中修改）及以上的源IP
并将IP保存到/usr/fw/iptables/etc/blacklist_dns_ipv4.conf和/usr/fw/iptables/etc/blacklist_dns_ipv6.conf中，用于OS重启或iptables重载时快速加入
2）/usr/fw/system/bin/docheck.sh：每两分钟执行一次daf_blacklist.sh
3）/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist_ip.conf：不阻拦的白名单IP文件
对于已经列入自动列表中的IP，左键点击[image: image370.png]Hrezg:20+20



“IP黑名单”后面的数字（IPv4数 + IPv6数）链接，跳转“IP地址集”页面，查找IP是否在黑名单中，并进一步删除IP；或者点击[image: image371.png]


“白名单IP”链接，跳转“安全防护>黑名单（3B.1）”页面，在“白名单IP”文本框中加入IP，或在“解封IP”文本框中输入IP，提交后可以从ipset和各自动列表文件中删除该IP。

也可以手工进行DNS日志查询、统计，找到异常的IP，手工添加到“安全防护>黑名单（3B.1）”中的“IPv4地址黑名单”和“IPv6地址黑名单”文本框中，此时的DNS服务器有蜜罐Honeypot的效果。

4.1.3视频演示



1、DNS服务器总体设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/dnsfilter/dnsfilter.html 
2、Windows中设置DNS服务器示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/windows_dns.html

3、安卓系统中设置DNS服务器示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/android_dns.html

4、iOS系统中设置DNS服务器示例
http://www.trustcomputing.com.cn/help/cn/dadi/network/ios_dns.html

4.1.4注意事项
1、为了加快DNS解析速度，必须将最快、最稳定的DNS服务器-通常是本地ISP的DNS服务器IP设置成第一位的本机DNS服务器，同时把其它DNS服务器删除，避免无法解析。国内VPS用国内DNS服务器，例如：114.114.114.114，异地VPS用异地DNS服务器，例如：8.8.8.8或1.1.1.1 

2、由于客户端PC、浏览器也有DNS缓存功能，为了保证DNS代理过滤的效果，必要时需要清除PC的DNS缓存，方法是打开DOS窗口，运行ipconfig/flushdns命令，然后再运行nslookup www.xxx.com查看最新的域名解析；接着再清除浏览器的缓存，Chrome浏览器可以通过“chrome://net-internals/#dns”查看并删除DNS缓存 

3、为防止客户端私设hosts文件，可以将客户端PC加入windows域管理，或启用WEB代理协议过滤，因其缺省启用“本地DNS代理”功能；停用DNS服务，就会停用WEB代理协议过滤的“本地DNS代理”功能
4、如果启用了本机的DNS服务器，可以在“测试工具（1.4）”中查询某个域名的TXT解析记录，从而得知其在域名库或自定义域名规则中的具体分类
5、Ucloud CUBE等某些Docker容器下，无法启动DNS服务器，可能因为缺少capset内核模块，可以运行lsmod查看
6、DNS over TLS（DoT）配置文件为“/usr/fw/stunnel/etc/stunnel_dns.config”，缺省是853、858端口；安卓9+系统下，如果连接了VPN，则DoT服务器失效
7、DNS服务器的端口是53/UDP、TCP，为了方便使用，又通过Iptables的DNAT策略添加了一个666/UDP端口，具体策略请参考“/usr/fw/bin/doiptables”文件
8、windows客户端使用666/UDP端口，请参考：
http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1133
9、其他DNS服务可以将本机IP的777/UDP端口作为一个forwarder，其对应的域名内容是域名库+自定义策略，与53/UDP或666/UDP的差别是一旦域名不在域名库+自定义策略里，777/UDP端口对应的服务将立即返回空结果，而53/UDP或666/UDP对应的服务还可以继续查询
10、用户可以完善自己的自定义策略，并通过777端口提供对外服务
11、IKEV2 VPN、OCSERV VPN、PPTP VPN、OpenVPN可以将本系统的DNS服务器作为VPN拨号后分配给客户端的DNS服务器，OpenVPN客户端需要将Windows的OpenVPN网卡的跃点数Metric设置为1，才能使用到10.8.0.1作为DNS服务器，同时，再自定义几个域名（系统缺省定义oa.gs.com为10.32.0.1），这些域名都解析为本系统VPN虚拟网卡的IP（10.32.0.1、10.12.0.1、10.6.0.1、10.8.0.1等），这样只有VPN拨号或使用本机WEB代理服务器后才能访问这些个特殊的域名及服务
12、可以编辑“/usr/fw/dnsproxy/etc/dns.config”文件，加入自定义内容，例如IPv6 DNS64等，再执行“/usr/fw/bin/dodns”生效
13、DNS服务器当前日志文件为：“/var/fwlogs/dns/dns_daily_current.log”，备份打包日志在daily子目录下

14、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件，其中之一是检查用户的DNS查询是否异常，如果查询的域名是“any”或“version.bind”，或者短时期内同一“来源IP+来源端口”的组合超过8个（默认值）就会阻拦来源IP，表现是该IP不能连通网卡IP，从OS内部也无法连通该IP，ping的错误信息是“sendmsg: Operation not permitted”。
如果IP错误地被以上检查阻拦，导致客户端再也无法连接上服务器，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。
另外，也可以将重要的来源IP事先放进不阻拦IP白名单中：/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh
4.2 [image: image373.png]


DNS域名库
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4.2.1功能简介
系统提供四个大类、二十几个分类的域名数据库，由DNS服务器的递归解析过滤功能实现，既能够实现大规模的网址过滤功能，也能够达到阻拦相应网络应用的目的。

域名库可以在客户端DNS查询阶段过滤形如“https://www.xxx.com”（加密）和“http://www.xxx.com:82”（非标准端口）中的域名，可以在VPN隧道内做过滤，这是URL库难以做到的。

4.2.2操作说明
1、勾选各分类域名库，再点击下方的“启用”或“停用”按钮生效 

2、为了取消域名库中的某个域名的过滤作用，可以为其单独新建一条域名规则（4.3），填入正确的解析后的IP地址；如果WEB代理服务器使用了域名库，可以启用SwitchyOmega插件，在“选项”>“不代理的地址列表”中填写无需代理的域名

3、 “DNS域名库升级许可证”状态是“无效”不影响本功能的使用，只是没有更新而已；域名库的更新需要单独的许可证，请咨询供应商；
4、为了避免点击“查询”按钮时出现的提示确认的窗口条，需要更改浏览器设置，具体操作是点击“工具>Internet选项>安全(TAB)>自定义级别”，在打开的“安全设置”窗口中，找到“脚本”大类，将“允许网站使用脚本窗口提示获得信息”项设置成“启用”  
4.2.3视频演示



1、DNS域名库管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/dnsfilter/dnsdb.html 

4.2.4注意事项
1、“DNS服务器>总体设置（4.1）“状态必须是有效，域名库的域名过滤才能发挥作用，同时，如果“自定义域名规则（4.3）”有域名设置，则系统马上返回该设置，而不会再查询域名库 

2、由于客户端PC、浏览器也有DNS缓存功能，为了保证DNS代理过滤的效果，必要时需要清除PC的DNS缓存，方法是打开DOS窗口，运行ipconfig/flushdns命令，然后再运行nslookup www.xxx.com查看最新的域名解析；接着再清除浏览器的缓存，Chrome浏览器可以通过chrome://net-internals/#dns查看并删除DNS缓存 

3、为防止客户端私设hosts文件，可以将客户端PC加入windows域管理；或启用WEB代理协议过滤，因其缺省启用“本地DNS代理”功能；停用DNS服务，就会停用WEB代理协议过滤的“本地DNS代理”功能
4、如果启用了本机的DNS服务器，可以在“测试工具（1.4）”中查询某个域名的TXT解析记录，从而得知其在域名库或自定义域名规则中的具体分类
4.3 [image: image376.png]


自定义域名规则
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4.3.1功能简介
自定义域名规则有四种类型/用途：权威静态域名、权威DDNS域名、申请真实域名证书+WEB关联和DNS递归解析转发过滤。
主要通过规则名称来区别这四种类型：
1）权威静态域名规则名称必须是域名形式（例如：ns1.ddns.group）或多级子域名形式（例如：h1.host.ddns.group），而且属于“自主管理NS域名（4.1）”，但不和用户账号相同，只能由管理员更新IP解析，是静态的NS域名，静态域名TTL值是86400。
2）权威DDNS域名规则名称必须是域名形式（例如：my.ddns.group）或多级子域名形式（例如：h1.my.ddns.group），最好与域名列表中的域名相同（方便查看），而且属于“自主管理NS域名（4.1）”，当域名列表中的域名有同名“用户（7.1）”账号时，就可以使用各种WEB/VPN/SSH等客户端通过用户名密码认证更新域名列表中的域名的IP。
有四种DDNS更新方式分别是WEB登录、SSH/SFTP登录、VPN登录以及专门的DDNS客户端（兼容SOHO路由器的DDNS客户端服务）。DDNS域名TTL值为10（修改IP解析后，快速生效）。
3）申请真实域名证书+WEB关联的规则名称不能是域名形式（例如：wwwroot），而且必须有同名的用户账号，用户的“用户URL”类型确定了域名列表中的域名的“WEB服务器（4.4）”URL映射方式；如果“DNS解析（3.1）”“CA证书名称”在域名列表中，那么就会使用该域名证书作为VPN CA证书。
可以将WEB服务器的URL升级为https的形式，还可以为IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB、HTTPS代理、HTTPS WEB防火墙的“服务器地址”申请真实域名证书，这样客户端就不需要下载安装自签名CA证书。具体步骤参见“WEB服务器>功能简介（4.4）”的“生成真实的域名SSL证书”。
4）非以上情况的规则即是非权威DNS递归解析转发过滤规则，主要是纠正和补充“DNS域名库（4.2）”的解析，可以是任意域名，不需要是NS域名，用于“WEB代理（4.5）”、“WEB在线代理（4.4）”、VPN、SS等服务做主机域名过滤。
为了防止上游DNS服务器或本机域名库对某个域名的污染，或者人为屏蔽某个域名，或者实现内网用户通过官网域名访问内网中托管的服务器，可以在此设置自定义的域名解析，即定义某些域名和某个IP之间多对一的关系，从而实现DNS服务器的A（IPv4地址）以及TXT（规则名称）记录域名解析功能。
具体比较见下表下图所示：
	项目
	规则名称是否域名的形式
	规则名称是否与用户账户相同
	域名内容
	规则名称举例

	权威静态域名
	是，且根域名为“自主管理NS域名”
	否
	根域名为“自主管理NS域名”
	ns1.ddns.group或
h1.host.ddns.group

	权威DDNS域名
	是，且根域名为“自主管理NS域名”
	是
	根域名为“自主管理NS域名”
	my.ddns.group或
h1.my.ddns.group

	申请真实SSL证书+WEB关联
	否
	是
	普通域名
	wwwroot或
ssh1

	DNS递归解析转发过滤
	可以是，但根域名不是“自主管理NS域名”
	否
	普通域名
	ad 或
zstdadi.com


基于大规模分区IP地址集的分区智能权威DNS解析服务：为来自电信、联通、移动、铁通、教育、外网的用户分别设置其所在区域的权威域名解析服务，例如：同一个域名，国内用户得到服务器的国内IP，国外用户得到服务器的国外IP，再配合服务器多WAN接入以及基于大规模分区IP地址集的智能无感分流路由功能，使得客户端访问网站等服务时不绕路（入网方向）。

基于大规模分区域名集的智能递归DNS解析服务：为各个域名集提供其所在区域的递归转发域名解析服务，例如：国内域名用114.114.114.114解析，国外域名用8.8.8.8解析，再配合局域网多WAN接入以及基于大规模分区IP地址集的智能无感分流路由功能，使得客户端访问网站等服务时不绕路（出网方向）。

4.3.2操作说明
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1、用户界面分为不同的TAB页面显示，主要是“DNS过滤及SSL证书”和权威DNS域名两类，权威DNS域名在“DNS服务器>总体设置（4.1）”中的“自主管理NS域名”里设置。
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TAB下的状态行显示本类项目总数、启用项目总数、DNS服务器状态+本类功能启用状态、递归解析来源IP范围以及过滤AAAA查询状态，如上图所示：“DNS过滤及SSL证书”类的来源IP范围是“DNS服务器（4.1）”“来源IP（递归解析）”中设置的内容，递归解析来源IP范围是“0.0.0.0/1,128.0.0.0/1,2000::/3”，使用“192.168.100.56”作为DNS解析服务器。没有启用“过滤AAAA”功能。
点击“新建”按钮或“修改”链接进入新建、修改界面，“新建”时系统自动生成规则名称（可修改），“名称”及单个“域名”的内容最大长度为100。
有四种类型的规则：
1）权威静态域名（名称形式为xxx.权威根域名，但不是用户账户，规则名称没有链接，备注栏有“DDNS key”的显示）
2）权威DDNS域名（名称形式为xxx.权威根域名，并且是一个用户账户，规则名称有链接，指向该用户账户，备注栏有“DDNS key”的显示）
3）申请真实SSL证书+WEB关联（名称和某个用户账户相同，名称形式不是xxx.权威根域名，规则名称有链接，指向该用户账户）
4）DNS递归解析转发过滤规则（名称形式随意，一般为xxx或与权威域名无关的其它域名形式），具体比较见上面的功能简介。
可以使用多级子域名的形式（yyy.xxx.权威根域名）作为规则名称；“设置的内容”也可以是多级子域名的形式（yyy.xxx.权威根域名），或者是全部子域名/泛解析域名的形式（*.xxx.权威根域名）。
“域名”列表和“设置的内容”可以同时都是多个值，“设置的内容”可以是一个或多个逗号分隔的域名或IP（1.1.1.1 / 1.1.1.1,2.2.2.2 / n1.com. / n1.com.,n2.com.）。例如：“域名”my.xx.com 的NS记录是 “ns1.my.xx.com.,ns2.my.xx.com.”，或“域名”my.xx.com 的A记录是 “1.1.1.1,8.8.8.8”。注意：针对CNAME和NS域名类型，系统自动补足域名末尾的.号，但多个逗号分隔的其它域名没有补足，需要人工检查。
同时，“域名”列表也可以是多个域名，例如，域名“ns1.my.xx.com及“ns2.my.xx.com”的A记录是“2.2.2.2”。
可以使用根域名的形式（权威根域名）作为规则名称；“设置的内容”也可以是根域名的形式（权威根域名），即其它系统的“@”，但此时，不能设置“CNAME”域名类型
点击列表界面下方的“批量设置”按钮，进入原始配置文件编辑界面，在此可以对整个文件的内容进行编辑（调整次序、新增、删除、修改等），如下图所示。可以预先备份好/编辑好/准备好内容再粘贴到“配置内容”栏中，达到快速恢复配置的目的。可以编辑最后一列的管理员列表，添加、删除其他管理员，例如：“adm,admin”表示adm和admin都可以对本条策略进行设置，但排在第一位的adm可以通过“批量设置”删除之后的admin，反过来不行。
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2、选择“域名类型”，“-”代表DNS递归解析转发过滤规则或申请真实SSL证书的域名+WEB关联，其它“A”、“AAAA”、“CNAME”等属于权威DNS记录；如果规则名称不属于“xxx.权威根域名”的形式，系统自动将“域名类型”设置为“-”；权威静态域名、权威DDNS域名新建规则后，不能修改规则名称
3、“设置的内容”可以填写IPv4、IPv6地址、域名等内容，之后，设置的值可以通过本机的“测试工具>Nslookup（1.4）”查询得到。
当选择“CNAME”或“NS”时，“设置的内容”如果是完整域名需要在结尾处加“.”，例如：“www.baidu.com.”，如果结尾处没有“.”，系统自动将规则“名称”中的根域名附加在结尾处，例如：“host1”，相当于“host1.根域名.”。
申请真实域名证书时，“设置的内容”为“0.0.0.0”时，即不做解析
4、对于递归解析域名，“域名种类”为“用户定义”时，可以将“域名”栏中的多个域名解析为“设置的内容”（IPv4或IPv6 IP），如下图所示。
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当“域名种类”是“用户定义”时，无法过滤Ltd（例如：cn）；当“域名种类”不是“用户定义”时，可以将“域名种类”代表的域名集合交由“设置的内容”设定的IP进行递归解析，如下图所示。达到不同地域的域名集合由当地的DNS解析服务器解析解析，最终解析的结果为当地的IP，即递归GeoDNS。
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选择最下方“新建”，跳转“IP域名集（3.14）”，可以自定义“递归域名集”。
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鼠标右键下拉框选项，跳转对应的递归域名集定义。
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5、对于权威DNS类型时，“来源IP”可以选择事先定义好的“IP地址集”，用于智能分区解析（公众版只能选择“ANY”），即权威GeoDNS。
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选择最下方“新建”，跳转“IP域名集（3.14）”，可以自定义“IP地址集”。
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鼠标右键点击下拉框选项，跳转“自定义IP集”定义。

只要使用了一个非“ANY”的“来源IP”作为规则，以后所有的域名都要生成两个规则，一个是该“来源IP”，一个是“ANY”的，不能只生成一个“ANY”的，此时/此后，ANY就变成了OTHERS；添加一个非“ANY”的“来源IP”的规则，类似在二维表格中添加一行或一列，需要解析的内容多了一个维度
6、DDNS域名，是权威DNS、自主管理域名的一种，普通用户可以通过用户认证后更新IP解析，其规则名称为域名的形式（例如：ns.ddns.group和my.ddns.group）且根域名（例如：ddns.group）位于“DNS服务器（4.1）”中的“自主管理NS域名”列表中（内置有ddns.group但不显示），并且规则名称与某个用户账户相同（使用其用户账户和密码进行用户认证）。
打开其修改界面，可以查看域名列表中第一个域名的 IP解析，例如：[image: image389.png]% DDNS IP: 172.16.157.241 127.0.0.1:53



，域名列表中的域名可以是任意自主管理NS域名，和规则名称的域名无关，修改设置将重置域名列表中所有域名的IP解析。

如果是DDNS域名（包括其它权威DNS域名），可在整体显示列表中点击备注栏的 “DDNS key：xxx” 链接，下载名为xxx.ddns.group_ddns.tgz的压缩文件，其中包含nsupdate Linux客户端更新批处理程序以及密钥文件；下载后解压，定时执行./update_xxx.sh批处理程序就可以更新xxx域名的IP。
为了使用自主管理NS域名功能（权威DNS及DDNS），必须先在本系统中设置ns服务器（一般是ns1.xxx.yyy和ns2.xxx.yyy）的A记录；同时，在上一级DNS管理机构中，需将此域名的ns记录（一般是ns1.xxx.yyy和ns2.xxx.yyy）设置为本机公网IP，以下是阿里云域名控制台，修改DNS服务器即ns记录的步骤：

修改DNS服务器需要等待24~48小时生效，具体查看阿里云帮助：

https://help.aliyun.com/knowledge_detail/121648.html
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华为云需要在“域名注册”中修改域名的DNS服务器即ns记录。
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可以在CMD窗口中通过 nslookup -q=ns xxx.yyy 命令，查看域名的ns记录。
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中神通大地云控对应的设置如下两图所示：
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7、权威DNS域名自定义文件

目前WEBAdmin能设置A、AAAA、CNAME、NS、MX、NSPTR、SRV、PTR、TXT、DNAME、SPF、CAA等记录，另外可以通过手工编辑文件“/usr/fw/dnsproxy/ddns/[domain]_custom.conf”或“/usr/fw/dnsproxy/master/[domain]_[sip]_custom.conf”，添加任意记录，例如：
mydns.com.
600
 IN
TXT
"v=spf1 include:spf.mail.qq.com ~all"
mydns.com.
600
 IN
MX
10 mxbiz2.qq.com.

mydns.com.
600 IN
MX
5 mxbiz1.qq.com.


编辑好该文件后，在WEBAdmin中点击“确定”按钮，使之生效。文件内容在WEBAdmin中无法查看，需要登录进Shell里才能查看、修改
8、对于同一个域名，既要设置IPv4 IP又要设置IPv6 IP的，可以新建两条规则，规则“名称”不同，“域名”为同一个，“域名类型”分别为“A”和“AAAA”，“设置的内容”分别为IPv4 IP和IPv6 IP
9、Windows下用nsupdate更新域名解析的步骤：
1）下载bind & wget软件集合，下载地址是https://pan.baidu.com/s/1mhYDowS，解压文件。
  或下载bind for windows软件包，下载地址是
 https://www.isc.org/downloads/file/bind-9-11-2/?version=win-64-bit（已无），只解压而不安装

     下载wget for windows，下载地址是
“http://downloads.sourceforge.net/gnuwin32/wget-1.11.4-1-setup.exe”，执行安装，libeay32.dll文件用wget的

2）获取服务器生成的.key .private密钥文件和bat文件，将.key文件改名为"Kxxx.ddns.group.key"，.private文件文件改名为"Kxxx.ddns.group.key"，所有程序和文件放到同一个目录中

3）运行update_xxx.ddns.group.bat，最终执行
nsupdate.exe -k "Kxxx.ddns.group.key" -v update.txt，过程中将创建一个文本文件update.txt，内容大致如下

server 2.2.2.2

update delete xxx.ddns.group A
update add xxx.ddns.group 0 A 6.6.6.6

send

quit

4）以上步骤成功后，将update_xxx.ddns.group.bat放到计划任务中，或启动文件中，就可以在windows下更新xxx.ddns.group域名了
10、nsupdate更新时遇到“clocks are unsynchronized”错误，需要将双方时间调整为一致再试
11、使用WEB浏览器/wget/curl访问http(s)://user.ddns.group:password@IP/nic/update?myip=xxx，或http://user.ddns.group:password@IP/nic/update也可以更新user.ddns.group域名；当用户名是域名的形式，使用本系统的IKEV2、OCSERV、PPTP、L2TP、OpenVPN、Softether/SSTP、SSH客户端成功登录后，也可以更新此域名，IP是客户端公网源IP，但当客户端退出时将注销该域名的IP解析，SoftEther/SSTP VPN客户端退出后不注销DDNS域名。
DDNS客户端更新IP解析后，WEBAdmin管理界面中“内容”栏的IP值保持不变，但会显示最新的IP解析结果，以后者为准，如下图所示
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12、将VPN/SSH/WEB用户名（非域名形式，例如：wwwroot、ssh1等）作为自定义域名规则的名称，并将域名列表里的域名设置为本机公网IP（IPv4或IPv6），就可以为这些域名免费申请真实SSL证书。
注意：第一次使用时自动为Ubuntu、Debuan安装snap certbot，并在“3.1 DNS解析”页面中显示其状态。
申请真实SSL证书成功后，网页有SSL图标显示，例如：[image: image398.png]pp.dd.com



，点击域名链接，会跳转到域名主页，并且下载公钥、私钥等全部证书文件，之后，即使用户修改域名A、AAAA记录，也不影响这些证书的使用。之后，系统会自动定期续期，并根据用户类型的不同，设置不同的WEB服务（http、https虚拟主机）的文档根目录：
· VPN用户，域名对应的文档根目录是VPN客户端的VIP
· SSH用户，域名对应的文档根目录是“/home/登录账号/public”
· WEB用户“wwwroot”，域名对应的文档根目录是“/var/www/html”，即WEB服务器的根目录；对于其它WEB用户，域名对应的文档根目录是“/homedata/webdav/登录账号/public”
· 对于指定URL的WEB用户，“用户URL”类型是302跳转和反向代理，域名对应的文档根目录是跳转或代理到指定的URL；其它“用户URL”类型：HTML跳转、单个文件在线代理、在线代理的文档根目录是“/var/www/html”，即另外的、更多的用户（非“wwwroot”）/域名对应“/var/www/html”目录
真实SSL证书+WEB关联的生成不需要设置“自主管理NS域名（4.1）” ，具体步骤参见“WEB服务器>功能简介（4.4）”的“生成真实的域名SSL证书”及“用户管理（7.1）”
注意：
1）事先要设置好域名的A/AAAA记录（对于域名是本机“ 自主管理NS域名”的，需要先创建一个该域名A/AAAA记录的域名规则，规则名称是域名的形式，例如：xxx.根域名）以及新建关联用户账号、用户URL等信息，再新建一个域名规则（规则名称和用户账户相同，不是域名的形式，例如：yyy），实现真实SSL证书+WEB关联功能
2）当修改关联用户账号、用户URL等信息后，需要手工再重新修改对应的域名规则，才能更新WEB服务器虚拟主机的设置
13、对于已存在的定义，可以先用鼠标选择序号，再点击“删除”/“启用”/“停用”按钮删除/启用/停用 

14、点击“日志”按钮查看DNS日志 
15、如果一条策略有多个管理员管理（手工编辑“/usr/fw/dnsproxy/etc/dnsfilter.conf”文件，修改最后一列，例如：adm2,adm），则“修改”列额外显示“+”号
4.3.3视频演示



1、自定义域名规则设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/dnsfilter/dnsrule.html 

4.3.4注意事项
1、“DNS服务器（4.1）”状态必须是有效，自定义域名规则才能发挥作用，如果自定义域名规则有域名设置，则系统马上返回该设置，而不会再查询“域名库（4.2）” 
2、系统缺省定义“oa.gs.com”为“10.32.0.1”，可以通过使用本机的VPN拨号或WEB代理服务器访问
3、系统自带“zstdadi.com”域名，缺省是停用状态，主要为本地IKE/OCSERV/SSTP VPN客户端服务，当需要时，改成启用状态，并填写VPN服务器的IP
4、系统自带“my.ddns.group”域名，而且在安装时更新了DDNS密钥；只有在新建DDNS域名时，系统才创建DDNS密钥，之后再修改设置，将不会改变DDNS密钥，除非删除再新建一个同名的域名；如果在互联网上本机并没有授权管理所设置的DDNS域名，那么客户端必须指定本机IP为DNS服务器才能获得该DDNS域名的IP（nslookup xxx.ddns.group 2.2.2.2）
5、如果启用了本机的DNS服务器，可以在“测试工具（1.4）”中查询某个域名的TXT解析记录，从而得知其在域名库或自定义域名规则中的具体分类
4.4 [image: image400.png]


WEB服务器
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4.4.1功能简介
WEB服务器提供http和https、IPv4和IPv6 WEB服务，以及多种内置的WEB应用，标准服务端口分别是80/TCP和443/TCP，和使用8443/TCP的WEBAdmin管理界面是两套系统，CA证书不一样。这些端口可以在所有网卡上监听服务，包括真实网卡和VPN虚拟网卡，IPv4及IPv6 IP。
如果许可证错误将无法启用WEB服务器，但WEBAdmin不受影响。

WEB服务器访问日志暂无日志管理图形界面，可以在SHELL里查看，用户认证的错误日志由fail2ban防暴力破解服务实时监控。
部分目录、服务有用户认证防护，有本地WEB用户管理及本地用户门户，另外也可以使用RADIUS远程集中认证。

系统内置全面的EDR（Endpoint Detection and Response）安全防护功能，使得WEB服务器成为即插即用的安全WEB服务器：
1）默认安全的文件权限设置，文档根目录、子目录、文件均为只读，防止普通用户创建、替换文件，防网页篡改、防数据泄露
2）默认没有SQL服务器，防止SQL注入；或者通过数据库防火墙连接数据库
3）中性化服务特征，防止0day风险牵连；安全的SSL等服务器配置，通过了绿盟、Nessus等扫描器的安全评估
4）提供防火墙（3B.1）功能，包括黑白名单来源IP、时间控制及防暴力破解功能，以及基于规则的防DDoS、CC攻击设置
5）提供内置WAF（WEB应用防火墙 + CRS规则）、外置HTTPS WAF（3B.4）
6）提供防病毒-文件系统实时防护（3B.2）
7）提供HIDS入侵检测+WEBSHELL扫描（3B.3）
8）提供主机安全加固（3B.6）功能，包括OS自动升级（自动修复系统安全漏洞）、系统审计、基线测试、漏洞检测、WEBSHELL检测、rootkit检测、弱口令检测等功能
9）提供时间控制功能，保障业务可维护性

某些情况下外网的HTTP 80、443端口无法连通，例如NAT VPS、Docker、电信阻拦、天翼云未备案主机等等，此时需要修改HTTP、HTTPS端口。
WEB应用的外网URL由http或https协议、主机名和子目录构成，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以通过点击页面下方的“开放服务列表”按钮查看当前的WEB应用的外网URL列表，以下是外网URL子目录的十种类型，以http链接为例，但是最好用https链接以保障安全：
1）WEB在线代理(本地程序，需要用户认证，可配合IDM下载使用)
http://主机名/www

2）WebDAV服务(本地程序)
· 内部URL，需要用户认证；只有该WEB用户（用户备注不是URL）可挂载可读可写可删；不同WEB用户之间的资源不可相互访问，除了wwwroot用户；VPN用户没有此功能
http://主机名/web/登录账号
WEB用户的public子目录下的文件不需要用户认证就可以挂载、访问，但上传、删除需要用户认证，而且只能是该WEB用户
http://主机名/web/登录账号/public
· 公开URL，不需要用户认证；挂载时不需要用户认证，只读不可写删，WEB、VPN用户（用户备注不是URL）挂载时需要用户认证，可读可写，但VPN用户不可删除文件
http://主机名/public
另外，还有WebDAV在线WEB客户端用于操作/public，URL是
http://主机名/pan/（有许可证限制）
WEB服务器的文档根目录是“/var/www/html”，其下web目录实际文件存放目录是/homedata/webdav，对应URL开头是“http://主机名/web”； public目录实际文件存放目录是“/homedata/webdav/public”，对应URL开头是“http://主机名/public”。
[image: image402.png]Jvar/www/html /homedata/webdav

web public

public  webuser1 webuser2

public public




web目录开通了WebDAV服务， WEB用户可以挂载自己的子目录（通过windows网络邻居、RaiDrive、WinScp、Rclone等软件），挂载URL是“http://主机名/web/登录账号”，对应“/homedata/webdav/登录账号”目录；所有用户都可以挂载公共public目录，挂载URL是“http://主机名/public”，对应“/homedata/webdav/public”目录，只不过未认证用户只读，WEB/VPN用户可写，WEB用户可删除。wwwroot用户可以挂载整个web目录，挂载URL是“http://主机名/web”。
WEB用户上传到自己public子目录的文件形成的URL不需要用户认证就可以访问，而且有专门的WEB GUI界面（试用）可以浏览查看、下载，URL是“http://主机名/pan/#http://主机名/web/登录账号/public”，上传、删除需要该用户的用户认证，在线编辑文件需要先用户认证，URL是“http://主机名/pan/#http://主机名/web/登录账号”；除此之外的URL需要用户认证，而且只能该用户自己访问。 公共public目录也有专门的WEB GUI界面（试用）可以浏览查看、下载，URL是“http://主机名/pan/”，上传需要VPN/WEB用户，删除需要WEB用户的用户认证。
WebDAV服务可以在Windows、安卓、iOS、Linux、WEB浏览器等客户端下使用，PotPlayer、VLC、静读等多个APP内置WebDAV功能。在小带宽的互联网上使用Windows文件管理器下载、上传、直接点击打开大文件，进度条显示异常，最好使用第三方软件或WEB浏览器下载、上传、在线播放大文件，Windows下推荐使用WinScp、RaiDrive软件挂载WebDAV资源，具体参考《用户指南》。
WebDAV服务不同用户类型有不同的权限，其中“可读”包括挂载目录、下载、查看文件，“可写”包括创建目录、上传文件、重命名文件目录，“可删”包括删除文件目录，具体详情见下表：

	
	/public
	/web 
	对应QQ微信用户

	WEBAdmin管理员
	仅管理用户
	仅管理用户
	超级管理员

	wwwroot 用户
	可读可写可删
	可读可写可删
	超级文件管理员

	其它WEB用户
	可读可写可删
	仅对自己子目录可读可写可删；public子目录无认证可读
	文件管理员

	VPN用户
	可读可写不可删
	无此功能
	群员

	其它用户
	无认证可读
	对WEB用户public子目录，无认证可读
	禁言群员


用户可以通过VPN拨号再访问VPN虚拟网卡IP的WebDAV服务，这样有用户认证及数据加密传输保护，安全性更高，适用于小组内部分享文件。更重要的是，VPN服务器不需要启用SNAT功能，VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在。

3）SSH服务器用户通过SFTP上传的文件
本地文件，不需要用户认证

http://主机名/s/user/xxx
4）本地文件列表、本地文件浏览器
用于展示、下载、管理（上传、删除）文件，默认有《管理员手册》文件、《用户指南》pdf文件，以及OS模型png文件，如下图所示。需要连接cdn.jsdelivr.net、auth.photo.gallery，如果不能则会等待一会儿才显示，可以添加正式许可证文件避免弹出购买License窗口
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http://主机名/ff
5）源IP显示接口
本地文件，不需要用户认证，可辅助DDNS服务等

http://主机名/ip
6）主机信息探测
本地文件，不需要用户认证，可确认主机的软硬件环境等，和管理员的探针功能一样，无需启用“WEB服务器（4.4）”，其网址是“https://ip:8443/manager/tz_xxx”
参见：系统概要 1.1

http://主机名/tz_xxx
7）网络测速
本地文件，不需要用户认证，可确认主机的网络性能，和管理员的网络测速功能一样，无需启用“WEB服务器（4.4）”，其网址是“https://ip:8443/manager/speedtest/”
网络测速页面，可以测试Ping、Jitter、网络下载、上传带宽等指标，可用于比较多个主机的网络性能，还可以比较双栈主机IPv4、IPv6地址的网速区别。
参见：系统概要 1.1

http://主机名/st_xxx

本网络测速是入口带宽测速，结果是用户访问本设备的接入带宽；同时，“测试工具（1.4）”中有“出口带宽测速(speedtest)”，结果是本设备访问外部的出口带宽

8）DDNS在线更新(本地文件，需要用户认证，辅助DDNS服务)

http://主机名/nic/update
9）SFTP WEB在线客户端(本地文件，不需要用户认证，可IPv4用户访问IPv6主机)

http://主机名/disk

10）管理员指定的URL(html重定向、302重定向、反向代理、在线代理-单个元素、在线代理，具体参见“用户管理（7.1.2）”

http://主机名/userxx/

11）VPN服务器登录用户的虚拟IP(反向代理)

http://主机名/userxx/
12）SS客户端、SSR客户端、SSH客户端、WEB代理服务器的PAC URL，自签名CA证书(本地文件，需要用户认证，且非用户URL类型的用户)
· http://主机名/ss.pac 或ss.js
· http://主机名/ssr.pac 或 ssr.js
· http://主机名/ssh.pac 或 ssh.js
· http://主机名/http.pac 或 http.js

· http://主机名/https.pac 或 https.js
· http://主机名/myca.crt
· http://主机名/ikev2.crt
· http://主机名/ikev2.cer
· http://主机名/ikev2.pem

13）主页 (本地文件，不需要用户认证)
· http://主机名/index.html
· http://主机名/index.php（显示详细客户端IP）
另外还有:
1）用户自服务门户：“https://主机名/my/”，参见“防火墙（3B.1）”
2）状态监控服务器：“https://主机名/panel_xxx/”，参见“状态监控（1.3）”。点击本页面或状态监控（1.3）页面的“确定”按钮后，URL的xxx部分发生改变
3）BT客户端：“https://主机名/bt/”，参见“BT客户端（5.4）”
可以把其它第三方WEB应用程序安装在/var/www/html目录下，并配置Apache WEB服务器目录的用户认证选项，配合“用户管理（7.1）”可实现授权访问控制。WEB用户门户的“资源”子菜单展示多个WEB应用，类似于Heimdall Application DashBoard。
VPN虚拟网卡IP包括：
· IKEV2 VPN的10.32.0.1
· OCSERV VPN的10.12.0.1
· PPTP VPN的10.6.0.1
· L2TP VPN的10.7.0.1

· OpenVPN的10.8.0.1
· WireGuard VPN的10.9.0.1
· SoftEther、SSTP的192.168.30.1
可以在VPN拨号连通后，使用VPN虚拟网卡IP作为WEB在线代理/WebDAV/WEB服务器应用的主机名，相当于在WEB应用中加了用户认证和加密传输功能，可以防止监听https链接的SNI参数。
不同应用对于服务器证书认证的情形不一样，有的必须满足“服务器地址”和服务器证书的CommonName/Subject Alternative Name/SAN一致，否则不能连接，例如：Windows文件管理器挂载WebDAV、SSTP VPN、IKEV2 VPN，有的可以选择忽略警告继续连接(可能会受到中间人攻击)，具体情形详见下表：[image: image404.png]


代表强制检查，[image: image405.png]


代表非强制

	
	OS及应用
	说明

	WebDAV
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 Windows文件管理器
	其它应用非强制，有的应用，例如winscp，没有警告；有的有警告，但是可以选择忽略继续连接

	WEB在线代理等其它https URL
	[image: image407.png]



	有警告，但是可以选择忽略继续连接

	WEB代理的HTTPS代理证书
	[image: image408.png]



	IE浏览器忽略证书错误，Chrome浏览器可以添加“--ignore-certificate-errors”命令行选项忽略证书错误
Firefox可以添加某个站点为例外：FireFox – >工具 – >高级 – >查看证书 – >服务器 – >添加例外

	IKEV2 VPN
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 所有OS应用
	

	OCSERV VPN
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	有警告，但是可以选择忽略继续连接

	PPTP VPN
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	没有证书认证功能

	RAW L2TP VPN
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	没有证书认证功能

	L2TP/IPSEC VPN
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	和IKEV2 VPN一样

	OpenVPN
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	服务器和客户端的CA证书必须一致，但对“服务器地址”没有要求

	WireGuard VPN
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	没有证书认证功能

	SoftEther VPN
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	可选服务器证书验证

	SSTP VPN
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Windows内置VPN拨号
	

	TJ服务器
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	Stunnel服务器
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	HTTPS WAF
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有两种方法可以消除证书安全警告：
1、生成真实的域名SSL证书
真实域名证书服务由Let’s Encrypt组织提供，每隔80天需要更新证书，本系统会自动申请并续期。操作时，不需要设置“自主管理NS域名（4.1）”，但事先需要安装snap certbot软件包，具体详情咨询中神通公司技术人员。具体操作步骤如下：
1）在第三方ISP域名解析管理界面中，设置正确的A/AAAA记录，将域名（例如：www.giga.com）解析到本系统的外网IP上；也可以将域名（例如：www.giga.com）NS记录指向本机外网IP，再在本系统的 “自定义域名规则（4.3）”中设置域名（例如：www.giga.com）的A/AAAA记录
2）新建“用户（7.1）”，用户登录账号（例如：giga）不要设置成域名的形式（例如：www.giga.com），不同用户组映射不同的内容：
· WEB用户，用户名是“wwwroot”（出厂配置），域名的文档根目录是“/var/www/html”；其它用户名，域名的文档根目录是“/homedata/webdav/登录账号/public”
· SSH/SFTP用户，域名的文档根目录是“/home/登录账号/public”
· VPN用户，域名的文档根目录是VPN客户端获得的虚拟IP
· “备注”内容是URL链接，域名的文档根目录是该URL的跳转或代理

3）在“自定义域名规则（4.3）”中，新建规则，名称为用户登录账号（例如：giga），域名列表里填写域名（例如：www.giga.com），“设置的内容”不需要修改，缺省为“0.0.0.0”，之后会自动为“域名”列表中的各个域名分别申请SSL证书。
证书申请成功后，网页有SSL图标显示，例如：[image: image421.png]pp.dd.com



，点击域名链接，会跳转到域名主页，并且下载公钥、私钥等全部证书文件，之后，即使用户修改域名A、AAAA记录，也不影响这些证书的使用。
如果80端口域名未备案，可能因为无法验证真实域名而导致申请证书失败。此时可以建立“IPv6隧道（3.4）”或通过“OpenVPN客户端（8.6）”得到IPv6 IP，然后再申请真实域名证书。

设置正确后，客户端不需要下载安装CA证书，直接使用https链接（例如：https://www.giga.com）。
如果IKEV2/OCSERV/SSTP VPN、DOT、TJ的“服务器地址”和某个已生成的真实域名（例如：www.giga.com）相同，那么IKEV2/OCSERV/SSTP VPN、DOT、TJ、Stunnel、DOT也将使用和WEB服务器SSL证书同样的CA证书，这样客户端就不需要安装自签名CA证书，直接使用VPN了。WEB代理、HTTPS WAF的“HTTPS证书”与此类似。
2、生成自签名的域名SSL证书
当IKEV2/OCSERV/SSTP VPN、DOT、TJ 的“服务器地址”是真实或虚拟的域名，且没有生成真实域名证书，或者使用外网IPv4/IPv6 IP、VPN虚拟IP时，可以使用本系统提供的自签名CA证书。WEB代理、HTTPS WAF的“HTTPS证书”与此类似。
由于需要手工下载（需要认证）安装证书文件，再加上用户名密码认证，相当于双因子认证。
1）下载安装自签名CA证书
第一次启动系统时，系统自动生成了以外网IP为“服务器地址”的CA证书，用户可以下载安装“https://外网IP:HTTPS端口/myca.crt”文件，文件名还可以是“ikev2.crt”、“ikev2.cer”、“ikev2.pem”，下载时需要输入用户名和（初始）密码，Windows下，安装证书的“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”，安卓系统最好使用Chrome浏览器下载，具体参见《用户指南》，之后再使用IKEV2、HTTPS WEB及HTTPS代理等服务。
注意：如果许可证有问题，第一次启动时，CA证书的设置可能没有生效（颁发者为DADI_CA，而不是外网IP地址），需要在许可证生效后，再重启系统或在“DNS解析（3.1）”界面中做设置，点击“确定”按钮生效。

此自签名CA证书的CommonName/Subject Alternative Name/SAN即IKEV2 VPN 界面中的“服务器地址”，可以是真实、虚拟域名或IP的形式，缺省是zstdadi.com，第一次启动后是外网IP。如果在“DNS解析（3.1）”界面中做了“CA证书名称”修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”或是真实域名。
2）解析域名
编辑Windows客户端的hosts文件，设置“192.168.1.56 zstdadi.com”这样的解析记录，IPv6、IPv4地址可以使用同一个域名，系统依次进行查询，例如：

2000:2030:33:76::1517 zstdadi.com

121.78.39.46 zstdadi.com

或者使用本系统的“自定义域名规则（4.3）”中设置域名的A/AAAA记录，客户端再使用本系统IP作为DNS服务器。
普通用户在安卓、iOS系统下无法编辑hosts文件，需要DNS服务器配合才能使用域名形式的“服务器地址”，所以尽量使用IP地址形式或有SSL证书的真实域名的“服务器地址”。
3、验证CA证书

为了检验CA证书安装是否成功，可以打开测试URL“https://服务器地址”，如果没有安全警告，而且查看证书是有效的，就表明域名SSL证书有效/CA证书安装成功，如下图所示。
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注意：如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启相关服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok，如下图所示。
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如果安装了自签名CA证书、修改了hosts文件，Chrome等浏览器仍然报错，可以关闭再重启浏览器，或者运行certmgr证书管理器，在“受信任的根证书颁发机构”证书中，找到名称（颁发给、颁发者）为IP地址证书，一般在最上面，如下图所示，全部删除后，再安装自签名CA证书，并且重启浏览器再试。
如果浏览器报错（例如“您目前无法访问xxx，因为此网站发送了 Google Chrome 无法处理的杂乱凭据”等），并且无法进一步访问，可以删除名称（颁发给、颁发者）为IP地址的证书再试。
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注意：
1）不要用申请了真实域名SSL证书或安装了自签名CA证书的域名作为服务器地址来使用WEBAdmin 8443/999端口连接，一般使用IP地址来连接WEBAdmin 8443/999端口，以避免因为证书过期导致不能登录
2）使用certutil命令行方式导入证书：
管理员：certutil -addstore root C:\Users\xxx\Downloads\myca.crt

普通用户：certutil -user -addstore root C:\Users\xxx\Downloads\myca.crt

列出根证书：

1）certutil -store Root

2）或者图形化管理工具：certmgr

受信任的根证书颁发机构/Trusted Root Certificate Authorities
参考：https://trustcomputing.com.cn/bbs/viewthread.php?tid=2100
4.4.2操作说明
1、根据实际情况“启用”或“停用”WEB服务器，一般情况下都需要启用WEB服务器；另外，功能状态还受“时间控制（3B.2）”的影响；点击“会话数”链接，查看WEB服务器的流量统计状态
2、WEB服务器端口一般为“80,443”，可能和HTTPS WAF（3B.4）、TLSProxy（5.2）、Nginx（5.8）冲突，需要事先停用相关服务
3、经过TCP转换（3.7）、HTTPS WAF（3B.5）等https代理预先处理的WEB服务器用户，其来源IP是127.0.0.1，注意ACL规则中对来源IP 127.0.0.1的判断
4、“WAF防火墙”启用后，可以查看并点击“WAF日志”后面的数字值链接，查看实时的WAF日志 /var/log/apache2/modsec_audit.log及之前的日志/var/log/apache2/modsec_audit.xxx.log；另外可以手工编辑WAF规则文件 “/etc/modsecurity/zstwaf.conf”、“zstwaf1.conf”、“zstwaf2.conf”，设置白名单IP、白名单URL、白名单规则号等内容
注意：
1）CloudFlare等CDN的免费计划没有The OWASP ModSecurity Core Rule Set（CRS）等规则集，参见https://blog.cloudflare.com/waf-for-everyone/
2）启用CloudFlare等CDN的域名DNS/WEB代理（CDN/反代），对于WEB服务器而言，客户端IP将是CloudFlare的IP，如果WEB服务器具备WAF+CRS+自动阻拦IP功能，将阻拦所有CloudFlare（CDN/反代）的IP，导致其他用户无法访问这个CloudFlare代理的网站。大地云控集成了真实客户端IP记录、处理功能，不存在这个问题，其它解决办法见下：
1）花钱升级到CloudFlare PRO计划，在CloudFlare WAF处阻拦可疑IP。 

2）关闭CloudFlare域名的DNS/WEB代理，只使用WEB服务器的WAF+自动添加IP黑名单功能。

3）使用CloudFlare免费计划的域名代理功能，且设置CloudFlare IP为WEB服务器WAF的白名单IP（只中断连接，不自动添加IP黑名单，会导致日志变大进而导致硬盘占满）。
参考：https://www.cloudflare.com/zh-cn/ips/
4）使用CloudFlare免费计划的域名代理功能，配置CloudFlare及WEB服务器取得真实客户端IP（大地云控已启用），通过定时批处理文件调用CloudFlare API（有免费额度）添加/删除IP黑/白名单，或者累计一段时间再手工添加到CloudFlare的IP黑名单中（虽然本机自动添加了真实的IP黑名单，但此时流量仍然来自CloudFlare）。
参考：
https://trustcomputing.com.cn/bbs/viewthread.php?tid=2103
WEB服务器日志配置文件：/etc/apache2-user/apache2.conf
WEB服务器代理IP日志配置文件：
/etc/apache2-user/mods-enabled/remoteip.load
/etc/apache2-user/mods-available/remoteip.load
/etc/apache2-user/conf-enabled/remoteip.conf
/etc/apache2-user/conf-available/remoteip.conf
定时批处理文件：/usr/fw/system/bin/docheck.sh
WEB服务器及WAF防火墙相关批处理文件：

1）/usr/fw/httpsrv/bin/httpsrv_waf_blacklist.sh
将modsec_audit.log里的源IP加入到iptables的黑名单ipv4、ipv6列表中，并将IP保存到“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”和“/usr/fw/iptables/etc/blacklist_waf_ipv6.conf”中，用于OS重启或iptables的ipset功能重载时快速加入；并将modsec_audit.log备份到 “/var/log/apache2/”目录中，再清空“modsec_audit.log”日志，避免重复
/usr/fw/system/bin/docheck.sh：每两分钟执行一次“httpsrv_waf_blacklist.sh”
/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh：与“docheck.sh”自动生成的IP黑名单配套的白名单IP文件
对于已经列入自动列表中的IP，左键点击[image: image425.png]Hrezg:20+20



“IP黑名单”后面的数字（IPv4数 + IPv6数）链接，跳转“IP地址集”页面，查找IP是否在黑名单中，并进一步删除IP；或者再点击[image: image426.png]


“白名单IP”链接，跳转“安全防护>黑名单（3B.1）”页面，在“白名单IP”文本框中加入IP，或在“解封IP”文本框中输入IP，提交后可以从ipset和各自动列表文件中删除该IP。

注意：不要在“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”和“/usr/fw/iptables/etc/blacklist_waf_ipv6.conf”中加入网段，否则会展开为IP地址，占满内存存储空间；只能在“/usr/fw/iptables/etc/blacklist_ipv4.conf”和“/usr/fw/iptables/etc/blacklist_ipv6.conf”中加入网段，即“安全防护>黑名单（3B.1）”/“内置IP地址集”中的“IPv4、IPv6地址黑名单”
2）/usr/sbin/a
显示WEB服务器状态、日志及WAF日志信息
实际环境中，还可以把启用了WAF功能的WEB服务器当作蜜罐Honeypot来使用，阻拦各种攻击IP，从而达到保护本机其它服务器的作用。
如果IP错误地被WAF阻拦（例如，AnyConnect客户端连接WEB服务器的HTTPS端口），导致客户端再也无法连接上服务器，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。
另外也可以手工编辑白名单：
IP、URL白名单：
/etc/modsecurity/zstwaf.conf、/etc/modsecurity/zstwaf1.conf
ID白名单：/etc/modsecurity/zstwaf2.conf

不阻拦IP白名单：/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh
5）重启apache2生效

# /usr/fw/bin/dohttpsrv
5、系统安装包自带PHP 5.5（适用于Centos 7等），在初始安装时会检查OS系统兼容性，并自动升级为PHP 5.6，WEB界面有显示；系统安装包没有包含Mysql/MariaDB，可以自行安装；系统自带了php for mysql的文件，在安装Mysql后就可以使用基于php+mysql的CMS系统，不需要安装phpMyAdmin或宝塔面板；和WEB服务器配套的安全功能有WEB WAF、https WAF（3B.4）、数据库WAF（3B.5）、防病毒（3B.2）、HIDS（3B.3）、WEBSHELL扫描（3B.3）、VPN（6）等安全防护措施
6、对于“在线代理”、“WebDAV服务”、“SFTP文件链接”、“源IP显示、探针、测速”、“在线SFTP客户端”选项，如果启用，则页面中的URL带链接，否则，只是显示普通文字，启用、停用操作只是在“/var/www/html”目录下创建真实、虚假链接，不会删除数据
7、点击“WebDAV服务”、“SFTP文件链接”右边的“已用:xx 剩余:xx”链接，下载WebDAV、SFTP上传文件形成的URL列表，主机名可以是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接。可以将本机的各种日志文件放在WebDAV共享目录里，方便MSP等集中审计

8、点击“WebDAV服务”行，“URL-内部只读”后面的[image: image427.png]


图符链接，将打开WebDAV在线客户端页面，如下图所示，URL是“http://主机名/pan”，内容是“http://主机名/public”目录下的文件，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接；浏览、下载文件不需要用户名密码，上传、写入文件需要WEB/VPN用户名密码，删除文件需要WEB用户名密码
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Linux Windows挂载WEBDAV网盘：
http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1958
9、点击“在线SFTP客户端”行后面的[image: image429.png]


图符链接，将打开SFTP在线客户端页面，如下图所示，URL是“http://主机名/disk”，内容是登录用户SFTP上传的文件，主机名可以是外网地址或VPN虚拟IP，可以使用https链接，连接本机时，HOST为127.0.0.1，PORT为34567（缺省）
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10、点击“管理员指定的URL(重定向/代理)”链接，显示“6）管理员指定的URL” 和“7）VPN服务器登录用户的虚拟IP”的URL列表，该列表URL形如“http://主机名/pub_url_[日期时间].html”，主机名可以是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，其中，如果用户URL需要用户认证，末尾有[image: image431.png]


用户图符显示，否则就不需要用户认证
11、点击下方的“开放服务列表”按钮，弹出当前启用的各类服务的IP、端口、协议等信息的列表，分为http、https以及外网地址、IPv6各两部分，VPN虚拟网卡IP的URL可以自行替换生成，方便总结查看分享本机资源

12、缺省并发会话数是10000，可以修改/usr/fw/Iptables/conf/tmp_Iptables.conf和/usr/fw/bin/doiptables中的MAX_WEBSERVER_IP参数，并执行/usr/fw/bin/doiptables生效
13、点击“下载自签名CA证书”按钮或扫描下方的二维码，可以下载安装WEB服务器使用的自签名CA证书，用于客户端浏览器请求WEB服务器的https链接时（虚拟域名或IP）不出现安全警告。IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB、HTTPS代理、HTTPS WEB防火墙使用同一套CA证书系统，可以为“服务器地址”申请真实域名证书，或使用自签名证书，之后，可以同时为主机名是“服务器地址”的WebDAV/在线代理/WEB服务器使用，也可以作为WEB代理的“HTTPS证书”使用
14、系统内置的Iptables策略对访问本服务端口的流量做来源IP限制，具体是通过“源IP控制”进行限制
鼠标移到“源IP控制”链接上可以查看防火墙的状态，右边刮号显示WEB服务的fail2ban状态，如果客户端不能连接本服务器，可能是fail2ban将多次输入错误的客户端IP阻拦了，需要管理员手工解除封锁。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责。

15、WEB服务器主页“http://主机名/index.html”是空白，还有一个“http://主机名/ip”显示客户端IP，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准、非标准端口”的组合，可以使用https链接，ip页面上半部分显示实际连接的IP，可能是代理IP，下半部分显示真实IP，如果有显示则表明浏览器没有关闭WEBRTC功能，即使使用VPN/代理也会有IP泄露的问题；本系统通过内置的Iptables策略文件阻拦了使用WEBRTC功能的STUN服务器的端口（仅适用于WEB代理和内置的VPN服务），但最好还是在客户端关闭浏览器的WEBRTC功能。
参考：
Preventing WebRTC leaks：
https://support.avast.com/en-us/article/Prevent-WebRTC-IP-leak/
WebRTC Leak Shield： 
https://chrome.google.com/webstore/detail/webrtc-leak-shield/bppamachkoflopbagkdoflbgfjflfnfl
注意：
1）WEB服务器提供的服务资源（WebDAV、URL）需要用户认证的用户名密码数据来自各WEB及VPN用户，但不包括SSH用户。与“SSH/SFTP（6.9）”服务相比，WebDAV服务没有存储空间大小的限制，而SFTP服务有存储空间大小的限制，缺省是每个用户10M，而且SSH用户名密码不能作为WebDAV的认证数据
2）可以在Windows文件管理器的“网络”图标上按右键，选择“映射网络驱动器”项，并输入
· “https://主机名/web”，再输入WEB用户名和密码，来挂载WebDAV服务提供的网络目录和文件，不能用VPN/SSH用户名密码；
· “https://主机名/public”，不需要输入用户名和密码，但是文件只读的，如果要以可写方式挂载，需要勾选“使用其它凭据连接”项，用于切换用户/强制用户认证。上传写入文件需要WEB/VPN用户认证，删除文件需要WEB用户认证
主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用http链接，但需要修改注册表；Windows缺省只能使用https链接，故需要管理员注册真实域名证书，或者用户下载安装自签名CA证书并做域名解析，具体参考“WEB服务器>功能简介（4.4.1）”

3）浏览器中输入“https://主机名/pan”，直接打开/public WebDAV服务的文件管理器，浏览、下载不需要用户认证，上传写入文件需要WEB/VPN用户认证，删除文件需要WEB用户认证；主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用http链接
4）如果外网地址没有真实域名证书则需要事先下载安装自签名CA证书，下载URL是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名密码，证书“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”；连接时填写的外网地址/服务器地址必须和CA证书的“服务器地址”一致，如果在“DNS解析（3.1）”界面中做了修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”；“/public”目录不需要用户认证，是只读的；修改用户名密码或用户有效期到期后，之前认证打开的WebDAV目录和文件将不能访问
5）WebDAV上传的文件均只能作为普通文件打开，不能作为cgi程序执行

6）如果知道子目录dir的名称，可以以“https://giga.com/web/dir”的方式挂载WebDAV资源
7）在某些版本的 Windows 操作系统中，从WebDAV 驱动器下载的最大文件大小被限制为 50MB，上传并没有限制。如果拷贝超过 50MB 大小的文件，Windows 就会显示“文件大小超出允许的限制”的错误提示。可以通过修改注册表来消除这个限制，将注册表中位于

HKLM\SYSTEM\CurrentControlSet\Services\WebClient\Parameters\FileSizeLimitInBytes

处的键值由 50000000 (50MB) 修改为更大的数值，最大修改为：4294967295（0xffffffff）字节，即4G。之后要重启WebClient服务，重新挂载WebDAV 驱动器才能生效
8）VPN拨号后，对于不真实的域名，即使在hosts文件中有记录的域名，WebDAV也可能会连接不成功，需要断开VPN再连接
9）IPv6 IP需要转换成IPv6-literal.net结尾的literal address才能用于挂载，例如：2001:470:c:1cb::2 转换后是 2001-470-c-1cb--2.IPv6-literal.net，再通过命令“net use * http://2001-470-c-1cb--2.IPv6-literal.net/public” 挂载，在线转换工具可以用https://IPv6-literal.com
更多WebDAV使用信息，请参考《用户手册》
URL代理映射配合VPN/SSH客户端可以实现将内网、移动端等已有的WEB服务发布到互联网上；配合用户认证，可实现多个资源的单点登录功能，可以启用“防暴力破解（3.4）”功能，防止恶意用户猜测用户名密码；配合自动申请SSL证书的域名，可以为任意网站提供https（代理）服务。WEB服务器的URL映射反向代理和“WEB代理服务器（4.5）”的反向代理工作原理不同。
4.4.3视频演示



1、WEB服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/webserver/webserver.html 
2、WEB在线代理使用示例

http://www.trustcomputing.com.cn/help/cn/dadi/proxy/online_proxy.html
3、Windows下使用WebDAV服务示例

http://www.trustcomputing.com.cn/help/cn/dadi/webserver/webdav_windows.html
4、安卓下使用WebDAV服务示例

http://www.trustcomputing.com.cn/help/cn/dadi/webserver/webdav_android.html 
5、iOS下使用WebDAV服务示例

http://www.trustcomputing.com.cn/help/cn/dadi/webserver/webdav_ios.html
4.4.4注意事项
以下与用户有关的说明还可以参考“用户管理（7.1.4）”的“注意事项”。
1、某些网站https证书已被撤消（https://mawenjian.net/）或SSL配置有问题（https://www.guozaoke.com/），无法使用chrome等浏览器直接查看，可以使用WEB在线代理强制查看。
另外一个使用方法是直接指定网址浏览，URL 类似

https://ip/www/index.php?jump=https://www.baidu.com，但需要输入用户名密码。
用户（ggg）的“用户URL”为“在线代理”，并在备注栏中输入URL（https://www.baidu.com），可以通过https://ip/ggg/这样的链接，实现对URL的在线代理功能，可以不输入用户名密码，但如果同时启用了“WAF防火墙”，就会触发WAF检测，导致源IP被封，需要编辑“/etc/modsecurity/zstwaf1.conf”文件，加入“SecRule REQUEST_FILENAME "@beginsWith /ggg/" "phase:1,id:12345,nolog,noauditlog,allow"”行，再“/usr/fw/bin/dohttpsrv”重启生效。
如果无法正常浏览（输入URL后无反应或无限循环但是不显示内容），可以清除浏览器缓存及Cooike再试，再就是通过“df -h”命令查看磁盘空间，确保/根目录可用空间大于0。
WEB在线代理出错后，需要刷新页面，再输入想访问的网址；如有乱码，请切换浏览器的编码，Chrome浏览器可以下载安装“Set Character Encoding”插件，下载地址是
https://chrome.google.com/webstore/detail/set-character-encoding/bpojelgakakmcfmjfilgdlmhefphglae
可以在WEB在线代理界面中输入下载链接，再配合IDM下载，这样可以不用在IDM中设置代理服务器
2、对于php5.6的功能模块，默认不启用gd、mcrypt、intl、mbstring、xsl，如果需要可以另行安装：
先设置php gd等配置文件：

mv /etc/php/5.6/mods-available/todo/gd.ini /etc/php/5.6/mods-available/gd.ini
再安装gd等模块：
Ubuntu：

apt-get -y install php5.6-gd php5.6-intl php5.6-xsl php5.6-mcrypt php5.6-mbstring
CentOS：
yum install php-gd 等
3、SSH服务器用户xxx可以通过SFTP客户端上传文件到本机“/home/xxx/public”和“/home/xxx/private”目录下，还可以修改“/home/xxx/index.html”及“/home/xxx/public/index.html”文件，其外内URL文件映射关系为http(s)://外网地址/s/xxx/ ~ /home/xxx/；如果有绑定正式域名，并申请了SSL证书，其外内URL映射关系为http(s)://_域名_/ ~ /home/xxx/public
4、用户的备注内容如果是URL网址，即以http://或https://开头，则无需VPN/SSH登录就有URL映射反向代理，其外内URL映射关系为http(s)://外网地址/登录账号/ ~ _URL_；如果有绑定正式域名，并申请了SSL证书，其外内URL映射关系为http(s)://_域名_/ ~ _URL_，相当于为任意网站提供有正式SSL证书的https代理服务。
SSH用户还可以通过SSH反向代理的功能，将其所在系统的WEB服务发布到本机（127.0.0.1或外网IP），如果还需要正式SSL证书的https代理服务，则还要设置指定URL的代理映射，这样就可以实现将其所在系统的WEB服务发布到本机外网地址，而且不用上传文件
5、IKEV2/OCSERV/PPTP/L2TP/OpenVPN/WireGuard VPN服务器用户如果有绑定IP，且“用户URL”选项设置为“映射到用户文件”，使用VPN客户端登录后，有URL代理映射，其外内URL映射关系为http(s)://外网地址/登录账号/ ~ http://绑定IP ；如果有绑定正式域名，并申请了SSL证书，其外内URL映射关系为http(s)://_域名_/ ~ http://绑定IP
6、SoftEther VPN服务器用户使用VPN客户端登录后，没有URL代理映射，除非修改WEB服务器配置文件
7、用户对外URL有对应的二维码图像，方便手机用户扫描使用，可以在用户设置修改页面的最下方查看，是https的URL
8、使用RADIUS认证的步骤
1）编辑“/etc/apache2-user/mods-available/auth_radius.conf”
去掉#号，编辑RADIUS服务器IP、端口信息，保存退出，并执行“/usr/fw/bin/dohttpsrv”
2）设置需要RADIUS认证的目录
在任意文档、cgi目录下添加.htaccess文件，设置basic radius认证：

例如：“/var/www/html/ff/.htaccess”
AuthName "User Auth"

AuthType Basic

AuthBasicAuthoritative Off

AuthBasicProvider radius

AuthRadiusAuthoritative on

AuthRadiusActive On

Require valid-user

Order allow,deny

Allow from all

或者事先在配置文件“/etc/apache2-user/zst_alias.conf”中设置：

例如，针对/www目录，注释掉原理的本地文件认证，换成RADIUS认证：
<Directory "/var/www/html/www/">

        AllowOverride None

        AuthName "User Auth"

        AuthType Basic

        #AuthUserFile /var/www/etc/.htpasswd.users

        #AuthGroupFile /var/www/etc/.htpasswd.groups

        #Require group WEB VPN

        AuthBasicAuthoritative Off

        AuthBasicProvider radius

        AuthRadiusAuthoritative on

        AuthRadiusActive On

        Require valid-user

        Order allow,deny

        Allow from all

</Directory>

使用RADIUS认证后，WEB浏览器用户认证中的登陆账号、密码发生了改变，和本地用户无关，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑WEB服务器的RADIUS插件的配置文件：“/etc/apache2-user/mods-available/auth_radius.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

 9、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
10、对于WEB等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

11、对于有IPv6的NAT VPS，为了对外服务，或者使用CF代理、certbot程序，WEB服务器的端口必须保持为标准端口（80、443），同时为了IPv4测速等需求，还需要使用NAT映射的端口（例如：3903）才能连通IPv4端口，此时可以使用SSL转换（3.7），开通NAT映射端口3903到127.0.0.1:80端口的转换，再使用https链接测速；另外，还有HTTPS WEB防火墙（3B.5）可以将HTTP端口转为HTTPS端口
12、WEB服务器当前日志文件为：“/var/log/apache2-user/access.log” 和 “/var/log/apache2-user/error.log”，备份打包日志在同一目录下，但没有日志查询统计的WEBAdmin界面
13、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
4.5 [image: image433.png]


WEB代理服务器
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4.5.1功能简介
WEB代理服务器即安全WEB网关（SWG），包括HTTP代理和HTTPS代理，其中HTTPS代理需要SSL证书，可以是真实域名证书，也可以是基于IP地址或虚拟域名的自签名证书，HTTPS代理没有明文的请求，可以避免流量被中间网络监听及阻拦，比HTTP代理更安全，可以通过HTTPS代理访问内网的服务器，安全性相当于VPN，但是更方便，访问控制更精细。可以设置一个域名对应多个IP的DNS解析，实现服务器负载均衡，认证用的用户名密码需要一致。
WEB代理既可以作为正向代理过滤内网出外网的流量，实现更换源IP的功能，用于躲避源IP检查、网商刷单、游戏挂机等目的；也可以作为反向代理部署到服务器前，和“WEB服务器（4.4）”的URL映射的反向代理工作原理不同，过滤客户端到WEB服务器的流量，还可以部署在远端。
WEB代理过滤能事前过滤客户端请求信息，100%确保没有非法数据包通过，还能过滤服务器反馈的信息，包括被压缩、分包的内容，这些都是旁路WEB审计过滤做不到的。
可以为HTTP代理启用“解密HTTPS”功能，留存的日志是完整的HTTPS URL，而且可以做URL过滤；大部分移动APP、搜索引擎等使用HTTPS通讯，可以对这些应用进行审计及过滤，但微信等部分应用不能解密HTTPS；为了排除外部对HTTP代理的干扰，可以配合VPN（拆分隧道/split tunneling）一起使用；客户端必须事先下载安装自签名CA证书，链接是http://主机名/myca.crt。此功能为收费功能，公众版不能启用“解密HTTPS”功能。

可以启用“用户认证”功能，让合法用户使用，日志中可以留存用户登录账户，方便日后审计。对于URL扫描等带有恶意目的的来源IP可以通过日志统计、日志查询等方式大量提取收集（大数据处理），再将这些不良IP放入”防火墙（3B.1）”的IP黑名单中，从而达到蜜罐Honeypot的效果；还可以启用”防火墙（3B.1）”的“防暴力破解”功能，防止恶意用户猜测用户名密码。公众版不能停用“用户认证”功能。

用户可以通过VPN拨号再访问VPN虚拟网卡IP的WEB代理服务，这样有用户认证及数据加密传输保护（不受外界对WEB代理服务器的干扰），安全性更高。更重要的是，VPN服务器不需要启用SNAT功能，VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接本地服务器，可以和其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能，最终还能享有WEB代理服务器的远程DNS解析、精细化控制以及日志记录查询功能。
Windows下，启用PPTP VPN客户端拨号后，会忽略IE的代理服务器的设置，直接通过VPN隧道访问远程网络。

可以接受IPv4客户端访问IPv6网络，同时保证IPv6 IP地址解析优先。
4.5.2操作说明
1、某些VPS不能使用25端口作为“HTTP代理端口”，需要换成其它的端口值；可以不填写“HTTP代理端口”，也可以不填写“HTTPS代理端口”，如果两者都不填写，则停用本服务功能；另外，功能状态还受“时间控制（3B.2）”的影响
2、“HTTPS证书”选项的第二项（打括号）是本机自签名CA证书，可以是纯IP地址（缺省项，本机第一次启动时自动生成），需要为浏览器下载并安装自签名CA证书，否则如果Chrome浏览器设置了HTTPS代理服务器，就会出现ERR_PROXY_CERTIFICATE_INVALID错误；如果本机有域名且已申请了真实域名的SSL证书，则客户端不需要下载并安装自签名CA证书，但可以下载系统自动申请的SSL证书，用于同一域名的迁移。申请真实域名证书，参考“自定义域名规则（4.3）”；生成自签名证书，参考“DNS解析（3.1）”界面的“CA证书名称”，如果修改了此“服务器地址”，则需要重新选择新生成的HTTPS证书。
注意：
1）如果许可证有问题，第一次启动时，CA证书的设置可能没有生效（颁发者为DADI_CA，而不是外网IP地址），需要在许可证生效后，再重启系统或在“DNS解析（3.1）”界面中做设置，点击“确定”按钮生效。


2）如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启本服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok，如下图所示。
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3、IE、Firfox等浏览器不能直接使用HTTPS代理服务器，只能通过在线PAC文件的形式间接使用；IE、Firefox浏览器不能使用带用户认证的在线PAC文件，文件后缀是pac的需要用户认证，文件后缀是js的不需要用户认证，可以查看/var/www/html目录下的pac文件及js文件；HTTPS代理服务器的地址必须和SSL证书的CN名一致，否则会出错，Chrome浏览器可以加 “--ignore-certificate-errors” 命令行选项忽略证书问题，还可以加“--proxy-server”、“--proxy-pac-url”命令行选项指定代理服务器；Firefox可以添加某个站点为SSL证书例外：FireFox–>工具–>高级–>查看证书–>服务器–>添加例外
4、“解密HTTPS”功能只能用于HTTP代理，不能用于HTTPS代理，不支持透明代理功能，客户端必须手工设置HTTP代理，并导入CA证书，才能使用。本功能为收费功能，公众版不能启用“解密HTTPS”功能。

5、根据提示分别选择或输入相关的参数。当启用本机的“DNS服务器（4.1）”，WEB代理服务器使用本机的DNS服务器作为其DNS服务器， URL请求的主机名会被DNS服务器的域名库及域名规则所过滤 ；停用本机的DNS服务器，才能停用此功能。
另外，WEB代理服务器使用/etc/hosts本地文件作为第一位的域名解析来源，优先于DNS解析，即使DNS服务器停用，“/etc/hosts”仍然起作用，而且即使设置了“域名IPv6解析优先”，“/etc/hosts”仍然优先于该选项
6、“源IP控制”项是通过Iptables策略来限制允许使用WEB代理服务以及WEB服务器的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”；可通过日志确定客户端IP
鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态，包括iptables防火墙、Fail2ban防暴力破解、用户自服务门户和Cron定期检查进程，“源IP控制”括号中的“x/y”表示当前被Fail2ban阻拦的IP数和总共阻拦的IP数。如果客户端不能连接本服务器，可能是fail2ban将多次输入错误的客户端IP阻拦了，需要管理员手工解除封锁。

当在线连接超过一定数值后，OS系统性能明显下降，因此最好通过当前客户端IP来限制“源IP控制”，防止资源被滥用。

系统在Iptables策略里做了最大并发连接数的限制，缺省是10000，具体文件是“/usr/fw/iptables/conf/tmp_iptables.conf”和“/usr/fw/bin/doiptables”，参数是MAX_WEBSERVER_IP，修改后执行“/usr/fw/bin/doiptables”生效
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责

7、“域名IPv6解析优先”选项启用时，WEB代理将优先请求域名的IPv6 IP地址，相当于指定IPv6作为出口IP，反之，将优先请求域名的IPv4 IP地址；当需要上IPv6网站时，需要启用“IPv6”总体设置（3B.1）、停用DNS服务器（4.1）的“过滤AAAA查询”选项，并启用本选项
注意：/etc/hosts本地文件设置的域名解析优先于本选项，即使“域名IPv6解析优先”停用，仍然可以在“/etc/hosts”文件中设置某一域名解析为IPv6地址，反之亦然；可以使用WEB代理服务器，先请求网址，再查看日志文件“/var/fwlogs/webproxy/webproxy_daily_current.log”中“HIER_DIRECT/xxx”，确定域名的IP解析。“/etc/hosts”的条目数在“[image: image436.png]


DNS解析服务器”处有显示
（8、“URL rewrite”选项启用时，会检查每个URL，并将其中的与Google、Facebook、Twitter等网站有关的http协议的URL转换为https协议的URL，还可以对视频网站做C值解析，具体文件是“/usr/fw/webproxy/bin/rewrite-http”）
9、“用户认证”选项启用后，用户使用本WEB代理服务器第一次打开网页时，会弹出认证对话框，需要输入正确的用户名和口令才能继续浏览，此后，日志中也包括用户账号信息。所有WEB/VPN用户都是WEB代理服务器的用户，SSH用户不是。本系统默认启用WEB代理服务器的“用户认证”功能。
如果启用“强制登录用户门户”选项，则必须事先通过WEB门户（4.4）修改用户口令才能正常使用（无需重启服务器），否则只要口令不是“12345678”就可以直接使用；未修改缺省密码的用户在用户列表的“修改”列用*号表示。
用户登录之后，只有修改用户密码并重启WEB代理服务器才能使用户重新进行认证。

点击“在线认证用户数”后面的数字，跳转到“用户状态”页面，其中，“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)
10、“客户端认证方法”非“用户名密码认证”的注意事项
1）“RADIUS认证”
WEB浏览器用户认证中的登陆账号、密码发生了改变，和本地用户无关，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑WEB代理服务器的RADIUS插件的配置文件：
“/usr/fw/webproxy/etc/radius_auth.conf”

公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

11、“用户认证”功能结合DNS服务器的自定义域名功能（参见“自定义域名规则 （4.3）”，系统缺省定义oa.gs.com为10.32.0.1），可以实现远程用户通过本代理服务器认证后，以域名的方式访问内部服务器（WEB反向代理），这样可以防止内部服务器暴露在外网，防止其他用户非授权访问内部服务器，防止黑客扫描入侵内部服务器，同时也留存了用户访问的URL日志以供日后审计
12、使用“SSH客户端（8.12）”的“反向端口代理”功能将本机的WEB代理服务映射出去时，“应用服务器IP”需要设置为外网IP而不是127.0.0.1才能使“WEB代理（4.6）”的过滤规则生效
13、当本系统有IPv6 IP接入时，可以启用“域名IPv6解析优先”项，以确保相同的域名优先解析成IPv6 IP，并通过IPv6 IP访问该站点，可以通过本机原生IPv6 IP设置、“IPv6隧道（3.4）”、“OpenVPN客户端（8.6）”等方式获得IPv6 IP接入；反之，如果没有IPv6 IP接入，则要停用“域名IPv6解析优先”项

14、当在“DNS服务器（4.1）”页面中启用“Google IPv6”选项时，同样的域名将优先按照该hosts文件提供的IPv6 IP地址进行访问（已暂停使用）
15、当DNS解析服务器是DNS64/NAT64服务器IP时，需要停用本机DNS服务器（4.1），直接使用DNS64/NAT64服务器IP
16、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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4.5.3视频演示



1、WEB协议代理设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/webproxy/webproxy.html 
2、Windows中设置代理服务器示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/windows_ proxy.html

3、安卓系统中设置代理服务器示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/android_proxy.html

4、iOS系统中设置代理服务器示例 
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/ios_proxy.html

4.5.4注意事项
1、WEB代理首先按照服务器的“/etc/hosts”文件进行域名解析，其次查询DNS服务器进行域名解析。“/etc/hosts”文件受到“DNS服务器（4.1）”的“GOOGLE IPv6”选项（已暂停）的影响，会包括或者不包括GOOGLE IPv6等域名。

“/etc/hosts.zst”是用户自定义hosts文件，可以将（防广告等）上万条大规模域名放在此文件中，再执行“/usr/fw/system/bin/zstfiles” 使之融合到“/etc/hosts”文件中，再通过WEBAdmin重新启用WEB代理，或执行“/usr/fw/bin/dowebproxy”
2、WEB代理会按管理员设置的本机的“DNS服务器（4.1、3.1）”进行域名解析，为了加快解析速度，必须将最快、最稳定的DNS服务器-通常是本地ISP的DNS服务器IP设置成第一位的本机DNS服务器，而且最好只设置一个DNS服务器；为了使本机也使用DNS服务提供的自定义策略，可以将127.0.0.1设置为第一位的本机DNS服务器，再将223.6.6.6或114.114.114.114或8.8.8.8设置为第二位的本机DNS服务器，或者只设置一个类似208.67.222.222@5353这样的非标准端口的DNS服务器，参考“DNS解析（3.1）”，不管本机DNS服务器第一位是什么，WEB代理服务器都将使用127.0.0.1作为自己的DNS服务器，除非停用DNS服务器
3、缺省启用“本地DNS代理”功能，即WEB代理服务器使用127.0.0.1作为DNS服务器，与单纯的DNS代理过滤相比，WEB代理的主机名过滤可以不受PC客户端DNS缓存及hosts文件的影响；停用DNS服务器，就会停用WEB代理协议过滤的“本地DNS代理”功能，直接使用系统DNS解析服务器
4、有相应的Iptables策略保证自身防火墙策略打开本机的服务端口（缺省TCP 8086、8087）
5、在IE里设置代理服务器后，需要将局域网IP及本服务器IP设置成例外；如果是异地的服务器，需要将国内的网站设置为例外
6、WEB代理启用时，系统提供在线PAC服务，URL是“https://主机名/http.js” 、“https://主机名/https.js”和，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，其中外网地址由“DNS解析（3.1）”界面的“外网地址”决定，端口由“WEB服务器（4.4）”界面的“外网HTTP端口”决定；当在Docker/OpenStack/NAT内网等环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址；页面显示有此WEB代理的URL，类似“http://user:pass@192.168.1.56:8086”这样，可用于在线代理-单个元素、在线代理类型的用户URL，具体参见“用户管理（7.1.2）”

7、公众版本由于没有正式的VPN客户端许可证，“用户认证”选项将一直启用；必须先新建WEB/VPN用户，才能使用其用户名和口令作为WEB代理服务的认证数据。如果代理服务器要求用户认证，如果输入错误，并且启用了“防暴力破解（3.4）”功能，会被系统阻拦，请等待一分钟之后再试。不要使用IE浏览器，而是使用chrome、firefox浏览器，再安装SwitchyOmega插件，事先设置好用户名密码，"保存更改"后，再在左下“应用选项”，如下图所示：
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8、Windows下可以使用v2rayN（从安卓SagerNet导入自定义配置、内核为SagerNet）客户端软件“添加自定义服务器”，选用HTTP(S)代理，并在本地启用Socks服务；安卓下可以使用SagerNet等软件应用HTTP(S)代理，并为本地启用VPN服务

9、缺省每个认证账号只能在3个不同的IP上同时登录使用，可以修改“/usr/fw/webproxy/conf/webproxy.basic”文件中的“max_user_ip”参数做调整
10、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
11、对于WEB代理等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

12、如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启本服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok
13、为了避免HTTP代理明文流量被中间网络监听及阻拦，可以使用SSH端口代理来加密流量：
1）正向端口代理
可以在（PC或VPS）客户端利用SSH客户端软件启用SSH正向端口代理功能，以SecureCRT软件为例，具体设置如下图所示。建立SSH连接后，PC客户端设置127.0.0.1:8086为本机浏览器的HTTP代理服务器IP及端口，实际连接的是SSH服务器所在主机的WEB代理服务器的25端口，这样HTTP代理的流量首先经过SSH的加密保护，可以不再受到中间网络的监听及阻拦。其它自启动等设置请参考《用户指南》“Windows系统下设置SSH客户端（12.1）”
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2）反向端口代理
可以在VPS上，利用SSH客户端的反向端口代理功能，将本机的WEB代理服务器映射到第三方VPS上。建立SSH连接后，PC客户端设置第三方VPS的IP为本机浏览器的HTTP代理服务器IP，实际连接的是SSH客户端所在主机的WEB代理服务器，具体设置如下图所示，参考“SSH客户端（8.12）”
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举例说明：利用IPv4、IPv6双栈主机（193B.42.106.247  2001:da8:243:ff0c::2431），将纯IPv6服务器（2a02:240:6:1::247）的端口映射到IPv4网络中，SSH客户端连接双栈主机的IPv6 SSH服务器端口（34567），反向端口代理成功后， IPv4网络就可以连接双栈主机IPv4地址的https代理（8087）映射的端口 （193B.42.106.247 1088）：

A) 应用服务器IP端口为 127.0.0.1:8087，WEB代理服务器没有用户认证：

sshpass -p "Pass12345" nohup /usr/fw/sshclient/bin/ssh-client -o ServerAliveInterval=30 -o ConnectTimeout=10 -o UserKnownHostsFile=/dev/null -o StrictHostKeyChecking=no -nqgfCNT -R 0.0.0.0:1088:127.0.0.1:8087 -oPort=34567 ssh1@2001:da8:243:ff0c::2431

B) 应用服务器IP端口为 [2a02:240:6:1::247]:8087，WEB代理服务器需要用户认证：

sshpass -p "Pass12345" nohup /usr/fw/sshclient/bin/ssh-client -o ServerAliveInterval=30 -o ConnectTimeout=10 -o UserKnownHostsFile=/dev/null -o StrictHostKeyChecking=no -nqgfCNT -R 0.0.0.0:1088:[2a02:240:6:1::247]:8087 -oPort=34567 ssh1@2001:da8:243:ff0c::2431

13、WEB代理服务器当前日志文件为：“/var/fwlogs/webproxy/webproxy_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
14、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
4.6 [image: image443.png]


WEB代理过滤规则
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4.6.1功能简介
在此设置WEB代理的过滤规则，分为白名单和黑名单两种类型，大部分的黑名单过滤都有相对应的站点白名单，以提高策略的灵活性。

4.6.2操作说明
1、黑名单界面的“方式”选项中，“仅限于”是指仅过滤内容列表中的项目，“不包括”是指过滤不在内容列表中的项目，后者更严格一些；白名单界面的“方式”选项中，“仅限于”是指仅内容列表中的项目为白名单，“不包括”是指不在内容列表中的项目为白名单 

2、可以查看WEB代理日志“状态代码”列的内容，判断该URL是否被阻拦，被阻拦的列显示"TCP_DENIED"；对于通过的URL，可以查看该URL各列的内容，用来确定阻拦该URL黑名单的类型及内容 
3、“例外的源IP”、“点分十进制IP”以及各种例外白名单列表中，可以输入IPv4或IPv6 IP地址，IPv6 IP地址不需要加[]号
4、“文件后缀”中的.xxx只能过滤以.xxx结尾的URL，不能过滤.xxx?yyy结尾的URL

4.6.3视频演示



1、WEB协议过滤规则示例
http://www.trustcomputing.com.cn/help/cn/dadi/webproxy/webproxyrule.html 

4.6.4注意事项
1、必须保证WEB代理服务器总体设置状态有效 

2、只有在TAB名称右边有括号、括号里有数字的过滤类型，才是目前生效的类型 
3、如果使用本代理作为BT/PT的代理，需要停用“端口”策略，因为BT/PT的目的端口都不固定，无法一一指定
5应用服务
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5.1.1功能简介


Stunnel可以将没有加密的流量变成加密的SSL流量，例如本系统的DNS over TLS（DOT）服务就是使用Stunnel转发至127.0.0.1:53（DNS TCP服务器）；也可以卸载解密SSL流量，例如本系统的127.0.0.2:1053  DNS TCP服务就是使用Stunnel转发至8.8.4.4:853（DoT服务）。
具体规则由“TCP转换（3.7）”功能实现，本功能只对状态、时间、来源IP等做控制。
5.1.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、当“加密DNS（DOT）（4.1）”启用时，无法停用Stunnel
3、“STUNNEL端口”是根据程序监听端口，自动设置的，设置iptables防火墙规则

4、根据服务内容可能需要下载安装Stunnel客户端APP软件
5、“源IP控制”的内容决定哪些IP能访问本服务以及“TCP转换（3.7）”中的WS/SSL协议规则，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
6、配置文件内容由“TCP转换（3.7）”生成的规则决定，在此可以查看但不能修改。可以编辑“/usr/fw/sslserver/conf/sslserver.head”文件加入自定义的设置
如果在“Stunnel（5.1）”这里停用，则需要在“TCP转换（3.7）”重新编辑一个策略，才能启用Stunnel及SSL策略，仅在“Stunnel（5.1）”这里启用无法启用被停用的SSL策略
5.1.3视频演示



1、设置Stunnel示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/stunnel.html 
5.1.4注意事项
1、本功能使用的是本系统自建的CA证书或本系统申请的真实域名SSL证书，具体由“DNS解析（3.1）”及“自定义域名规则（4.3）”设置
2、可以自定义配置同一端口（例如：443）对应多个不同域名的SSL证书（SNI参数），相当于SSL卸载+虚拟主机；可以配置TCP IP地址（connect参数）为本机VPN客户端虚拟IP，相当于内网穿透
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5.2.1功能简介


TLSProxy用于转发HTTPS URL，不需要安装CA证书，但浏览器需要有ESNI功能，并使用hosts文件或DOH域名解析服务，防止被中断。管理员需要编辑整个配置文件。
5.2.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、“TLSProxy端口”需要和“配置文件内容”里的端口一致，用于检查端口可用性及设置iptables防火墙规则

3、TLSProxy端口一般为80,443，可能和HTTPS WAF（3B.4）、WEB服务器（4.4）、Nginx（5.8）冲突，需要事先停用相关服务
4、“配置文件内容”中#号开头的内容是注释，如果清空内容，将还原为出厂配置

5、客户端使用hosts文件或DOH域名解析服务以及有ESNI功能的浏览器（Firefox），防止通讯中断
6、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.2.3视频演示



1、设置TLSProxy示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/tlsproxy.html 
5.2.4注意事项
1、TLSProxy的功能由具体配置内容决定，日志文件等配置不当可能造成不可预知的后果
2、“TLSPROXY端口”需根据“配置文件内容”里的端口手工进行设置，多个端口值用逗号分割，例如：80,443
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5.3.1功能简介


KMS用于在线激活VL版的Windows及Office软件，需要每隔180天重新激活一次。
5.3.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、源IP缺省为私网IP“192.168.0.0/16,172.16.0.0/12,10.0.0.0/8”

3、“KMS端口”一般为1688/TCP
4、可以在shell中查看连接日志，文件名是“/var/log/kms.log”，如果发现有单个IP反复连接的记录，可以把这些不良IP放入”防火墙（3B.1）”的IP黑名单中，从而达到蜜罐Honeypot的效果
5、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.3.3视频演示



1、设置KMS示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/kms.html 
5.3.4注意事项
1、客户端激活步骤详见：
http://trustcomputing.com.cn/bbs/viewthread.php?tid=1678
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5.4.1功能简介


BT客户端用于管理远程BT、PT种子及磁力资源，下载完成后自动生成WEB服务器的URL，方便再从WEB下载回本地。如果运行在公有云上，可以避免ISP或BT、迅雷下载软件对资源的过滤，可以有效的下载并共享文件，无需客户端OS 24小时开机（离线下载）。
5.4.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、管理地址一般是 http://ip:8080/gui，用户名密码是admin 和 admin@12345，用Chrome或Firefox浏览器登录，界面如下图所示：
[image: image457.png]¥ 11 Toment (1)
¥ FE(1)
4 R (0)
v 5% (0)
G EE (1)
G BIE(0)
> RE(L) (1)
> SiTE ()

B M A VB oeacon | i Torent 50T URL
R KN SEARE TREE  HEEE R 7 B BF= B 5. FRAATE] Sk
ce B2 00KB/s 98KBIs 0of2 120f116  125GB  627.8MB 0.05 18/N\if 36 Hih

0= e rEs
1P tefit BRI R S (%) ESS THREE LfEEE BR B B
122.238.150.147:5599 7.9.26.4824 UIHXE 13.4% 08 0.0KB/s 60.4 MB 818.1 MB
124.128.107.47:56015 [uTP] qBittorrent/4.2.5 | UD HXEP 15.4% 100 0.0KB/s 89KB/s 52MB
135.34.177.60.broad hz.zj.dynamic.1... qBittorrent/4.2.5 U XEP 59.6% 11 03KB/s 2538 MB 460.3 MB
120.235.182.107:20981 7.10.35.366 ulHX 9.3% 06 0.0KB/s 135MB
171.109.233.229:12501 qBittorrent/4.0.4 | u IHXE 47% 05 0.0KB/s 144.0KB
113.240.213.207:6592 7.10.34.360 UIHXE 1.0% 24 0.4KB/s 17.0MB 128.0KB
117.36.18.128:8130 7.10.35.366 UIHX 21.0% 00 0.0KB/s 02KB/s 0|2 259MB




3、下载完成后，文件保存在 “/var/www/html/bt/ok” 目录，点击“下载链接”图符可以下载已完成的BT下载文件的链接(或是http://_IP_/bt/ok/xxx)
4、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.4.3视频演示



1、设置BT客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/bt.html 
5.4.4注意事项
1、 需要保证本地存储空间，GoogleDrive、OneDrive等同步盘不能作为保存的目录，最好是网速快的NFS、CIFS网盘
2、兼容Ubuntu OS，推荐用chrome或firefox浏览器打开，对于firefox浏览器如果有多个服务器，需要在设置里删除已有的“服务器”证书，或删除cert9.db文件（帮助>故障排除信息>配置文件夹>打开文件夹, about:support），再重启firefox浏览器，再打开新的URL。可以在右上方输入框里输入magnet链接；如果有乱码，可以通过SFTP客户端软件登录服务器，修改文件名，再通过WEB服务器或SFTP下载文件。
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5.5.1功能简介


NFS服务提供基于来源IP控制的、没有用户认证但有反向DNS查询的网络存储、网盘服务，Linux、MacOS、Windows客户端可以挂载远程NFS资源，用于扩充本地存储空间，和GD、OD等同步盘（先本地存储，再上传到网盘）不同，NFS网盘是数据盘，实时性更强，可即时执行NFS网盘内的程序，更接近于本地存储。OpenVZ系统及Ucloud CUBE等容器的内核可能不支持NFS。管理员需要编辑整个配置文件。

网关、ISP、互联网一般封锁微软的SMB网络邻居（137~139、445端口），但可能不封锁NFS网络邻居（111、2049端口），如果不需要对文件保密，可以直接使用NFS共享文件，如果需要对文件保密，可以先VPN连接再共享NFS文件。

可以将本机的各种日志文件放在NFS共享目录里，方便MSP等集中审计。可以启用“防病毒-文件系统实时防护（3B.2）”功能，保护NFS文件安全。
5.5.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，之后等待90秒钟之后再进行连接；另外，功能状态还受“时间控制（3B.2）”的影响
2、“配置文件内容”中#号开头的内容是注释，如果清空内容，将还原为出厂配置

3、只能设置“/nfsshare”作为NFS输出目录，缺省为只读，如果设置其它目录，将还原为出厂配置；配置文件为“/etc/exports”
4、NFS服务的端口是UDP 111和2049，以及某些动态端口，系统会自动生成iptables防火墙策略

5、可以使用DDNS域名（参考“自定义域名规则（4.3）”）作为NFS源IP，实现基于“用户名密码认证（7）”的NFS网络存储，此时需要用“*”代表来源地址，而不是“0.0.0.0/0.0.0.0”
6、客户端挂载NFS的命令
1）首先，查看NFS服务器的资源
showmount -e 12.34.56.78

2）再挂载远程资源
注意：Windows只能使用IP地址，不能使用域名
Windows:  mount \\12.34.56.78\nfsshare N:   
MacOS:     nfs://12.34.56.78/nfsshare  
Linux:       mount -t nfs 12.34.56.78:/nfsshare /mnt2  

3）再查看当前挂载的资源
mount

4）删除挂载的资源
Windows: umount -f N:  （然后重启）

Linux:      umount -f -l /mnt2

Windows下如果不重启，即使umount仍然有之前挂载的盘符，只能强制停止NFS客户端服务进程，才能彻底删除NFS资源：
首先查询NFS客户端服务进程PID：sc queryex NfsClnt，得到PID号
再taskkill /pid 6676 /f，再mount查看效果，如下图所示。之后，无法再启动NFS客户端服务进程，只能重启。
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7、NFS目录的读写权限需要修改注册表，通过修改注册表将windows访问NFS时的UID和GID改成0即可，步骤如下：
1）在运行中输入regedit，打开注册表编辑器

2）进入HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ClientForNFS\CurrentVersion\Default条目

3）选择新建----QWORD值，新建AnonymousUid，AnonymousGid两个值，值为0

4）重启电脑 注册表才会生效
8、如果本机开了VPN服务器，则VPN客户端可以挂载VPN服务器的虚拟网关IP的NFS服务，具体IP可以查看[image: image462.png]


“VPN服务器”处各个VPN链接的标题title的提示
9、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.5.3视频演示



1、设置NFS示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/nfs.html 
5.5.4注意事项
1、参考“/etc/exports”文件设置规则，填写“配置文件内容”：
以配置项“/nfsshare 0.0.0.0/0.0.0.0(ro,sync,no_subtree_check,insecure)”为例，如果用“*”代替“0.0.0.0/0.0.0.0”就要进行反向DNS查询客户端IP，查询出错会提示“can't get hostname of xx.xx.xx.xx”；如果不加“insecure”，就会检查客户端端口，如果大于1024，就会提示错误“illegal port xxxx”
2、为了保障NFS的安全，可以先进行IKEv2等VPN拨号，再连接VPN虚拟网关IP的NFS服务器资源，可以实现远程超融合服务
3、Windows Home没有NFS客户端，需要升级为专业版或企业版，详见：http://trustcomputing.com.cn/bbs/viewthread.php?tid=1678
4、MacOS下有Paragon、BuhoNTFS 等客户端软件。
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5.6.1功能简介


CIFS服务提供网络存储、网盘服务，Linux、MacOS、Windows客户端（网络邻居）可以挂载远程CIFS资源，用于扩充本地存储空间，和GD、OD等同步盘（先本地存储，再上传到网盘）不同，CIFS网盘是数据盘，实时性更强，可即时执行CIFS网盘内的程序，更接近于本地存储。管理员需要编辑整个配置文件。
可以将本机的各种日志文件放在CIFS共享目录里，方便MSP等集中审计。可以启用“防病毒-文件系统实时防护（3B.2）”功能，保护CIFS文件安全。
5.6.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、只有一个用户SS，配套的密码可以通过“SS（6.8）”进行设置；配置文件是“/etc/samba/smb.conf”，存储目录为“/cifsshare”
3、CIFS服务的端口是137、138/UDP和139、445/TCP，系统会生成iptables防火墙策略；由于国内ISP、路由器等屏蔽139、445端口，只能先连接VPN，再连接VPN服务器虚拟IP的CIFS服务
4、客户端挂载CIFS的URL形式是：
注意：Windows只能使用IP地址，不能使用域名
Windows: \\192.168.100.56\SS  或 命令net use * \\10.7.0.1\SS password /user:SS
MacOS:    smb://192.168.100.56/SS  
Linux:      mount -t cifs -o username=SS //192.168.100.56/SS /mnt3  

5、如果本机开了VPN服务器，则VPN客户端可以挂载VPN服务器的虚拟网关IP的CIFS服务，具体IP可以查看[image: image466.png]


“VPN服务器”处各个VPN链接的提示
6、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.6.3视频演示



1、设置CIFS示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/cifs.html 
5.5.4注意事项
1、由于ISP、IDC封杀139、445端口，导致无法直接连接CIFS资源（文件共享、网络打印机），需要先进行IKEv2等VPN拨号，再连接VPN虚拟网关IP的CIFS资源，使用本系统即可实现VPN+网络共享/网络邻居一站式服务，可以一体化远程超融合服务
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5.7.1功能简介


V2服务提供加密网络代理功能，可以独自（tcp）或者配合Cloudflare（ws、ws+tls）、Nginx（反代ws+tls）实现连接，出厂设置包括两个服务监听端口，一个是8079（tcp），一个是8080（ws），两者都可以客户端直连，如需Cloudflare 中转，则只能使用8080端口（ws），如还需要tls加密，则需要再加配置代码，或者使用Nginx中转，但客户端使用的端口是Nginx的443默认端口（ws+tls），具体配置详见下表。
	客户端配置
	协议
	服务器地址
	端口
	说明

	1、仅直连
	tcp
	真实IP
	8079
	NAT VPS可用IPv6 IP

	2、ws直连、中转
	ws
	直连：真实IP或域名

中转：CF域名
	8080
	如需CF中转，则客户端Windows hosts文件中，对CF域名使用自选CF IP自定义解析；CF对域名开启代理，SSL设置为完全模式

	3、tls+ws直连、中转
	ws+tls
	同上
	443
	tls需要加配置代码，或者通过Nginx的配合，客户端跳过证书验证，其余同上


纯IPv4/IPv6的主机通过“WARP客户端（3.3）”的Socks代理，可以获得缺失的IPv6/IPv4网络出口IP，但不是网络入口。

管理员需要编辑整个配置文件，可实现服务器或客户端功能。

5.7.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响

2、“V2端口”需要和“配置文件内容”里的端口一致，用于检查端口可用性及设置iptables防火墙规则

3、V2服务器默认端口为8079,8080，分别对应tcp和ws协议；如果要使用Nginx的反代ws+tls功能，需要和“Nginx（5.8）”配置文件的内容（proxy_pass）同步；通过ws功能，可以利用CloudFlare实现网络加速，CloudFlare对域名的设置需要启用代理，并且SSL设置为完全模式

另外，可以通过“TCP转换（3.7）”实现TCP转换为WS。

4、V2服务器配置加如下红色代码，独立实现tls功能，不需要Nginx的配合
      "streamSettings": {

        "network": "ws",

        "security": "tls",

        "tlsSettings": {

          "allowInsecure": true,

          "fingerprint": ""

        },

        "wsSettings": {

          "path": "/xxx"

        }

      }

5、“配置文件内容”中#号开头的内容是注释，如果清空内容，将还原为出厂配置

6、客户端可以使用v2rayN或其它第三方兼容客户端，本功能也可以作为客户端使用，具体配置可以从Windows v2rayN客户端中导出，或者参考“/usr/fw/v2/conf/v2.client.config.init”
7、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5.7.3视频演示



1、设置V2示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/v2.html 
5.7.4注意事项
1、V2既可以是服务器也可以是客户端，可以是Vmess、SS、TJ、Socks、SSH、WireGuard等协议，由具体配置内容决定，可以使用VrayN软件导出服务器或客户端的配置作为参考；日志文件等配置不当可能造成不可预知的后果；没有对应的客户端配置文件下载，也没有对应的客户端配置文件二维码图片，没有内置DNS过滤，“SS服务器（6.8）”有这方面的功能
2、“V2端口”需根据“配置文件内容”里的端口手工进行设置，多个端口值用逗号分割，例如：8079,8080
3、大地云控第一次启动时，系统自动设置了V2以及Nginx ws的path目录
4、V2服务器的8079端口默认启用tcp，对应的客户端配置如下图所示
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5、V2服务器的8080端口默认启用ws，对应的客户端配置如下图所示
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6、V2服务器的8080端口默认启用ws，配合Nginx的tls+ws反代，对应的客户端配置如下图所示
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7、如果本机有内部Socks代理，例如“WARP客户端（3.3）”的Socks代理、“SS/SSR/SSH客户端（8.10/8.11/8.12）”的Socks代理、VPS自带的内部代理等，可以修改“outbounds”配置将其作为前置代理，将原来的配置内容：
    {

      "protocol": "freedom",

      "settings": {}

}

改成（默认为双斜杠注释内容）：
    {

      "protocol": "socks",

      "settings": {

                "servers": [

                     {

                        "address": "127.0.0.1",

                        "port": 1888

                    }

                ]

            }

    }

如果停用了相关Socks代理的服务（例如：获得Wireguard VPN参数后，停用了WARP客户端，再启用Wireguard客户端），就要还原配置内容。
纯IPv4/IPv6的主机通过“WARP客户端（3.3）”的Socks代理，可以获得缺失的IPv6/IPv4网络出口IP，但不是网络入口。

8、通过编辑“/usr/fw/v2/etc/v2.cmd”文件，自定义“PS=xxx”和“CMD=yyy”内容，可以将V2服务改造成和V2无关的通用本地文件堡垒机，相当于定制业务的小程序。
WEBAdmin管理员编辑的文件为“/usr/fw/v2/etc/v2.config.user”，系统内置的、不可编辑的配置文件为“/usr/fw/v2/conf/v2.basic”，最终生成的配置文件为“/usr/fw/v2/etc/v2.json”，“CMD=yyy”中需要有包含此文件（v2.json）的命令行参数。
可以用来克隆第二份现有的WEBAdmin应用，例如：将“SS服务器（6.8）”改造为多端口、多用户服务，也可以是其它任意的应用程序。
如果有自定义设置，各处界面会显示PS值，以示区别，如下图所示
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9、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
10、对于V2等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

11、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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5.8.1功能简介


Nginx服务提供HTTP、HTTPS服务以及反代、ws等服务。管理员需要编辑整个配置文件，实现各种功能。
5.8.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响

2、“Nginx端口”需要和“配置文件内容”里的端口一致，用于检查端口可用性及设置iptables防火墙规则

3、Nginx端口一般为80,443，可能和HTTPS WAF（3B.4）、WEB服务器（4.4）、TLSProxy（5.2）冲突，需要事先停用相关服务
4、“配置文件内容”中#号开头的内容是注释，如果清空内容，将还原为出厂配置

5、可以使用反代ws功能，和“V2（5.7）”配置文件的内容（streamSettings、path）同步
6、SSL证书文件为本系统已经配置好的证书文件，可以是真实SSL证书，也可以是自签名CA证书，点击“CA证书-服务器地址”右侧的内容，查看具体证书内容，点击下方的“真实证书域名”按钮查看真实SSL证书
7、“源IP控制”的内容决定哪些IP能访问本服务，可以是逗号分隔的IPv4、IPv6 CIDR IP。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责。
5.8.3视频演示



1、设置Nginx示例
http://www.trustcomputing.com.cn/help/cn/dadi/netsrv/nginx.html 
5.8.4注意事项
1、Nginx的功能由具体配置内容决定，日志文件、include文件等配置不当可能造成不可预知的后果
2、“Nginx端口”需根据“配置文件内容”里的端口手工进行设置，多个端口值用逗号分割，例如：80,443。
注意：“配置文件内容”中同样的端口有IPv4、IPv6两个地方需要同时修改，例如：“listen 80;” 以及 “listen [::]:80;”
3、第一次启动时，系统自动设置V2以及Nginx ws的path目录
4、Nginx不像WEB服务器（4.4）那样有内置的WAF，但可以使用HTTPS WEB防火墙（3B.4），实现基于https的WAF，点击下方的“HTTPS WAF”按钮查看设置
5、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
6、对于Nginx等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

7、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

 VPN、SS、SSH的特性比较表
	项目
	协议端口
	认证方式
	事先安装CA证书
	连通时通过系统代理
	连通后通过系统代理
	IPv6
	客户端
	其它特性

	IKEV2 VPN
	500/UDP

4500/UDP
ESP、AH
	证书+用户名&密码

	必须
	否
	否，需单独设置代理
	支持
	Win10 OS

安卓App
iOS OS
	MOBIKE
硬件加速
性能好，适合移动终端

	IPSEC VPN
	500/UDP

4500/UDP 

ESP、AH
	用户名&密码
	否
	否
	否
	支持
	Win10 App

安卓OS
iOS App
	主要为了以前设备的兼容性

	OCSERV VPN
	TCP
UDP
	证书+用户名&密码
	需要但非强制性
	是
	是
	支持
	Win10 App

安卓App
iOS App
	性能好，适合移动终端

	PPTP VPN
	1723/TCP
GRE
PPP
	用户名&密码
	否
	否
	否，需单独设置代理
	不支持
	Win10 OS

安卓OS
iOS App
	无法NAT穿越，安全性不好。不支持IPv6网络

	L2TP VPN
	1701/UDP
500/UDP

4500/UDP
ESP
PPP
	用户名&密码
	否
	否
	否，需单独设置代理
	不支持
	Win10 OS

安卓OS
iOS App
	可以NAT穿越，支持IPv6网络

	OpenVPN
	TCP
UDP
	证书+用户名&密码
	必须
	否，但可通过HTTP代理，免流
	是
	支持
	Win10 App

安卓App
iOS App
	可下发路由，定制化程度高，断线重连，性能稍差

	SoftEther VPN
	TCP
	用户名&密码
	否
	否，但可通过Socks5、HTTP代理
	是
	支持
	Win10 App

Linux App
MAC App
	性能好，但不适合移动终端

	SSTP VPN
	TCP
	证书+用户名&密码
	必须
	是
	否，需单独设置代理
	支持
	Win10 OS

安卓App

	性能好，但不适合移动终端

	SS/TJ服务器
	TCP
	密码/
密码+证书
	否/必须
	否，但可通过Socks5、HTTP代理
	否，可另外设置代理
	支持
	Win10 App

安卓App
iOS App
	性能好，费电，不适合移动终端

	SS/SSR客户端代理
	TCP
	/
	否
	否
	/
	支持
	Win10 OS

安卓OS
iOS OS
	通用方便，利用netch、ProxyCap等软件实现4层路由/每应用不同路由

	SSH客户端
	TCP
	用户名&密码
	否
	否
	/
	支持
	Win10 OS

安卓OS
iOS OS
	通用方便，节电，适用于移动终端


注：
1）本系统的VPN/SSH用户可以自主修改口令，方法是通过WEB用户门户“https://主机名/my”或SSH客户端登录，用户名、密码为console、adm@12345，之后再输入需要修改口令的用户名及现密码，通过后，输入新密码，成功后，系统自动断开该用户当前的VPN/SSH/SFTP连接
2）VPN隧道是双向通信的，SS/代理服务器只能客户端到服务器单向通信
3）在内网SNAT环境，某些VPN服务只能让一个设备登录，但SS/代理服务器允许多个用户同时使用
4）如果OS启用了BBR加速，则尽量选择TCP协议的服务
5）
为了在重新打开系统时VPN不中断，需要在“电池”设置中，启用“休眠时始终保持网络连接”选项
6 VPN服务器
6.1 [image: image478.png]
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6.1.1功能简介
IKEV2 VPN是第二代的IPSEC VPN，使用500、4500/UDP端口及ESP协议，有用户名密码、RADIUS、TOTP等三种认证方式，Windows10、iOS、macOS都内置了IKEV2 VPN拨号连接，安卓系统内置的是IPSEC VPN拨号连接，本功能既提供IKEV2 VPN拨号服务也提供IPSEC VPN拨号服务，管理员需要申请安装以服务器地址为真实域名的SSL证书或让用户下载安装自签名CA证书，参见“DNS解析（3.1）”和“WEB服务器>功能简介（4.4.1）”，可代替Microsoft Always on VPN(Microsoft Direct Access)中的IKEv2 VPN功能。本功能还提供“服务器地址”域名的DNS解析，使用本系统自带的DNS服务器。终端用户可以通过WEB用户门户“https://主机名/my”或SSH Console的方式自主修改口令。
对于使用基于IPSEC的“L2TP VPN（6.4）”，必须启用本IKEV2 VPN才能使用。

用户连通VPN后，可以访问VPN虚拟网卡IP（10.32.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有“端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

用户连通VPN后，可以访问同网段（10.32.0.0/24）其它终端的服务器资源，只要这些终端的PC防火墙及端口是打开的。
注意：公众版本只有PPTP VPN用户有WEB用户门户、TOTP动态密码认证、策略推送功能。IKEV2 等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道CA证书、用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.1.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响。
本功能停用不影响WEB代理服务器/WebDAV/在线代理/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；可以提供IPv6网络上的IKEV2 VPN服务
2、“服务器地址”可以是域名或IP的形式，是VPN服务器的服务器证书CN名，如需修改，要修改“DNS解析（3.1）”界面中“CA证书名称”的值，修改后，客户端要重新下载安装新的CA证书，同样的值可能对应不同的自签名CA证书，除非值是“zstdadi.com”或者是真实域名
3、如果“服务器地址”是域名，除了生成真实域名证书外，本系统自带的DNS服务可自动将该域名解析为外网IP，类似DDNS功能，方便远程客户端使用域名连接经常变换IP的VPN服务器，但前提是客户端必须使用本系统的DNS服务器；设置过后，一旦外网IP发生变化，系统也会自动更新该域名解析，时间间隔是5分钟
4、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的认证密码不再是原来的密码（登录WEB用户门户仍然用原来的密码），而是zstxxxxxx，其中xxxxx是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入密码前，都要查看TOTP APP中的动态密码
5、“客户端认证方法”非“用户名密码认证”的注意事项
1）“RADIUS认证”
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户无关，和OpenVPN不同的是，即使RADIUS登陆账号和本地登陆账号相同，“绑定IP地址”也不起作用，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装支持EAP的RADIUS服务器，Bestscout的Authserver商业版支持EAP认证，免费版不支持EAP认证，再编辑IKEv2服务器的RADIUS插件的配置文件：“/usr/fw/ikev2/etc/radius.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）“TOTP动态密码认证”
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码

6、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面；“用户状态”的“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)
7、点击“用户状态”右侧链接或者主菜单“用户管理”项，可以查看、修改IKEV2 VPN的用户定义  
8、新建、编辑“IKEV2_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令（无需重启服务器），用户才能登录VPN，否则只要口令不是“12345678”则不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记；还可以通过SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
9、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责。
在某些系统例如OpenVZ下，对Iptables里的IP对象数目做了限制（具体可以查看“/proc/user_beancounters”文件的最后一行numiptent），如果本功能修改失败，则可能是此IP数太多，需要精简直至修改成功
10、当“SNAT-虚拟IP上网” 选项启用时，Windows客户端也要修改VPN拨号的网络属性，勾选“在远程网络上使用默认网关”选项（缺省新建的IKEV2 VPN拨号连接是没有勾选“在远程网络上使用默认网关”选项，拨号成功后，只可以访问10.32.0.0/24网络），只有两方面配合才能真正实现客户端VPN拨号后，通过VPN服务器上网；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项。本系统缺省对外网网卡添加了10.32.0.1这个IP，这样客户端IKEV2 VPN拨号后，就可以访问10.32.0.1的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
11、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.32.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通10.32.0.1或连接不上10.32.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

12、下发给客户端的网络可以是IPv6 IP网络，下发给客户端的DNS服务器可以是IPv6 IP地址（暂无）
13、用户“登录账号”和“绑定IP”一一对应，所以同一账号不能同时登录；iOS等客户端可能无法按照“登录账号”“绑定IP”获得IP，或是同一局域网内多个客户端同时连接时，有可能受ISP SNAT影响，无法按照“登录账号”“绑定IP”获得IP；如果用户能拨号成功，但无法使用网络，则重新设置一个绑定IP（10.32.0.11可能有问题）再重新拨号试试
14、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.1.3视频演示



1、设置IKEV2 VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/ikev2/ikev2_admin.html

2、Windows10下使用IKEV2 VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/ikev2/windows_ikev2.html

3、安卓系统IPSEC VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/ikev2/android_ipsec.html

4、iOS系统IKEV2 VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/ikev2/ios_ikev2.html

6.1.4注意事项
1、IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB/WEBDAV、HTTPS代理、HTTPS WEB防火墙使用同一套CA证书系统，可以为“服务器地址”申请真实域名证书，或使用自签名证书，之后，可以同时为主机名是“服务器地址”的WebDAV/在线代理/WEB服务器使用，也可以作为WEB代理的“HTTPS证书”使用，还可以为同IP的RDP远程桌面服务提供SSL证书
2、当IKEV2 VPN服务启用时，如果“服务器地址”为域名，系统自动添加以“服务器地址”为域名的自定义域名规则，对应的IP是OS的外网IP，如果要修改，可以新建同域名的域名自定义域名规则
3、如果“服务器地址”设置成域名，而且是不存在的虚拟域名，例如：“zstdadi.com”，那么Windows客户端需要以管理员身份运行Notepad程序，修改“C:\Windows\System32\drivers\etc\hosts”文件，加入“121.42.51.234 zstdadi.com”这样的IP和域名对应的内容，IPv4、IPv6地址可以使用同一个域名，系统依次进行查询，例如：

2000:2030:33:76::1517 zstdadi.com

121.78.39.46 zstdadi.com


安卓、iOS系统只能在网络设置中使用特别的DNS服务器，在这台DNS服务器上需要对该域名做自定义域名解析，即把“zstdadi.com”解析成真实的IP地址，VPN客户端可以将本系统所在的OS的外网IP作为DNS服务器IP。同时，IKEV2/OCSERV/SSTP VPN、DOT、TJ客户端设置时，服务器地址填写该域名，并事先下载安装新的CA证书文件
4、缺省的IKEV2 VPN用户，初始口令是“12345678”，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改用户口令才能使用（无需重启VPN服务器），否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；未修改缺省密码的用户在用户列表的“修改”列用*号表示
5、当“服务器地址”没有真实域名证书时，客户端事先需要下载安装自签名CA证书，下载URL是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名密码，证书“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”；Windows下还要修改hosts文件，加入“服务器IP zstdadi.com”项；连接时填写的服务器地址必须和CA证书的“服务器地址”一致，如果在“DNS解析（3.1）”界面中做了“CA证书名称”修改则要重新下载并安装自签名CA证书，除非“服务器地址”是“zstdadi.com”
6、Windows下需要启用“IKE and AuthIP IPsec Keying Modules/IKEEXT”（、“IPsec Policy Agent/PolicyAgent”）服务，才能建立IKEv2 VPN客户端拨号连接，否则显示错误信息“上下文已过期，不能再用了。”
7、Windows下还需要修改VPN连接的网络的默认网关属性才能通过VPN上外网，反之，如果只是为了VPN客户端之间联网，或者使用VPN虚拟网卡IP的服务，就不用修改默认网关属性。

IKEV2 VPN客户端拨号成功后，缺省设置VPN虚拟网卡10.32.0.1为DNS服务器，但Windows的DNS查询会同时从VPN隧道和物理网卡上发出，并选择响应最快的作为查询结果，而后者会被ISP等劫持污染，即存在DNS泄露的问题，所以为了避免DNS泄露，需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”。

另外还可以使用VPN虚拟网卡10.32.0.1的WEB、Socks代理服务器上网，让DNS解析通过VPN隧道在远程解析，这样就没有DNS泄露，没有DNS污染了，而且不需要修改IKEV2 VPN网卡的默认网关属性，同时IKEV2 VPN服务器端可以停用SNAT功能，如此可以强制用户VPN拨号后，只能通过WEB代理服务器上网，这样WEB代理服务器留存有上网日志，包括用户名、虚拟IP地址等，VPN服务器还可以绑定VPN用户的虚拟IP。
Windows下其它VPN拨号客户端存在同样的DNS泄露问题，可以参考上述内容解决
10、IKEV2 VPN的虚拟“用户地址池”是10.32.0.0/24（总共200多用户），如果用户绑定了IP，就按绑定IP分配，否则动态分配IP，原则上是按未分配IP的最后一位加1 得出新IP，系统推荐的第一个IP是10.32.0.10；如果客户端获得的虚拟IP不能正常通讯，有可能是系统中已存在相同的IP（例如华为云已经有10.32.0.2、10.32.0.3等IP），此时要更换/绑定别的IP再试
11、CA证书有时间限制，客户端的时间要和VPN服务器的时间一致
12、当本系统的“IKE VPN客户端（8.2）”启用时，将停用本系统的IKEV2 VPN服务器，反之，如果启用IKEV2 VPN服务器，将停用本系统的IKEV2 VPN客户端，因为会有IP及路由冲突，而且用户名也不能同名
13、某些ISP对UDP协议做了出口IP分流，会导致与服务器连接的源IP不固定，此时只能换用别的TCP协议的程序，或者UDP转换为TCP再使用
14、内存太小时，无法记录日志，需要停止其它不重要的程序空出内存
15、如果用户有“绑定IP地址”而且 “用户URL”设置为“映射到用户文件”，IKEV2 VPN客户端连通后，系统将客户端虚拟IP的WEB服务映射到“http://主机名/登录账号”这样的对外URL；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后，将注销该域名
16、受某些ISP（电信）无线路由器的影响，iOS内置VPN客户端可能无法连接，或连接后无法使用；iOS内置VPN客户端无法断线重连，如果一直使用，IPSEC VPN会45分钟左右自动断开，IKEv2 VPN可以超过4小时不中断，闲置不用会导致WIFI中断，进而导致VPN连接中断
17、Windows VPN拨号时，如果用户名密码不对，可能导致VPN拨号服务中断，此时不要取消输入，而是要一直输入直到不弹出认证窗口为止，否则无法再进行拨号，只能重启Windows才能重新拨号
18、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”；可以通过安装特定的软件实现Windows内置的VPN拨号随机启动自动拨号，无需人工交互输入，适用于无人值守或普通用户无感知的情形
19、部分华为、荣耀系列安卓、鸿蒙手机内置的IPSEC VPN客户端可能会连接后无法使用；strongSwan VPN Client APP使用的是IKEv2 VPN，可以设置例外路由（拆分隧道/split tunneling），并且会自动断线重连、锁屏仍保持连接
20、用户自定义文件“/usr/fw/ikev2/etc/ike_user.config”，文件内容会附加在ipsec.conf文件最后
21、本IKEV2 VPN服务器和“S2S VPN（8.1）”、“IKE VPN客户端（8.2）”共用一套服务器软件
22、如果Windows拨号失败，显示错误信息“IKE authentication credentials are unacceptable”，需要删除/usr/fw/ikev2/etc/ipsec.d/cacerts目录下多余的pem文件

23、IKEv2 VPN服务器当前日志文件为：“/var/fwlogs/ikev2/ikev2_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
24、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
6.2 [image: image482.png]


OCSERV VPN服务器
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6.2.1功能简介
OCSERV VPN即AnyConnect VPN是CISCO公司开发的VPN，Windows、安卓、iOS系统下都有配套的客户端软件，有用户名密码、RADIUS、TOTP等三种认证方式，管理员需要申请安装以服务器地址为真实域名的SSL证书或让用户下载安装自签名CA证书，参见“WEB服务器>功能简介（4.4.1）”。终端用户可以通过WEB用户门户“https://主机名/my”或SSH Console的方式自主修改口令。
用户连通VPN后，可以访问VPN虚拟网卡IP（10.12.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有“端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

用户连通VPN后，可以访问同网段（10.12.0.0/24）其它终端的服务器资源，只要这些终端的PC防火墙及端口是打开的。
注意：公众版本只有PPTP VPN用户有WEB用户门户、TOTP动态密码认证、策略推送功能。OCSERV等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.2.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响。本功能停用不影响WEB代理服务器/WebDAV/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；可以提供IPv6网络上的OCSERV VPN服务（服务器地址使用IPv6地址或域名）
2、IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB、HTTPS代理、HTTPS WEB防火墙使用同一套CA证书系统，可以为“服务器地址”申请真实域名证书，或使用自签名证书，之后，可以同时为主机名是“服务器地址”的WebDAV/在线代理/WEB服务器使用，也可以作为WEB代理的“HTTPS证书”使用

3、“服务器地址”可以是域名或IP的形式，是客户端填写的服务器地址，也是服务器CA证书CN名，对CA证书的处理可以参考“WEB服务器>功能简介（4.4.1）”。当“服务器地址”没有真实域名证书时，如果在“DNS解析（3.1）”界面中做了“CA证书名称”修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”，下载链接是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名密码，证书“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”

注意：如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启相关服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok，如下图所示
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4、“服务协议”缺省是“TCP/UDP”，如果客户端连接后出现带宽下降的情况，可能是ISP对UDP或TCP流量做了带宽QoS限制，此时可以把“服务协议”改成“TCP”或“UDP”
5、点击“用户状态”右侧链接或者主菜单“用户管理”项，可以查看、修改OCSERV VPN的用户定义   
6、新建、编辑“OCSERV_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令（无需重启VPN服务器），用户才能登录VPN，否则只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，还可以通过SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
7、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
8、当“SNAT-虚拟IP上网” 选项启用时，客户端VPN拨号后，可以通过VPN服务器上网，否则只能访问10.12.0.0/24网段的IP；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项，这样客户端VPN拨号后，就可以访问10.12.0.1的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
9、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.12.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址即VPN隧道成为默认网关；当VPN客户端拨号成功后，会按照该项内容设置客户端OS的经由VPN隧道的路由，是VPN服务器设置的参数。
如果ping不通10.12.0.1或连接不上10.12.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件。

为了避免局域网流量走VPN隧道，需要在VPN客户端软件里启用“Allow local(LAN)access when using VPN(if configured)”选项；一旦VPN拨号成功，客户端用户将无法手工修改路由表，因此可以确保VPN路由和安全策略实施。OCSERV用户可以单独设置各自的VPN路由，详见下面11条
10、“例外的路由”栏的内容是一个或多个CIDR IP，由英文逗号分隔，这些IP网段将仍然走原来的路由，而不是走VPN隧道，相当于Split Tunneling；可以将局域网或远程代理服务器或提供IPv6服务的IPv4服务器的IP设置为“例外的路由”，这样可以在VPN连通后，使用这些代理服务器上原来的网络，是基于域名的例外路由；如果不填则缺省将VPN服务器IP、当前登录VPN服务器WEBAdmin的客户端IP以及192.168.0.0/24等作为例外的路由，或者编辑“/usr/fw/ocserv/conf/ocserv.basic”文件；如果出现本系统远程VPN客户端拨号后无法连接其WEBAdmin的情况，需要在VPN服务器上断开连接，再添加“当前客户端IP”（在“服务器地址”行最右边显示）以及“IPv6隧道（3.4）”的“IPv4服务器IP”等到“例外的路由”中。OCSERV用户可以单独设置自己的VPN路由，详见下面11条
11、OCSERV VPN用户设置中，有“绑定VPN路由”选项，如下图所示，如果填写有内容（一个或多个逗号分隔的CIDR IPv4地址）
1）如果不是私网地址，则会代替系统级的路由（“目的路由控制”），单独分配指定的路由给这个用户，即不同用户有不同的路由（per-user route），可以达到资源定义及角色分配的目的，相当于SD-WAN 客户端0配置，服务器指定客户端的路由等资源。
2）如果是私网地址（10.0.0.0/8、172.16.0.0/12、192.168.0.0/24等 ），一般为该用户所在的私网，则其他用户可以以此用户的虚拟IP作为路由网关访问此私网，VPN服务器将自动为其他用户下发相关的路由，相当于Site to Site（S2S） VPN。
以上两种地址可以同时存在。
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12、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的认证密码不再是原来的密码（登录WEB用户门户仍然用原来的密码），而是zstxxxxxx，其中xxxxx是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入密码前，都要查看TOTP APP中的动态密码
13、“客户端认证方法”非“用户名密码认证”的注意事项
1）RADIUS认证
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户无关，和OpenVPN不同的是，即使RADIUS登陆账号和本地登陆账号相同，“绑定IP地址”也不起作用，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑OCSERV服务器的RADIUS插件的配置文件：“/etc/radcli/radiusclient.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）TOTP动态密码认证
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码

14、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面；“用户状态”的“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)
15、下发给客户端的网络可以是IPv6 IP网络，下发给客户端的DNS服务器可以是IPv6 IP地址
16、为了避免DNS泄露，需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”
17、服务器端profile文件是“/usr/fw/ocserv/conf/profile.xml”，AnyConnect/OCSERV VPN Linux客户端profile文件是“/opt/cisco/anyconnect/profile/profile.xml”，两者必须保持一致；Windows客户端没有要求，是自动从服务器端下载的，具体文件是“%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\profile.xml”
18、可以在Windows的启动目录（Win+R, “shell:startup”）里放置一个批处理文件，用于Windows启动后自动运行AnyConnect客户端并自动登录，举例说明：
文件名类似“anyconnect.bat”，内容类似：
 (echo connect myserv.duckdns.org:43^& echo c001^&echo password123^&rem.) | "%ProgramFiles(x86)%\Cisco\Cisco AnyConnect Secure Mobility Client\vpncli.exe" -s

此方法的缺点：
1）对于Windows登录用户可以查看VPN的用户名密码
2）Windows锁屏后又解锁登录，还需要手工执行次批处理文件
19、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.2.3视频演示



1、设置OCSERV VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/ocserv/ocserv_admin.html

2、Windows中使用Cisco AnyConnect VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/ocserv/windows_ocserv.html

3、安卓系统中使用Cisco AnyConnect VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/ocserv/android_ocserv.html

4、iOS系统中使用Cisco AnyConnect VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/ocserv/ios_ocserv.html

6.2.4注意事项
1、IKEV2、OCSERV、SSTP VPN、TJ等共用一套CA系统，修改了“DNS解析（3.1）”的“CA证书名称”内容，会影响OCSERV、SSTP VPN、TJ以及主机名是“服务器地址”的WEB在线代理/WebDAV/WEB服务器、HTTPS代理服务器、Stunnel、DoT（DNS over TLS）的运行 

2、缺省的OCSERV VPN用户，初始口令是“12345678”，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改用户口令才能使用（无需重启VPN服务器），否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；未修改缺省密码的用户在用户列表的“修改”列用*号表示

3、Windows客户端连接时填写的服务器地址必须和CA证书的“服务器地址”一致，否则会有安全警告窗口出现；当“服务器地址”没有真实域名证书时，如果在“DNS解析（3.1）”界面中做了“CA证书名称”修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”或是真实域名
4、OCSERV VPN的虚拟“用户地址池”是10.12.0.0/24（总共200多用户），如果用户绑定了IP，就按“绑定IP地址”分配，否则动态分配IP，原则上是按未分配IP的最后一位加1 得出新IP，系统推荐的第一个IP是10.12.0.10；OCSERV VPN用户还可以设置个人的VPN路由，参见“用户管理（7.1）”的“绑定VPN路由”
5、如果同时启用了OCSERV VPN服务器和OCSERV VPN客户端，且虚拟地址池相同（例如都是10.12.0.0/24），则会有IP及路由冲突，必须停用一个才能使用
6、如果用户有“绑定IP地址”而且 “用户URL”设置为“映射到用户文件”，OCSERV VPN客户端连通后，系统将客户端虚拟IP的WEB服务映射到“http(s)://外网地址/登录账号”这样的对外URL；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后，将注销该域名
7、IPv6的OCSERV VPN服务器可以连接，如果客户端是通过IPv6隧道获得的IPv6 IP，需要将IPv6隧道的服务器IPv4 IP添加到OCSERV VPN服务器的例外路由中
8、在OCSERV VPN服务器配置文件中
1）“client-bypass-protocol = true”表示VPN连通后，不会阻拦IPv6流量，反之就会阻拦IPv6流量
2）“user-profile = /usr/fw/ocserv/conf/profile.xml”表示下发到客户端的profile文件，本系统OCSERV VPN客户端自带相同内容的profile文件，不会下载服务器的profile文件，Windows客户端会下载服务器的profile文件
OCSERV VPN服务器配置文件：
/usr/fw/ocserv/etc/ocserv.config
/usr/fw/ocserv/conf/ocserv.basic
9、如果AnyConnect客户端软件的服务器端口碰巧配置为本系统WEB服务器的HTTPS端口，并且WEB服务器启用了WAF功能，那么有可能被WAF阻拦，导致客户端再也无法连接上服务器，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。
也可以手工编辑白名单：
IP、URL白名单：
/etc/modsecurity/zstwaf.conf、/etc/modsecurity/zstwaf1.conf

ID白名单：/etc/modsecurity/zstwaf2.conf

不阻拦IP白名单：/usr/fw/iptables/etc/whitelist_ip.conf、/usr/fw/iptables/etc/whitelist.sh
5）重启apache2生效

# /usr/fw/bin/dohttpsrv
10、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”
11、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
12、对于OCSERV VPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

13、OCSERV VPN服务器当前日志文件为：“/var/fwlogs/ocserv/ocserv_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
14、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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PPTP VPN服务器
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6.3.1功能简介
PPTP VPN使用IPv4地址的1723/TCP端口（可以改变）及GRE协议，OpenVZ系统的内核可能不支持PPP，其作用是保障合法用户安全连接上内网资源，让外部用户和内网用户一样使用内网资源，有用户名密码、RADIUS、TOTP等三种认证方式。远程用户不需要安装VPN客户端，直接在windows中建立拨号连接，输入相应的用户名和口令，即可与VPN服务器后的内网相连，而且，信息在加密的VPN隧道内流动，不会被截获、篡改。终端用户可以通过WEB用户门户“https://主机名/my”或SSH Console的方式自主修改口令。
用户连通VPN后，可以访问VPN虚拟网卡IP（10.6.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有”端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

用户连通VPN后，可以访问同网段（10.6.0.0/24）其它终端的服务器资源，只要这些终端的PC防火墙及端口是打开的。
Windows下，用户连通PPTP VPN后，将忽略IE代理服务器的设置，直接通过VPN访问远程网络。
注意：公众版本只有PPTP VPN用户有WEB用户门户、TOTP动态密码认证、策略推送功能。PPTP等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道CA证书、用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.3.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，需要OS启用/dev/ppp（如果不存在就用红色字体ppp显示）；另外，功能状态还受“时间控制（3B.2）”的影响。本功能停用不影响WEB代理服务器/WebDAV/在线代理/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；不能提供IPv6网络上的PPTP VPN服务
2、PPTP VPN客户端连接成功后，根据Windows下PPTP连接的TCP/IP网络 “在远程网络上使用默认网关”项的设置，如果启用，那么整个Windows网络经过PPTP虚拟网络，再从远程服务器的公网网卡上网，远程服务器已经内置对10.6.0.0/24网段做了SNAT上网策略；如果不启用，就只能访问10.6.0.0/24网络，即VPN网络内部的DNS、WEB等服务
3、新建、编辑“PPTP_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令（无需重启VPN服务器），用户才能登录VPN，否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，还可以通过SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
4、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
5、当“SNAT-虚拟IP上网” 选项启用时，客户端VPN拨号后，可以通过VPN服务器上网，否则只能访问10.6.0.0/24网段的IP；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项，这样客户端VPN拨号后，就可以访问10.6.0.1的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
6、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.6.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通10.6.0.1或连接不上10.6.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

7、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的认证密码不再是原来的密码（登录WEB用户门户仍然用原来的密码），而是zstxxxxxx，其中xxxxx是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入密码前，都要查看TOTP APP中的动态密码
8、
“客户端认证方法”非“用户名密码认证”的注意事项
1）“RADIUS认证”
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户无关，和OpenVPN不同的是，即使RADIUS登陆账号和本地登陆账号相同，“绑定IP地址”也不起作用，登录WEB门户的密码仍然是本地密码。
PPTP VPN使用RADIUS认证，可能因为RADIUS服务器配置的原因，无法使用mppe加密或MS-CHAPv2认证，此时，可以切换PPTP连接的“安全选项”，在“允许使用这些协议”中选择“质询握手身份协议(CHAP)(H)”。

RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑PPTP服务器的RADIUS插件的配置文件：“/etc/radcli/radiusclient.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）“TOTP动态密码认证”
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码

9、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面；“用户状态”的“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)；“用户状态”的“读写流量”包括总流量（发送流量/接收流量）和虚拟网卡，例如： 7.4 K (1.4 K/6.0 K) ppp0；另外，PPTP VPN“日志”中“Logout”退出信息也包括以上信息
10、为了避免DNS泄露，需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”
11、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.3.3视频演示



1、PPTP VPN管理员设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/pptp/pptp_admin.html

2、Windows10下使用PPTP VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/pptp/windows_pptp.html

3、安卓系统下PPTP VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/pptp/android_pptp.html
4、iOS系统下PPTP VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/pptp/android_pptp.html

5.3.4注意事项
1、PPTP VPN的虚拟“用户地址池”是10.6.0.0/24（总共200多用户），如果用户绑定了IP，就按绑定IP分配，否则动态分配IP，原则上是按未分配IP的最后一位加1 得出新IP，系统推荐的第一个IP是10.6.0.10
2、可以设置非1723为服务器的端口，客户端也可以以非1723为服务器的端口，仅限本系统“PPTP客户端（8.4）”，Windows/NAT VPS客户端不行，因为需要支持GRE协议，并且排除NAT的干扰，让NAT设备开启对该端口的PPTP NAT ALG支持，具体客户端设置参见《用户指南》
3、如果同时启用了PPTP VPN服务器和PPTP VPN客户端，且虚拟地址池相同（例如都是10.6.0.0/24），则会有IP及路由冲突，必须停用一个才能使用
4、对于有安全组的VPS，例如华为云，需要“入方向”“Any协议”都被允许，因为GRE协议不属于TCP或UDP协议，所以只能用“Any协议”
5、如果用户有“绑定IP地址”而且 “用户URL”设置为“映射到用户文件”，PPTP VPN客户端连通后，系统将客户端虚拟IP的WEB服务映射到“http(s)://外网地址/登录账号”这样的对外URL；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后，将注销该域名
6、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”；可以通过安装特定的软件实现Windows内置的VPN拨号随机启动自动拨号，无需人工交互输入，适用于无人值守或普通用户无感知的情形
7、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
8、对于PPTP VPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

9、PPTP VPN服务器当前日志文件为：“/var/fwlogs/pptp/pptp_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
10、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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L2TP VPN服务器
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6.4.1功能简介
有两种类型的L2TP，一种是原始的RAW L2TP VPN，对应的是1701/UDP端口（可以改变），一种是L2TP over IPSEC VPN，需要同时启用“IKEV2 VPN（6.1）”，对应的是500、4500/UDP端口（及ESP协议），OpenVZ系统的内核可能不支持L2TP/PPP，有用户名密码、RADIUS、TOTP等三种认证方式。
Windows 10中，“使用预共享密钥的L2TP/IPsec”属于后者，修改注册表“ProhibitIpSec”为1后的L2TP属于前者；iOS中的L2TP属于后者；安卓中“RAW L2TP”属于前者，其它L2TP属于后者；普通路由器中L2TP客户端属于前者；各OS下L2TP VPN客户端设置参见《用户指南》。
远程用户不需要安装VPN客户端，直接在windows中建立拨号连接，输入相应的用户名和口令，即可与VPN服务器后的内网相连，而且，信息在加密的VPN隧道内流动，不会被截获、篡改。终端用户可以通过WEB用户门户“https://主机名/my”或SSH Console的方式自主修改口令。
用户连通VPN后，可以访问VPN虚拟网卡IP（10.7.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有”端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

用户连通VPN后，可以访问同网段（10.7.0.0/24）其它终端的服务器资源，只要这些终端的PC防火墙及端口是打开的。
Windows下，用户连通L2TP VPN后，将忽略IE代理服务器的设置，直接通过VPN访问远程网络。
L2TP VPN不支持IPv6 IP作为服务器IP。
注意：公众版本只有PPTP VPN用户有WEB用户门户、TOTP动态密码认证、策略推送功能。L2TP等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.4.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，需要OS启用/dev/ppp（如果不存在就用红色字体ppp显示）；另外，功能状态还受“时间控制（3B.2）”的影响。当本机“L2TP客户端(8.5)”启用时，UDP 1701端口被占用，L2TP服务器不能启用。本功能停用不影响WEB代理服务器/WebDAV/在线代理/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；不提供IPv6网络上的L2TP VPN服务
2、第一次启用L2TP服务器/客户端时，如果没有l2tp内核模块（页面显示“-l2tp”），系统自动为Ubuntu、Debian等OS安装linux-modules-extra，之后显示“+l2tp”就表明安装了l2tp内核模块
参考：https://trustcomputing.com.cn/bbs/viewthread.php?tid=1689
3、对于Windows 10，如果本系统“IKEV2 VPN（6.1）”启用，则可以使用“使用预共享密钥的L2TP/IPsec”类型的L2TP VPN，直接使用服务器IP地址且不需要事先安装CA证书（避免使用既解析为IPv4 IP又解析为IPv6 IP的域名，因为虽然IKEv2支持IPv6但L2TP不支持IPv6），“使用证书的L2TP/IPsec”有可能不通，否则需要修改注册表“ProhibitIpSec”为1使用RAW L2TP，此时，这两种类型预共享密钥或证书都可以，实际上和IKEv2（500、4500/UDP）无关的RAW L2TP（1701/UDP）。另外，都需要修改网络连接属性：在连接属性中“安全”TAB中的“身份验证”框中，选择“允许使用这些协议”，再勾选“质询握手身份验证协议”项，Windows 10系统还需要修改注册表才能在NAT环境中使用，参见《用户指南》；对于iOS系统及其它非RAW L2TP类型VPN，必须启用本系统的“IKEV2 VPN（6.1）”

4、L2TP VPN客户端连接成功后，根据Windows下L2TP连接的TCP/IP网络 “在远程网络上使用默认网关”项的设置，如果启用，那么整个Windows网络经过L2TP虚拟网络，再从远程服务器的公网网卡上网，远程服务器已经内置对10.7.0.0/24网段做了SNAT上网策略；如果不启用，就只能访问10.7.0.0/24网络，即VPN网络内部的DNS、WEB、KMS、SNMP、NFS、CIFS、SS、TJ、V2、WEB等服务
5、新建、编辑“L2TP_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令（无需重启VPN服务器），用户才能登录VPN，否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，还可以通过SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
6、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责

7、当“SNAT-虚拟IP上网” 选项启用时，客户端VPN拨号后，可以通过VPN服务器上网，否则只能访问10.7.0.0/24网段的IP；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项，这样客户端VPN拨号后，就可以访问10.7.0.1的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
8、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.7.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通10.7.0.1或连接不上10.7.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

9、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的认证密码不再是原来的密码（登录WEB用户门户仍然用原来的密码），而是zstxxxxxx，其中xxxxx是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入密码前，都要查看TOTP APP中的动态密码
10、“客户端认证方法”非“用户名密码认证”的注意事项
1）RADIUS认证
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户无关，和PPTP VPN不同、OpenVPN相同的是，如果RADIUS登陆账号和本地登陆账号相同，按照“绑定IP地址”设置虚拟IP，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑L2TP服务器的RADIUS插件的配置文件：“/etc/radcli/radiusclient.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）TOTP动态密码认证
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码

11、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面；“用户状态”的“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)；“用户状态”的“读写流量”包括总流量（发送流量/接收流量）和虚拟网卡，例如： 7.4 K (1.4 K/6.0 K) ppp0；另外，L2TP VPN“日志”中“Logout”退出信息也包括以上信息
12、为了避免DNS泄露，需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”，参见《用户指南》
13、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.4.3视频演示



1、L2TP VPN管理员设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/l2tp/l2tp_admin.html

2、Windows10下使用预共享密钥L2TP VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/l2tp/windows_l2tp1.html
3、Windows10下使用证书的L2TP VPN示例
 http://www.trustcomputing.com.cn/help/cn/dadi/l2tp/windows_l2tp2.html

4、安卓系统下L2TP VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/l2tp/android_l2tp.html
5、iOS系统下L2TP VPN设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/l2tp/ios_l2tp.html

6.4.4注意事项
1、L2TP VPN的虚拟“用户地址池”是10.7.0.0/24（总共200多用户），如果用户绑定了IP，就按绑定IP分配，否则动态分配IP，原则上是按未分配IP的最后一位加1 得出新IP，系统推荐的第一个IP是10.7.0.10
2、对于有安全组的VPS，例如华为云，需要“入方向”“Any协议”都被允许，因为ESP协议不属于TCP或UDP协议，所以只能用“Any协议”
3、如果用户有“绑定IP地址”而且 “用户URL”设置为“映射到用户文件”，L2TP VPN客户端连通后，系统将客户端虚拟IP的WEB服务映射到“http(s)://外网地址/登录账号”这样的对外URL；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后，将注销该域名
4、CentOS 8+及Redhat 8+、Fedora 31+、Ubuntu高版本的OS内核缺省关闭了L2TP PPP模块，需要另外拷贝/安装当前OS同一版本的l2tp_ppp内核模块，“L2TP VPN客户端（8.5）”也类似
参考：http://trustcomputing.com.cn/bbs/viewthread.php?tid=1689
5、Windows内置的L2TP over IPSEC VPN客户端需要修改网卡属性，连接属性中“安全”TAB 中的“身份验证”框中，需要选择“允许使用这些协议”，再勾选“质询握手身份验证协议（CHAP）”项，具体详见《用户指南》
6、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”；可以通过安装特定的软件实现Windows内置的VPN拨号随机启动自动拨号，无需人工交互输入，适用于无人值守或普通用户无感知的情形
7、如果L2TP VPN服务器使用非标准/非1701端口，可以使用本系统的L2TP VPN客户端（8.5）进行连接，或者可以使用H3C iNode PC客户端软件作为Windows下的L2TP VPN客户端软件进行连接，在其“高级”设置窗口中可以设置L2TP VPN服务器的端口，如下图所示
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8、部分华为、荣耀系列安卓、鸿蒙手机内置的L2TP over IPSEC VPN客户端可能会连接后无法使用
9、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
10、对于L2TP VPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

11、L2TP VPN服务器当前日志文件为：“/var/fwlogs/l2tp/l2tp_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
12、为了健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每2分钟会执行一次该文件
6.5 [image: image497.png]


OpenVPN服务器
[image: image498.png]@ OpenVPN>SGEE
IKEV2 VPNY | OCSERVVPNY  PPTPVPNY  L2TPVPNY WireGuardVPN‘/ Softether voNY | SSRSBEY | sSHEESEY

OpenVPN (vmuare-+tun)
B snAT-EBIP R
(22

[ 20

= igpisl

= Epsseizs]

= sighuoza

2 iz
2w

D BPAEAE
B

SRS
EFREEEE

BEmmonsESE

ERv v B &R

ARV s Y O Esrmibe 1080024

3443 (1~65534) @
T v
0.0.0.0/0,:/0

10.0.0.0/16,128.0.0.0/16

2222/15

ALL_time ¥

o v s Y

BREEBANE v

BERv

ERv

ERv

10801

6666

THREFREETS H s H s H as

l [ OpenVPNEF%

0/0 [Z£iEE 0/ 100000

 aor

9 wsovmEnEmmEr @onsEEm: %




6.5.1功能简介
本程序服务端以SSL协议作为加密、认证手段，以TCP或UDP协议为封装形式，实现虚拟局域网即VPN功能，用于远程应用接入、异地上网和客户端组网互联，有用户名密码、RADIUS、TOTP等三种认证方式，同时，还具备Windows、Linux、Mac OS X、安卓、iOS等操作系统下的客户端软件，可以实现即装即用、随机启动运行、路由下发、自动连接VPN网关的效果。终端用户可以通过WEB用户门户“https://主机名/my”或SSH Console的方式自主修改口令。
用户连通VPN后，可以访问VPN虚拟网卡IP（10.8.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有”端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

用户连通VPN后，根据OpenVPN服务器“C2C”设置，可以访问同网段（10.8.0.0/24）其它终端的服务器资源，只要这些终端的PC防火墙及端口是打开的。
OpenVPN服务器的客户端认证方法有用户名密码、RADIUS和TOTP动态密码三种，TOTP动态密码的具体过程请查看“用户认证及用户门户（7.1.1.2）”。
OpenVPN等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道CA证书、用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.5.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响。本功能停用不影响WEB代理服务器/WebDAV/在线代理/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；可以提供IPv6网络上的OpenVPN服务
2、新建、编辑“SSLVPN_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令（无需重启VPN服务器），用户才能登录VPN，否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，此时用户要登录WEB用户门户“https://主机名/my”或SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态

3、点击“下载客户端配置文件”按钮，会得到“vpn.ovpn”文件，其中的服务器地址由“DNS解析（3.1）”界面的“外网地址”决定；将这个文件拷贝到Windows客户端软件的“config”目录（例如“C:\Program Files\SSLVPN\config”）中，并确认/修改其中的服务器IP及端口，本系统配套的Windows客户端软件缺省服务器设置是“remote 192.168.10.1 443”；还可以继续修改用户认证数据，即“config”目录中的“vpn.auth”文件，其内容是登录账号和口令，各占一行，配套的Windows客户端软件缺省是s001和password
配套的Windows客户端软件(http://www.trustcomputing.com.cn/tools/dadivpn-2.0-client-install-x86_64.exe)将随Windows启动而自动运行；Ubuntu/Debian Linux系统下，使用命令“apt-get install openvpn”安装客户端软件; Redhat/CentOS/Fedora/Oracle/Aliyun Linux系统下，使用命令“yum install openvpn”安装客户端软件。

“vpn.ovpn”文件也可以通过在线下载得到，需要输入用户名密码，URL类似：“https://IP/user_ex/usercert?type=999”，目前还不能使用“OpenVPN Connect”APP以URL方式导入，只能先下载保存文件，再本地导入文件。
4、“服务协议”缺省是“TCP”；如果客户端连接后出现带宽下降的情况，可能是ISP对TCP或UDP流量做了带宽QoS限制，此时可以把“服务协议”改成“UDP” 或“TCP” 

5、如果“数据加密”选项做了修改，则要在客户端配置文件中做相应的修改：如果服务端“数据加密”为“启用”时，客户端配置文件中不需要加入任何行，即使用缺省的加密方法“BF-CBC”。 
“数据加密”为“停用”时，客户端配置文件中相应的要加入“cipher none”行，此时传输的数据将不加密，性能因此有所提高，移动客户端也可省电，主要用于局域网、IPv6、国内网络等网络连通。类似情况有，“SS服务器（6.8）”设置“加密协议”为“plain”。
 “数据加密”为“一级/二级/三级”选项时，相应的需要在大地客户端软件配置文件中加入“special-enc 1/2/3”行。
6、如果OpenVPN用户定义的“备注”内容设置了一个MAC地址（A8-B4-6A-C1-DD-8C或A8:B4:6A:C1:DD:8C或a8-b4-6a-c1-dd-8c或a8:b4:6a:c1:dd:8c），就需要检查客户端的硬件特征，即MAC地址，此时需要在客户端配置文件中相应的加入“special-check”行。（反之，如果不检查MAC地址，则要注释掉这一行）
7、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的认证密码不再是原来的密码（登录WEB用户门户仍然用原来的密码），而是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入密码前，都要查看TOTP APP中的动态密码
8、
“客户端认证方法”非“用户名密码认证”的注意事项
1）RADIUS认证
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户无关，但如果RADIUS登陆账号和本地登陆账号相同，那么“绑定IP地址”仍然起作用，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑Openvpn服务器的RADIUS插件的配置文件：“/usr/fw/ovpn/etc/radiusplugin.cnf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）TOTP动态密码认证
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码
公众版只有PPTP等服务可以使用TOTP认证。

9、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
10、当“SNAT-虚拟IP上网”选项启用时，客户端VPN拨号后，可以通过VPN服务器上网，否则只能访问10.8.0.0/24网段的IP；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项，这样客户端VPN拨号后，就可以访问10.8.0.1的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
11、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.8.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通10.8.0.1或连接不上10.8.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

12、“下发到VPN客户端的路由”栏的内容是一个或多个CIDR IP，由英文逗号分隔，如果不填就是“10.8.0.1/32”，填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址即VPN隧道成为默认网关；当VPN客户端拨号成功后，会按照该项内容设置客户端OS的经由VPN隧道的路由；VPN拨号成功，客户端用户可以手工修改路由表。OpenVPN用户可以单独设置自己的VPN路由，详见下面14条
13、“例外的路由”栏的内容是一个或多个CIDR IP，由英文逗号分隔，这些IP网段将仍然走原来的路由，而不是走VPN隧道，相当于Split Tunneling；可以将局域网或远程代理服务器的IP设置为“例外的路由”，这样可以在VPN连通后，使用这些代理服务器上原来的网络，是基于域名的例外路由；系统第一次启动时，将外网IP设置为“例外的路由”；如果出现本系统远程VPN客户端拨号后无法连接其WEBAdmin的情况，需要在VPN服务器上断开连接，再添加“当前客户端IP”（在“服务器地址”行最右边显示）以及“IPv6隧道（3.4）”的“IPv4服务器IP”等到“例外的路由”中。OpenVPN用户可以单独设置自己的VPN路由，详见下面11条
14、OpenVPN用户设置中，有“绑定VPN路由”选项，如下图所示，如果填写有内容（一个或多个逗号分隔的CIDR IPv4地址），则会在系统级的路由设置（“目的路由控制”）之后再分配指定的路由给这个用户，即不同用户有不同的路由（per-user route），可以达到资源定义及角色分配的目的，相当于SD-WAN 客户端0配置，服务器指定客户端的路由等资源
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15、客户端配置文件中的服务器地址即本机的外网IP，应该设置为例外路由，在系统第一次启动时系统自动设置了；本系统的VPN客户端可能会改变路由，因而改变外网IP
    注意：如果许可证有问题，第一次启动时，“例外路由”设置可能没有生效，需要在许可证生效后，再重启系统或重新做设置。
16、本OpenVPN服务器的“数据压缩”选项要求和OpenVPN客户端的“数据压缩”选项（“comp-lzo”）一致，否则即使连接上也无法正常通讯

17、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面；“用户状态”的“起始时间”包括链接建立的日期时间和持续时间（天数:小时:分钟:秒钟），例如：2024-11-15 21:54:38 (0:0:2:27)；另外，OpenVPN“日志”中“退出/Logout”信息也包括链接建立的日期时间和持续时间
18、下发给客户端的路由可以是IPv6 IP网络，下发给客户端的DNS服务器可以是IPv6 IP地址（暂无），本系统“OpenVPN客户端（8.6）”（及其它客户端软件）可以连接IPv4服务器获得IPv6 IP
19、为了避免DNS泄露，需要修改客户端VPN网卡高级设置中的“接口跃点数”（Metric），将“自动跃点”改成“1”
20、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.5.3视频演示



1、OpenVPN管理员设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/openvpn/openvpn _admin.html 
2、Windows中使用OpenVPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/openvpn/windows_openvpn.html

3、安卓系统中使用OpenVPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/openvpn/android_openvpn.html

4、iOS系统中使用OpenVPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/openvpn/ios_openvpn.html
5、iOS系统上传OpenVPN配置文件

http://www.trustcomputing.com.cn/help/cn/dadi/ios_itunes.html
6.5.4注意事项
1、OpenVPN的虚拟“用户地址池”是10.8.0.0/24（总共50多用户），如果用户绑定了IP，就按绑定IP分配，否则动态分配IP，原则上是按未分配IP的最后一位加4 得出新IP，系统推荐的第一个IP是10.8.0.10，对端IP是10.8.0.9；Windows下必须启用“DHCP Client”服务才能获取到正确的虚拟IP，可以在CMD窗口下用 “ipconfig/all”命令查看“TAP-Windows Adapter V9”网卡的IP地址。

Windows在某些情况下，无法启用“DHCP客户端”服务，导致OpenVPN客户端拨号成功后，客户端及服务器日志均显示获得正确的IP，但实际上是169开头的IP，无法使用，此时需要手工设置客户端的虚拟IP，不使用DHCP方式获取，具体参见：


http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1989
2、Windows下，如果同时安装了“OpenVPN Connect”和其它OpenVPN客户端软件，需要禁用“TAP-Windows Adapter V9”网卡，只保留“TAP-Windows Adapter V9 for OpenVPN Connect ”网卡，才能让“OpenVPN Connect”获得正确的事先绑定的虚拟IP，否则获得的是“169.254”开头的IP，或者取消绑定的虚拟IP，动态分配获得IP
3、安卓系统下2.6+版本以上的OpenVPN APP，需要特别设置才能和2.3版本的服务器连接，主要是客户端配置文件中加入：
cipher BF-CBC
data-ciphers BF-CBC
data-ciphers-fallback BF-CBC

同时，OpenVPN APP需要做兼容性设置：
1）配置文件选择兼容2.3版本（最后一项）（OpenSSL Legacy）
2）TLS选择最低安全要求（第一项）
或者使用老版OpenVPN APP，或者OpenVPN Connect APP
3、一般443/TCP或443/UDP容易被干扰，可以填写5533/UDP这样的端口和协议的组合；某些ISP对UDP协议做了出口IP分流，会导致与服务器连接的源IP不固定，此时只能用TCP协议进行连接
4、如果外部干扰了OpenVPN通讯，可以通过本系统的HTTP代理再连接OpenVPN服务，需要在OpenVPN客户端配置文件ovpn文件中相应的加入“http-proxy IP 端口”行，而且协议必须是TCP，反之，如果停用，则要注释掉这一行。
5、如果启用了“客户端相互连通”，则还要关闭用户PC的防火墙才能相互连通
6、如果同时启用了OpenVPN服务器和OpenVPN客户端，且虚拟地址池相同（例如都是10.8.0.0/24），则会有IP及路由冲突，必须停用一个才能使用
7、客户端操作系统的时间要设置正确，否则会出现“TLS error”等错误，请查看状态、日志窗口里的内容
8、如果用户有“绑定IP地址”而且 “用户URL”设置为“映射到用户文件”，OpenVPN客户端连通后，系统将客户端虚拟IP的WEB服务映射到“http(s)://外网地址/登录账号/”这样的对外URL；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后，将注销该域名；另外如果系统允许，还可以在WEB用户门户“https://主机名/my”中设置端口映射规则
9、如果OpenVPN客户端拨号成功，但是使用中突然不可用，可能是受到同一账号不能同时登录的限制，需要再次点击“确定”按钮重新登录，最好能停止异地登录，或修改口令再登录
10、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”

11、OpenVPN客户端软件允许同时连接多个服务器（多云），只要各VPN虚拟IP地址池不一样就行
12、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
13、对于OpenVPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

14、OpenVPN服务器当前日志文件为：“/var/fwlogs/ovpn/ovpn_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
15、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
6.6 [image: image502.png]


WireGuard VPN服务器
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6.6.1功能简介
WireGuard VPN服务器是Linux下最新的、基于公钥私钥对称加密的VPN系统，有用户态和内核态两种运行方式，只有高版本的Linux才集成有WireGuard内核模块，例如：Ubuntu 18、Debian11等，其它低版本的Linux可以通过升级系统启用WireGuard内核模块，只使用UDP协议，号称速度最快，可用于大规模VPN网络、P2P VPN、Mesh VPN、SD-WAN网络环境。
WireGuard VPN还可以组织P2P VPN和Mesh VPN，联网设备直接互联，绕过VPN服务器，减轻VPN服务器的负担，不受VPN服务器接入带宽的限制，降低VPN服务器的单点故障，免受VPN服务器的监听审计，大幅减小延时、提高性能。Site to Site VPN可以通过“WireGuard客户端（8.7）”实现。
WireGuard VPN有Windows、iOS、MacOS、安卓、Linux等各种OS下的客户端，无需安装CA证书，一般是由管理员创建新用户，生成初始口令、公钥、私钥、配置文件，管理员再将配置文件分发给用户，或用户自己登录WEB用户门户下载配置文件，服务器的配置文件包括服务器的私钥和各个用户的公钥，用户的配置文件包括服务器的公钥和自己的私钥，口令只用于登录WEB用户门户以及WEB、WEB代理服务器认证和VPN客户端认证无关，另外，口令必须不是12345678或当启用“强制登录用户门户”时登录过用户门户，公钥、私钥、配置文件才能生效。一旦客户端连接成功，管理员(WEBAdmin)或用户自己(WEB用户门户)可以先备份再将用户的私钥清空，这样可以防止泄密。
本WireGuard VPN服务可以自定义虚拟地址池（缺省为10.9.0.0/24）和目的地址池（缺省为全部IP地址），当前版本只支持IPv4网段。即使停用SNAT功能，用户连通VPN后，也可以访问VPN虚拟网卡IP（缺省为10.9.0.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，这样有用户认证及数据加密传输保护，安全性更高，防干扰能力更强。更重要的是，VPN服务器不需要启用SNAT功能，防止滥用VPN资源，用WEB代理服务器做精细控制以及日志留存；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有”端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。由于WireGuard VPN用户必须事先设置虚拟IP，所以如果用户有”端口映射”设置，无需VPN客户端连接，系统就设置了DNAT端口映射策略，配合自定义虚拟地址池，可以将端口映射为任意内网IP。
注意：公众版本只有PPTP VPN用户有WEB用户门户、TOTP动态密码认证、策略推送功能。WireGuard等6种VPN的用户配置可以通过服务器推送的方式让本系统（Linux） VPN客户端/路由器使用，达到降低部署成本，避免参数输入错误的目的。服务器只需再将客户端源IP设置为“策略推送”地址——具体操作参考“用户管理（7.1.2）”，客户端只需要知道服务器地址即可连通远程VPN服务器，即所谓的客户端0配置，所有客户端配置都是一样的，VPN用户不需要知道公私钥、用户名密码、VPN路由等信息，可用于（SD-WAN等）大规模客户端部署，认证信息保密，防止信息泄露，强制下发VPN路由等应用场景。“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。
6.6.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响；本功能停用不影响WEB代理服务器/WebDAV/在线代理/WEB服务器使用本类用户认证数据，不影响本类用户的用户URL；可以提供IPv6网络上的WireGuard VPN服务，虚拟地址池仍为IPv4网段
2、查看[image: image504.png]WireGuard VPN (vmware-+tun-wgmod )



 得知当前系统是否集成了WireGuard内核模块（“+wgmod”或“-wgmod”），如果有WireGuard内核模块，系统自动选择“内核驱动”，否则选择“用户驱动”，“用户驱动”使用tun网卡，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”，如果不存在就用红色字体tun显示（即使有tun设备，也可能因为权限低无法使用），网卡名称为“wg0”
3、在“系统概要（1.1）”及“流量统计（1.2）”页面看到的WireGuard VPN登录用户数[image: image505.png]


是5分钟之前的在线用户数，不是实时在线用户数，实时在线用户需要在WireGuard VPN总体设置或用户状态页面中查看
4、当“SNAT-虚拟IP上网” 选项启用时，客户端VPN拨号后，可以通过VPN服务器上网，否则只能访问“虚拟地址池”（缺省是10.9.0.0/24）网段的IP；当只需通过VPN访问远程服务器，而不是为了上网，就可以停用“SNAT-虚拟IP上网”选项，这样客户端VPN拨号后，就可以访问虚拟网关IP（缺省是10.9.0.1）的私密服务，同时不影响从原有网关上网。

如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
5、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，（如果不填就是“10.9.0.0/24”，）填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通10.9.0.1或连接不上10.9.0.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

6、“虚拟地址池”是WireGuard VPN客户端分配的虚拟IP的集合，缺省是10.9.0.0/24（总共200多用户），可以修改为其它任意网段（没有用户限制），这样可以在本机同时使用“WireGuard VPN客户端（8.7）”功能，让本机既是服务器也是客户端，实现混合VPN链/VPN中继/VPN接力/VPN Hub的功能
7、“目的地址池”是WireGuard VPN客户端通过VPN隧道能访问的地址，缺省是全部IP地址（0.0.0.0/1, 128.0.0.0/1），配合启用“SNAT-虚拟IP上网”选项，可以让VPN客户端通过VPN服务器上网；如果只想让VPN客户端互联互通，而不想让VPN客户端通过VPN服务器上网，只是为了VPN客户端之间互联，可以停用“SNAT-虚拟IP上网”选项，或设置“目的地址池”为“虚拟地址池”相同的网段；VPN客户端连接后，会将“目的地址池”设置为走VPN隧道，Windows下可以通过“netstat -nr”命令查看
8、系统第一次启动时创建了缺省的“服务器公钥”及服务器私钥（没在WebAdmin中显示，需要保密），可以点击右边的“更新”按钮更新“服务器公钥”及服务器私钥，更新后，客户端配置文件中的“服务器公钥”也要跟着改变
9、“客户端DNS服务器”是WireGuard VPN客户端配置文件中的DNS服务器的值，缺省为“8.8.8.8”，如果修改了这处的值，只是修改了之后下载的客户端配置文件中的“DNS = ”值，之前下载的配置文件需要手工添加/修改“DNS = ”值，保存文件后再重新连接才能生效。如果填写本机VPN虚拟网卡IP（缺省为10.9.0.1）作为DNS服务器，或者修改之前下载的客户端配置文件为“DNS = 10.9.0.1”，保存文件后再重新连接，DNS解析将100%走VPN隧道，可以避免ISP的DNS污染，可以使用“自定义DNS规则（4.3）”和“DNS库（4.2）”做过滤，但也可能导致解析延迟；如果VPN连通后不能上网，可能是DNS服务器做了过滤，需要修改为没有过滤的DNS服务器
10、新建、编辑“WireGuard_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB用户门户修改口令（无需重启VPN服务器），用户才能登录VPN，否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，此时用户要登录WEB用户门户“https://主机名/my”或SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
11、新建WireGuard用户时：
1）系统会自动显示当前可用绑定IP，一般从尾数10或2开始，WireGuard用户必须设置“绑定IP地址”；
对于WireGuard用户，绑定IP地址需要追加网络号才能对应客户端配置文件里的“Address=”值，例如：“绑定IP地址”是10.88.0.10，“Wireguard>总体设置（6.6）”里“虚拟IP地址池”为10.88.0.0/23，则客户端配置为“Address = 10.88.0.10/23”，如下图所示
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2）如果之前启用了用户门户，则缺省启用“强制登录用户门户”选项，此时，需要用户登录用户门户、修改初始口令，之后才能使用VPN客户端及配置文件连接VPN服务器，如果不希望这样，可以停用“强制登录用户门户”选项；
3）系统自动生成了用户的公钥（用于服务器配置文件）和私钥（用于客户端配置文件），管理员可以做修改，用户也可以在用户门户中做修改，修改后，WireGuard VPN服务器自动重启，将新的用户公钥生效，用户也需要更新自己的配置文件中的私钥，再连接
12、点击“下载客户端配置模板”按钮，会得到“mywg.conf”文件，其中的服务器地址由“DNS解析（3.1）”界面的“外网地址”决定；管理员新建用户后，再进入该用户的修改页面，左下角显示有该用户的配置文件的二维码，点击二维码可以下载该用户的配置文件，或者用户登录WEB用户门户，在“用户>口令”页面左下角也有二维码，点击二维码也可以下载用户自己的配置文件，在客户端软件处导入这个文件（xxx_wg.conf）即可使用；Ubuntu/Debian Linux系统下，使用命令“apt-get install wireguard-tools”安装客户端软件; Redhat/CentOS/Fedora/Oracle/Aliyun Linux系统下，使用命令“yum install wireguard-tools”安装客户端软件
13、WireGuard VPN服务使用的是UDP协议，缺省端口是“52021”，如果客户端连接后出现带宽下降甚至不能用的情况，可能是ISP对UDP流量做了带宽QoS限制，可以改变端口值或切换其它TCP协议的VPN系统做对比确认，或者使用udp2raw、phantun、mullvad_udp-over-tcp等改成TCP传输
14、如果连通后浏览网页慢，可能是使用了VPN内置的DNS服务器，可以在客户端配置文件中注释掉DNS配置，注释符是#号，放在一行的开头
15、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
16、当“客户端认证方法”切换到“私钥和公钥+TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时VPN用户的PresharedKey不再是“000000/ZSTDADI/ZSTDADI/ZSTDADI/ZSTDADI/DADI=”，而是
“xxxxxx/ZSTDADI/ZSTDADI/ZSTDADI/ZSTDADI/DADI=”，其中xxxxx是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录时，都要查看TOTP APP中的动态密码，再编辑配置文件中PresharedKey的值；也可以在修改“用户界面（7.1）”中查看实时的PresharedKey值，如果没有激活则显示“N/A”
17、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面
18、
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在“用户状态”界面处，如上图所示，显示“上次握手时间”小于3分钟的活动连接，可以在此为VPN客户端下载“Mesh VPN配置”，文件名为“用户名_meshvpn.bat”（用户门户下载的是“xxx_itself.bat”文件，见下所述），是一个批处理文件，可用于Windows和Linux，需要在此用户的PC上执行，用于添加除此用户外的其它所有用户的P2P VPN/Mesh VPN连接信息，注意，管理员下载的“xxx_meshvpn.bat”文件，不是该用户的信息而是所有其他在线用户的信息，当只有一个用户在线时，其内容为空。

Windows下，bat批处理文件下载后，按右键“以管理员身份运行”。bat批处理文件中用到的可执行文件“zstnet.exe”需要下载并拷贝到环境变量PATH中任意一个目录下（例如：“c:\windows”等），拷贝后运行“where zstnet”查看具体位置，需要且只需要一个最新版本的可执行文件，下载地址是：

http://www.trustcomputing.com.cn/tools/zstnet.exe

Linux下，bat批处理文件下载后，需要执行命令“sh xxx_meshvpn.bat”生效。Linux下需要事先安装大地云控本系统，bat批处理文件用到的可执行文件位于“/usr/bin/zstnet”，另外也有在线下载，下载地址是：

http://www.trustcomputing.com.cn/tools/zstnet

注意：如果VPN客户端有公网IP而且指定了监听端口（编辑客户端配置文件中的“ListenPort = xxx”），那么即使客户端软件或OS重启，对应mesh VPN的信息也不变；如果没有公网IP或不指定监听端口，则软件或OS重启后，对应的mesh VPN的信息会发生改变，需要重新下载执行。如果用户启用了“策略推送”功能，那么其监听端口固定为54546（“ListenPort = 54546”）。

运行“Mesh VPN配置”文件后，本机将直接和其它各VPN客户端建立VPN连接（即使双方都在SNAT局域网里），绕过了原来的VPN服务器，好处是减轻服务器负担同时延时减小，Windows的CMD下可以通过“tracert -d 10.9.0.xx”命令查看VPN路由，如果第一跳是原来的VPN网关虚拟IP 10.9.0.1，则是原来传统的“Hub & Spoke”星型方式，如果有且只有一跳即对方的VPN虚拟IP 10.9.0.xx，则表明是P2P VPN，由此构成的VPN网络即Mesh VPN。


另外，在WEB用户门户的“资源”页面中，如下图所示，客户端软件登录后，第1行“参数”列的最后显示有当前账号的P2P VPN/Mesh VPN连接信息（客户端软件没有登录或上次握手超过3分钟，看不到连接信息）；同时，相同的内容也可以点击[image: image509.png]


图符下载批处理文件（事先需要备份并清空“WG客户端私钥”的内容），文件名为“用户名_itself.bat”（管理员WEBAdmin下载的是“xxx_meshvpn.bat”文件），此批处理文件不是给此用户使用的，是给其它用户添加此用户节点用的，双方分别在自己的PC上以管理员身份运行对方的xxx_itself.bat文件后，即构成P2P VPN/Mesh VPN，和之上描述的管理员在WEBAdmin界面下载的“xxx_meshvpn.bat”作用一样，只是使用对象、地点不一样。
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在其他用户的客户端配置文件里，为了自动添加xxx用户的mesh VPN信息，可以编写定时执行文件，或者在WireGuard VPN客户端软件里编辑配置文件，启用PostUp命令，内容类似“PostUp = c:\temp\xxx_meshvpn.bat”，
之前需要导入注册表：“http://www.trustcomputing.com.cn/tools/wgclient.reg”，再重启客户端软件。

再编辑“c:\temp\xxx_meshvpn.bat”文件，内容类似：

REM 使用wget下载xxx_itself.bat文件

wget -O c:\temp\xxx_itself.bat --http-user=xxx --http-password=mypassword --no-check-certificate https://[外网地址]/user_ex/usercert?type=52021


REM 执行下载的xxx_itself.bat


c:\temp\xxx_itself.bat


REM 最后返回值为0

echo

注意：

1）客户端软件连接后，查看客户端软件的“日志”，了解执行bat批处理文件的情况

2）由于下载“xxx_itself.bat”文件用到了用户名口令，为了方便其他用户直接下载“xxx_itself.bat”文件的同时防止其他用户借机登录用户门户，进而修改口令或下载wireguard客户端配置文件，需要事先在用户门户的“口令”界面，把“WG客户端私钥”栏的内容清空（VPN服务器只需要公钥），之前记得保存（即WireGuard客户端软件“编辑”内容的PrivateKey值），如下图所示。管理员也可以在“用户管理（7.1）”设置界面中清空“WireGuard私钥”栏的内容，达到同样的目的。
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19、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.6.3视频演示



1、WireGuard VPN管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/wireguard_admin.html 
2、Windows中使用WireGuard VPN示例 
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/windows_wireguard.html
3、安卓中使用WireGuard VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/android_wireguard.html

4、iOS中使用WireGuard VPN示例（参考安卓示例）
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/ios_wireguard.html

6.6.4注意事项
1、WireGuard官方Windows客户端软件在目的地址是全部IP地址（0.0.0.0/0或0.0.0.0/1, 128.0.0.0/1）时，没有将VPN服务器的IP做保持原来的路由处理（“netstat –nr”查看），仍然走VPN隧道，可能会导致VPN连通后异常，可以换装TunSafe客户端，或者设置注册表“DangerousScriptExecution”，参考http://www.trustcomputing.com.cn/tools/wgclient.reg，详情请查看《用户指南》；
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如果连接后，接收流量为0，或者发送浏览异常大，如上图所示，说明并没有正确连接，需要查看、修改配置文件，再连接
2、WireGuard配置文件中没有例外路由设置，只能通过列出全部必须的路由（AllowedIPs）的方式间接实现，可以使用“WIREGUARD ALLOWEDIPS CALCULATOR”网页工具实现这一目的，网址是：
https://www.procustodibus.com/blog/2021/03/wireguard-allowedips-calculator/
可以将WireGuard服务器IP作为例外IP，生成AllowedIPs，避免以上的bug
3、WireGuard官方Windows客户端软件不能使用PreUp、PreDown命令， 但TunSafe Windows客户端软件可以通过“Options>Allow Pre/Post Commands”选项启用，或者设置注册表“DangerousScriptExecution”，参考http://www.trustcomputing.com.cn/tools/wgclient.reg；为了能同时连接多个服务器（多云），可以创建多个网卡，或运行不同的客户端软件，或者设置注册表“MultipleSimultaneousTunnels”，参考http://www.trustcomputing.com.cn/tools/wgclient.reg
4、如果之前连接的VPN服务器突然无法再连接，之前下发的VPN路由不会自动撤销，可能会导致客户端网络中断，此时要断开VPN连接，恢复网络路由
5、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”

6、Windows用户使用浏览器下载的配置文件包含#号开头的注释，如果用手机WireGuard APP导入包含#号开头注释的配置文件，会出错，需要事先编辑配置文件，删掉#号开头的注释，再导入；或者直接使用手机扫描二维码或直接使用手机Chrome浏览器（非系统自带浏览器）下载配置文件再导入
7、WireGuard VPN客户端软件导入或编辑配置文件后，会自动删除其中的以#号开头的注释，为了查看原来的注释（包括PreUp、PostUP等命令格式），需要用编辑器打开下载的配置文件，再通过“编辑”的方式，将所需内容去掉#号后拷贝粘贴进去
8、Windows下可以使用v2rayN（从安卓SagerNet导入自定义配置、内核为SagerNet）等客户端软件“添加自定义服务器”，选用WireGuard协议，并在本地启用Socks服务；安卓下可以使用SagerNet等客户端软件登录WireGuard服务器，并为本地启用VPN服务

9、不要删除或改名“/usr/sbin/resolvconf”文件，否则无法获得虚拟IP
10、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
11、对于WireGuard VPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

12、WireGuard VPN服务器当前日志文件为：“/var/fwlogs/wg/wg_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
13、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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SoftEther VPN服务器
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6.7.1功能简介
本SoftEther VPN服务运行在Linux上，包含SoftEther、SSTP两种VPN服务，也有L2TP服务，但最好使用专门的“L2TP服务（6.4）”，有用户名密码、RADIUS等多种认证方式，真正的管理软件需要另外下载安装使用，这两种VPN共用一个用户数据库，都是由该管理软件进行设置，本系统事先内置了一个这样的用户，本系统WEBAdmin可以显示部分参数值，并记录留存客户端连接日志，暂无SoftEther VPN用户WEB设置界面，也没有路由下发功能（收费功能）。
SoftEther VPN有Windows和Linux客户端（8.8），SSTP VPN也有Windows客户端和Linux客户端（8.9）。SSTP VPN使用IE浏览器设置的代理，需要特别注意，和其它VPN不同，使用SSTP VPN，需要管理员申请安装以服务器地址为真实域名的SSL证书或让用户下载安装自签名CA证书，参见“WEB服务器>功能简介（4.4.1）”。
用户连通VPN后，可以访问同网段（192.168.30.0/24）其它终端的网络资源，只要这些终端的PC防火墙及端口是打开的。缺省不能通过“内置虚拟NAT”上网（bool NatEnabled false，内置虚拟NAT是用户态功能，会占用大量内存），没有设置192.168.30.1为“DHCP网关IP”（string DhcpGatewayAddress 0.0.0.0），也不能访问“SNAT-网桥IP”（本地网桥tap_se默认地址为192.168.30.1）的DNS、WebDAV、WEB代理、KMS、SNMP、NFS、CIFS（网络邻居）、SS、TJ、V2、WEB等服务，需要先创建本地网桥tap_se（名称是se），参见6.7.4注意事项，OpenVZ系统不能创建本地网桥，KVM、LXC、VMware等系统可以创建本地网桥。
VPN服务器不启用SNAT功能，可防止滥用VPN资源，用WEB代理服务器做精细控制以及日志留存；VPN客户端也不需要将该VPN设为默认路由，不修改本机现有的路由表，不影响同机其它程序连接局域网/本地服务器，可以在其它VPN拨号（获取IPv6等）之后进行，同时存在，相当于SD-WAN功能。
用户连通VPN后，如果用户有“端口映射”设置，可以将本系统外网IP的端口及端口范围映射到用户VPN客户端虚拟IP的端口及端口范围上，具体参见“用户管理（7.1.2）”。

SoftEther/SSTP VPN暂无“策略推送”功能。
6.7.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，不需要OS启用“/dev/ppp”或“/dev/net/tun”；另外，功能状态还受“时间控制（3B.2）”的影响；可以提供IPv6网络上的SoftEther/SSTP VPN服务
2、IKEV2/OCSERV/SSTP VPN、DOT、TJ、DOT、STUNNEL、HTTPS WEB、HTTPS代理、HTTPS WEB防火墙使用同一套CA证书系统，可以为“服务器地址”申请真实域名证书，或使用自签名证书，之后，可以同时为主机名是“服务器地址”的WebDAV/在线代理/WEB服务器使用，也可以作为WEB代理的“HTTPS证书”使用
3、“服务器地址”可以是域名或IP的形式，是SSTP客户端填写的服务器地址，也是服务器CA证书CN名，对CA证书的处理可以参考“WEB服务器>功能简介（4.4.1）”。SoftEther VPN客户端不需要验证服务器地址CA证书。当“服务器地址”没有真实域名证书时，如果在“DNS解析（3.1）”界面中做了“CA证书名称”修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”，下载链接是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名密码，证书“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”

注意：如果系统时间超前，则客户端导入自签名CA证书后，仍不可用，为此，需要在系统SHELL中调整本地时间，再在“DNS解析（3.1）”界面中更改两次“CA证书名称”——重新生成自签名CA证书，再重启相关服务，客户端再下载导入新的自签名CA证书。鼠标移到下方“下载自签名CA证书”按钮上，会显示当前系统（非客户端）自签名CA证书的有效期validity是否ok，如下图所示。
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4、“服务端口”是SoftEther管理软件、SoftEther客户端软件以及SSTP VPN共同的端口，缺省是5566，可以通过服务器管理软件添加多个服务端口，之后需要在SoftEther VPN服务器WEB管理界面中重新点击“确定”按钮，让主机防火墙允许通过这些服务端口
5、
如果“防火墙（3B.1）”停用，或者“目的路由控制”内容为空时，会导致“SNAT-虚拟IP上网”功能失效，注意检查相关设置
6、“目的路由控制”栏的内容是一个或多个CIDR IP，由英文逗号分隔，如果不填就是“192.168.30.0.0/24”，填写“0.0.0.0/1,128.0.0.0/1”代表全部IPv4地址；当VPN客户端拨号成功后，会按照该项内容设置VPN隧道内允许的目的网络地址，和VPN本身参数无关；
如果ping不通192.168.30.1或连接不上192.168.30.1的服务端口，可能是上了WAF黑名单，具体查看“/usr/fw/iptables/etc/blacklist_waf_ipv4.conf”文件

7、在“http://www.softether-download.com”网站中下载“SoftEther VPN Server Manager”软件，具体服务器及用户管理由该软件进行，第一次登录时需要修改管理员密码，修改管理员密码后，需要再在WEBAdmin界面中点击“确定”按钮重启，WEBAdmin界面下方按钮才会显示最新的管理员密码状况
8、点击下方的“重置管理员密码”按钮，将清除“SoftEther VPN Server Manager”软件的管理员密码，再次登录时，直接输入新的密码，需要再在WEBAdmin界面中点击“确定”按钮重启，WEBAdmin界面下方按钮才会显示最新的管理员密码状况
9、SoftEther VPN服务端口对应的协议缺省是“TCP/UDP”，如果客户端连接后出现带宽下降甚至不能用的情况，可能是ISP对UDP流量做了带宽QoS限制，此时需要在“SoftEther VPN Client”中，把“端口号”后面的“禁用NAT-T”选项启用，即禁用UDP协议；根据地理位置的不同，还可以在“SoftEther VPN Server Manager>SecureNAT>虚拟DHCP服务器”中设置正确的DNS服务器，此IP将作为客户端VPN路由的一部分
10、为了防止不必要的DNS污染，需要修改Windows的SoftEther VPN网卡-“VPN Client Adapter - VPN”属性，“Internet协议版本4（TCP/IPv4）”>“高级设置”中的“接口跃点数”（Metric），将“自动跃点”改成“1”
11、出厂设置没有网关（DhcpGatewayAddress）、没有DNS服务器（DhcpDnsServerAddress），可以在总体设置界面查看当前设置，所以不能上外网，即使做了se网桥（tap_se网卡）以及SNAT。
在“SE-VPN Server Manager (Tools)”服务器管理软件中，设置192.168.30.1为“DHCP网关IP”（string DhcpGatewayAddress 192.168.30.1）之后，Windows/Linux “SSTP VPN客户端（8.9）”连接后可以访问互联网IP，否则只能访问192.168.30.1的服务。Windows/Linux “SoftEther VPN客户端（8.8）”不受此项限制。

为了上外网不受DNS污染的影响，如果不修改按上条内容Windows网卡属性，DNS服务器只能设置为192.168.30.1，否则使用的是其它物理网卡的DNS查询，google.com等解析会被污染，而要启用“DNS服务器（4.1）”，就要设置为“启用UDP+TCP”，不能设置为“启用127.0.0.1”，否则DNS服务器不在192.168.30.1处监听
12、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
13、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面
6.7.3视频演示



1、SoftEther VPN管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/softether/softether_admin.html 
2、Windows中使用SoftEther VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/softether/windows_softether.html

6.7.4注意事项
1、IKEV2、OCSERV、SSTP VPN、TJ等共用一套CA系统，修改了“DNS解析（3.1）”的“CA证书名称”内容，会影响OCSERV、SSTP VPN、TJ以及主机名是“服务器地址”的WEB在线代理/WebDAV/WEB服务器、HTTPS代理服务器、Stunnel、DoT（DNS over TLS）的运行
2、缺省有一个SoftEther VPN用户t001，是SoftEther、SSTP两种VPN共同的用户，需要通过“SoftEther VPN Server Manager”软件进行管理，本系统暂无SoftEther、SSTP VPN用户的WEB管理界面 

3、Windows下SSTP VPN拨号连接时填写的服务器地址必须和CA证书的“服务器地址”一致，“服务器名称或地址”栏内容应该类似“zstdadi.com:5566”或者“121.42.51.234:5566”这样，纯IPv6 IP无法使用，需要使用域名，如果没有加端口或端口值错误会出现“由本地系统终止网络连接/The network connection was aborted by the local system”这样的错误提示；SSTP VPN拨号连接时首先通过系统代理进行连接，如无必要，请在IE浏览器的“工具>Internet选项>连接>局域网设置>代理服务器”中取消系统代理再连接
4、如果同时启用了SoftEther/SSTP VPN服务器和相应的VPN客户端，且虚拟地址池相同（例如都是192.168.30.0/24），可能会有路由冲突，须停用一个再使用

5、缺省SoftEther、SSTP VPN的虚拟“用户地址池”是192.168.30.0/24（总共200多用户），缺省停用“SecureNAT>虚拟DHCP服务器”窗口中的“使用虚拟NAT功能”，因为是用户态功能占内存大，性能比iptables的SNAT差；Windows 10中SSTP VPN连接和IKEV2 VPN一样，缺省没有启用VPN隧道作为默认路由，需要修改TCP/IPv4高级属性，启用“在远程网络上使用默认网关”
6、SSTP VPN客户端连接成功后，根据Windows下SSTP连接的TCP/IP网络 “在远程网络上使用默认网关”项的设置，如果启用，那么整个Windows网络经过SSTP虚拟网络，再从远程服务器的公网网卡上网，远程服务器已经内置对192.168.30.0/24网段做了SNAT上网策略；如果不启用，就只能访问192.168.30.0/24网络，即VPN网络内部的DNS、WEB等服务；SSTP客户端获得的IP的对端IP是1.0.0.1，是系统有意为之
7、为了避免Windows锁屏后，VPN自动断开，需要修改物理网卡的“电源管理”属性，不勾选“允许计算机关闭此设备以节约电源”

8、针对非OpenVZ系统（KVM、LXC、Vmware等），可以使用iptables做SNAT，点击“SoftEther VPN Server Manager”软件左下角的“本地网桥设置”，在新窗口中，选择“新tap设备的桥接”，选择上方的“虚拟HUB”，填写名称是“se”，最后点击“创建本地桥”按钮，如下图所示，接着在弹出的新窗口中点击“确定”。
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接着点击“管理虚拟HUB”按钮，在新窗口中，点击右侧的“虚拟NAT和虚拟DHCP服务器”按钮，再在新窗口中，点击“SecureNAT配置”按钮，如下图所示：
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取消“使用虚拟NAT的功能”项（缺省设置），并把“虚拟主机网络接口”的“IP地址”修改为192.168.30.201（缺省设置），“应用到客户端的选项”的“默认网关地址”为192.168.30.1（缺省为空），如果不需要成为默认网关，就不填写这项（缺省设置），最后点击“确定”按钮，如下图所示，最后再回到WEBAdmin的“SoftEther VPN>总体设置”界面，点击“确定”按钮重启，这样本地网桥(tap_se)的IP为192.168.30.1（本系统内部指定），而且可以使用iptables做SNAT，让VPN虚拟IP上网。
如果设置了“默认网关地址”，则此IP将成为客户端默认网关；“DNS服务器地址1、2”，则此IP将作为客户端VPN路由的一部分。
为了防止强制设置客户端默认网关（设置“默认网关地址”），又要保证Linux客户端正确设置VPN路由的网关IP，可以在“/usr/fw/softether/client/seclient_gw.conf”文件中手工设置网关IP，缺省是192.168.30.1。
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以上参数需要在WEBAdmin界面中点击“确定”按钮，才可以查看最新的设置，“OK”表示该项启用，“_”表示该项停用。
如果WEBAdmin和“SoftEther VPN Server Manager”中都停用了SNAT功能，就不要填写“默认网关地址”（缺省设置），不让VPN客户端拨号后把VPN服务器作为默认网关，适用于通过VPN使用虚拟网关IP的WEB代理服务器、NFS、CIFS等本地服务的情形

9、“SoftEther VPN Server Manager”软件无法设置用户登录账号和IP的绑定（除非使用第三方DHCP服务器），而且SoftEther/SSTP VPN客户端连通后，没有对外的用户URL（可修改配置文件）；当用户名是域名的形式，登录后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，但是退出后，不会注销该域名
10、当Softether目录所在磁盘空间小于100M时，将不会产生日志和配置备份。要保证日志正常输出，必须在“SoftEther VPN Server Manager”软件的“管理虚拟HUB v001”中停用“保存数据包日志”选项，并启用“保存安全日志”选项，且日志文件切换周期为“每月切换”，新建的其它HUB 也要停用“保存数据包日志”选项，如下图所示：
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11、第一次启动SoftEther VPN服务器时，可能没有创建原始服务器日志（server_log/vpn_20xxxxxx.log），进而导致无法生成WEBAdmin的SoftEther VPN日志，所以需要在WEBAdmin界面中点击“确定”按钮重启一次
注意：如果许可证有问题，第一次启动时，可能没有创建日志，需要在许可证生效后，再重启系统或重新做设置。
12、Windows内置的SSTP VPN拨号使用了IE浏览器中设置的代理，如果不需要在以下两个设置界面中取消代理服务器，参见下图
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13、对于SoftEther VPN等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

14、SoftEther VPN服务器当前日志文件为：“/var/fwlogs/sesrv/sesrv_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
15、在阿里云等环境下，SoftEther VPN可能会产生ARP异常日志，需要停用“ARP监控（3.9）”程序
16、“Linux客户端（8.8）”必须安装dhclient可执行程序，才能获得虚拟IP，启用后系统自动执行“dhclient vpn_se -nw -cf /usr/fw/softether/client/seclient_dhcp.conf”
17、客户端使用时，同一登录账号不能同时登录，否则网络不通

18、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
6.8 [image: image525.png]
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6.8.1功能简介
本SS/TJ服务器提供加密传输服务，支持AEAD协议，再由客户端软件提供本地Socks5代理服务，Windows、安卓、iOS系统下都有配套的客户端软件，提供客户端连接日志，自动生成SS及SSR的URL、二维码以及客户端配置文件，配合本机DNS服务器可以实现域名过滤。本系统内置一个SS/TJ用户，暂无多用户的WEB设置界面，但可以集成SS-Panel等第三方面板。
6.8.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响；可以提供IPv6网络上SS/TJ服务，当前OS有IPv6 IP时，SS服务器就同时监听IPv4&IPv6 IP，所以当“IPv6隧道（3.4）”启用或停用后，需要在此点击“确定”按钮重启SS服务器。SS服务器开启UDP转发

2、“在线IP及连接数”显示的是当前SS客户端用户IP数及总连接数
3、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“10.0.0.0/16,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP；鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态。

注意：ISP可能阻拦SS、TJ流量，并把服务器IP拉黑，所以最好在VPN拨号后，使用VPN虚拟IP进行连接。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
4、“加密协议”可选“plain”，此时没有加密，网络内容为明文，用于不在意内容审计、内容过滤，只追求网速、移动客户端省电、有额外的加密信道的情形，例如：局域网、IPv6网络、国内网络、VPN网络、TLS底层网络等情形，客户端软件需要支持“plain”或“none”协议。类似情况有，“OpenVPN服务器（6.5）”设置“数据加密”为“停用”

5、TJ服务由“TJ服务端口”、“服务器地址”、“密码”决定，其中的“服务器地址”即“IKEV2 VPN>总体设置（6.1.2）”中的“服务器地址”或者是IPv4、IPv6地址，如果没有为“服务器地址”申请真实域名的SSL证书，则客户端需要下载安装自签名CA证书，可点击右边的“下载CA证书”链接下载，或者在客户端配置文件中设置ssl "verify": false；TJ服务没有URL、二维码、日志
6、DNS服务器如果设置为127.0.0.1，则使用本机的“DNS服务器（4.1）”，具备分类DNS域名库和自定义域名规则过滤的功能（不是100%成功），以及域名解析日志功能；如果本机的DNS服务器停用，系统自动设置8.8.8.8为DNS服务器；SS有时会忽略系统DNS服务器设置，直接使用8.8.8.8作为DNS服务器

7、URL栏内容为IPv4和IPv6（如有）的ss://xxxx、ss://xxxx@ip:port、ssr://xxxx 三种URL，是按照上次最新配置生成的，其中的服务器地址由“DNS解析（3.1）”界面的“外网地址”决定，如果没有显示URL，而是显示“PUBIP ?”链接，则可能是“外网地址”为空造成的，此时可以点击“PUBIP ?”链接，进入到“DNS解析（3.1）”页面，点击“确定”按钮，重新生成“外网地址”，再返回查看SS的URL；同时会在页面下方显示QR二维码（ss://xxxx@ip:port URL），方便手机用户快速扫描加入本服务器配置，左边是使用“外网地址”的服务器地址，右边是IPv6服务器地址（必须既有IPv6地址，SS又监听IPv6地址才有）
8、点击“下载客户端配置文件”按钮，可以下载用于Windows SS/SSR客户端的配置文件“gui-config.json”，其中的服务器地址由“DNS解析（3.1）”界面的“外网地址”决定
9、修改密码后，既修改了SS的密码，也修改了“CIFS（5.6）”用户SS的密码；系统在第一次启动时，自动创建了缺省密码
10、按鼠标右键将切换到本机的“SS客户端（8.9）”页面

6.8.3视频演示



1、SS服务器管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/ss/ssserver_admin.html 
2、Windows中使用SS客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/ss/windows_ss.html

6.8.4注意事项
1、本SS/TJ服务只针对单用户，暂无多用户及日志的WEB管理界面；V2（5.7）也可以配置为SS服务器或客户端，而且可以使用WARP客户端（3.3）的Socks服务为出口，达到访问IPv4、IPv6 双栈网络的目的
2、SS客户端连接后没有对外URL或DDNS域名解析服务
3、当本系统同时具备IPv4、IPv6 双栈IP时，IPv6 SS/SSR/TJ客户端可以连接本系统IPv6 SS/TJ服务器，获得IPv6 =>IPv6以及IPv6 =>IPv6=>IPv4的Socks代理；IPv4 SS/SSR/TJ客户端可以连接本系统IPv4 SS/TJ服务器，获得IPv4 =>IPv6以及IPv4 =>IPv6=>IPv4的Socks代理；这样的Socks代理既可以为外部服务，也可以为本机的“WEB在线代理（4.4）”服务
4、对于TJ服务，可以和WEB服务器共享一个对外端口，将WEB服务器的HTTP服务监听端口改成127.0.0.1:80，TJ服务监听原网卡的对外端口，这样用户用浏览器访问对外端口的https链接资源时，TJ服务将重定向到127.0.0.1:80的HTTP服务，而用TJ客户端访问时将由TJ服务器提供服务
5、Windows下可以使用Netch、ProxyCap、V2rayN软件作为图形界面的 SS、TJ客户端，可以使用Netch、ProxyCap软件的进程模式，选择（Opera等没有自定义代理功能的）浏览器、游戏客户端的.exe文件，使得浏览器、游戏客户端可以透明使用socks代理服务，由此实现4层路由/每应用不同路由的功能
6、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
7、对于SS等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

8、SS服务器当前日志文件为：“/var/fwlogs/sssrv/sssrv_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
9、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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6.9.1功能简介
本SSH/SFTP服务器提供端口转发/端口代理、SFTP加密传输及日志审计服务，但不提供SHELL，系克隆系统内部的sshd服务，只是端口不同，都共用一套用户认证数据，停用本服务不影响系统内部的sshd服务。
系统内部的sshd服务可以是publickey认证（AWS等的要求），本SSH/SFTP服务可以是用户名密码、RADIUS、TOTP等三种认证方式之一。
本SSH/SFTP服务的认证也记录系统sshd的用户认证信息，对于暴力猜测用户名密码等带有恶意目的的来源IP可以通过日志统计、日志查询等方式大量提取收集（大数据处理），再将这些不良IP放入“防火墙（3B.1）”的IP黑名单中，从而达到蜜罐Honeypot的效果；还可以启用“防火墙（3B.1）”的“防暴力破解”功能，防止恶意用户猜测用户名密码。
系统为登录的SSH/SFTP用户提供DDNS服务、虚拟主机URL映射服务以及端口代理服务，对于非OpenVZ系统，还提供缺省10M（参考“/usr/fw/sshsrv/etc/default_userquota.conf”文件，10000等于10M）的磁盘空间。
根据SSH客户端的设置有三种类型的端口代理服务，分别是Socks5代理即正向动态端口代理、正向端口代理和反向端口代理。
可以登录WEB用户门户修改口令，URL是“https://主机名/my”或通过SSH Console的方式自主修改口令，首先使用用户名console、口令adm@12345登录SSH console，再输入用户自己的用户名、口令，缺省口令是12345678。具体步骤参见《用户指南》。
SSH/SFTP服务器的客户端认证方法有用户名密码和TOTP动态密码两种，TOTP动态密码的具体过程请查看“用户认证及用户门户（7.1.1.2）”。
Windows系统下可以通过nsoftware的Sftp Drive、RaiDrive、SSHFS-Win Manager等软件挂载SFTP文件系统，安卓系统下可以通过Postern App使用SSH服务为本机提供系统级代理服务。可以将本机的各种日志文件放在SFTP共享目录里，方便MSP等集中审计。可以启用“防病毒-文件系统实时防护（3B.2）”功能，保护SFTP文件安全。

对于IKEV2（6.1/8.2）、OCSERV（6.2/8.3）、PPTP（6.3/8.4）、L2TP（6.4/8.5）、OpenVPN（6.5/8.6）、WireGuard VPN（6.6/8.7）等6种VPN用户，可以设置“策略推送”功能，需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制。

6.9.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响。本功能停用不影响WEB代理服务器使用本类用户认证数据，不影响本类用户的用户URL
2、提供IPv6网络上的SSH/SFTP服务；在双栈主机上，可以使用本机IPv4 IP的SFTP WEB客户端（https://IPv4/disk/）连接远程的IPv6主机,是以本机IP发起连接，可点击下方的“SFTP在线客户端”按钮，需要在“WEB服务器（4.4）”设置中启用“SFTP在线客户端”

3、新建、编辑“SSHSRV_usergroup”组的用户，如果启用“强制登录用户门户”，则必须事先通过WEB门户修改口令“12345678”（无需重启SSH服务器），用户才能登录SSH/SFTP，否则，只要口令不是“12345678”就不需要修改密码，可以直接使用；如果没有修改，在修改列有*号标记，还可以通过SSH Console修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令；具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态
4、当SSH客户端以正向或反向端口代理的方式连接时, SSH服务器会监听指定的端口, 为了在Iptables规则中允许这些端口，需要填写“端口代理的监听端口范围”栏，其内容可以是单个端口，也可以是端口范围，例如：6001~7001。“防火墙（3B.1）”的“非本系统TCP服务端口”功能和此项功能类似。
5、“源IP控制”项是通过Iptables策略来限制允许使用本服务的客户端的来源IP，可以是多个IPv4/v6 CIDR形式的IP，用逗号分隔，缺省是“0.0.0.0/0,::/0”，可通过页面上显示的“当前客户端IP”以及日志来确定客户端IP
鼠标移到“源IP控制”链接上可以查看“防火墙（3B.1）”的状态，右边刮号显示SSH服务的fail2ban状态，如果客户端不能连接本服务器，可能是fail2ban将多次输入错误的客户端IP阻拦了，需要管理员手工解除封锁。
如果本功能停用，或iptables防火墙未生效，或不包含本服务“源IP控制”的内容，则“源IP控制”字体为灰色，需要检查iptables防火墙及其规则（p, p6，/usr/fw/bin/doiptables）。

“防火墙（3B.1）”可以统一设置全部服务的“源IP控制”内容，具体由“管理员IPv4地址”右侧的单选按钮负责
6、当“客户端认证方法”切换到“TOTP动态密码认证”时，将自动启用WEB用户门户“https://主机名/my”，详见“防火墙（3B.1）”，方便用户登录门户激活TOTP认证。此时SSH/SFTP用户的认证不需要密码，但多了一个验证码，内容是6位数的TOTP动态密码，需要用户登录WEB用户门户，通过手机TOTP APP扫描初始二维码，再输入验证码，激活TOTP认证，之后，每次登录输入验证码前，都要查看TOTP APP中的动态密码
7、“客户端认证方法”非“用户名密码认证”的注意事项
1）“RADIUS认证”
VPN客户端用户认证中的登陆账号、密码发生了改变，和本地用户有关，主要是shell、home目录，所以必须事先建立同名的本地账号，才能使用RADIUS认证，登录WEB门户的密码仍然是本地密码。
RADIUS认证用于远程集中认证，一个账号可以用于多个VPN/SSH/WEB/WEB代理服务，可利用已有RADIUS/AD数据库作为认证数据，可带TOTP动态密码认证。
需要安装RADIUS服务器，例如：Bestscout的Authserver，再编辑SSH服务器的RADIUS插件的配置文件：“/etc/pam_radius_auth.conf”
公众版只有WEB、SSH服务可以使用RADIUS认证，各VPN服务只有许可证授权用户数大于50才能启用RADIUS认证。

2）“TOTP动态密码认证”
VPN客户端用户认证中的密码发生了改变，登陆账号、绑定IP地址等都不变，登录WEB门户的密码仍然是本地密码
公众版只有PPTP等服务可以使用TOTP认证。
8、按鼠标右键切换到“用户状态”页面，在“用户状态”页面按鼠标右键切换到“总体设置”页面
9、点击“SFTP”链接，或下方的“SFTP在线客户端”按钮，弹出SFTP在线WEB客户端界面，URL是“https://外网地址:外网HTTPS端口/disk/”,以本机IP发起连接，登录界面如下图所示，本机填写 127.0.0.1。经由SFTP上传的文件可以成为直链文件，通过WEB服务器下载，具体由“WEB服务器（4.4）”控制；“SFTP在线客户端”功能也需要在“WEB服务器（4.4）”设置中启用
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10、“流量控制（每用户）”设置为“统计”或“统计并控制”后，系统对每个登录用户的流量做统计，如果是“统计并控制”，则按照每个用户定义中的“流量控制”的值做检查，超出限制值将无法继续使用，可以在“黑名单（3B .1）”中临时解封，或者等到周期（天）结束后自动解封。
点击“每用户”链接跳转用户定义页面，可以查看用户的“流量统计”。左键点击“流量统计”链接，打开新TAB窗口页面显示各个主机IP的In、Out、总流量、出现时间等项目，可以按照不同的项目从大到小的顺序显示。

系统另外有单独的“IP流量控制”，是针对单个IP所有流量的统计及控制，点击“IP流量控制”后面的文字链接，跳转“黑名单（3B .1）”页面。
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6.9.3视频演示



1、SSH服务器管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/ssh/sshsrv_admin.html 
2、Windows安装使用SSH客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/ssh/windows_ssh.html

6.9.4注意事项
1、本SSH/SFTP服务，有相关的日志审计及WEB管理界面 
2、与“WebDAV（4.5）”服务相比，SFTP服务有存储空间大小的限制，缺省是每个用户10M，而且SSH用户名密码不能作为WEB服务器（4.4）（WebDAV、URL）、WEB代理服务器（4.5）的认证数据

3、缺省有1个SSH用户sftp1，且SSH用户不能登录shell，只能作为用户认证及SFTP的账号
4、某些系统下不可用，可让ssh客户端换成本机系统内置的sshd端口登录
5、SSH/SFTP客户端连通后，其外内URL文件映射关系为http(s)://外网地址/s/xxx/ ~ /home/xxx/，用户访问外网URL时没有Basic Auth用户认证，可以修改“/home/xxx/index.html”文件，可以实现网盘直接外链、虚拟主机等功能。
/home/xxx/public作为与DDNS域名/SSH用户名对应的虚拟主机文件根目录，URL文件映射关系为http(s)://DDNS域名/ ~ /home/xxx/public/（非外网地址的方式）；“/home/xxx/private”目录主要用于放置TOTP认证文件（无法从WEB下载）及其它用户私有文件（以http(s)://外网地址/s/xxx/private或http(s)://DDNS域名/private的形式访问，文件名只有用户本人知道，最好使用https方式访问，以防MITM窃听），WEB访问没有Basic Auth用户认证；

还可以通过SSH的反向代理功能，将SSH客户端所在系统的内部服务（不限于WEB服务）发布到SSH服务器的外网IP处
6、当用户名是域名的形式，SSH连接建立后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP，退出后5分钟之内，将注销该域名
7、可以通过nsoftware的Sftp Drive、RaiDrive、Winsshfs这样的工具，以SFTP的方式将远程的磁盘空间映射到windows系统的一个盘符，再在文件管理器中进行拷贝、删除等操作
8、可以通过winscp、fullsync、FreeFileSync、BotSync等工具，以SFTP的方式同步远程磁盘空间的文件，实现网页防篡改、小组用户文件共享等目的；可以上传修改的文件位于本机“/home/xxx/public”和“/home/xxx/private”目录下
9、Windows下可以使用v2rayN（从安卓SagerNet导入自定义配置、内核为SagerNet）等客户端软件“添加自定义服务器”，选用SSH协议，并在本地启用Socks服务；Windows下还可以使用SecureCRT等客户端软件，登录SSH服务器，并在本地启用Socks服务；安卓下可以使用SagerNet等软件登录SSH服务器，并为本地启用VPN服务

10、OpenVZ系统不能使用loop类型的文件系统，因此用户也没有磁盘空间和SFTP功能
11、在PC或VPS端使用SSH客户端的“正向端口代理”功能连接远程的WEB代理服务，再使用PC本地127.0.0.1或VPS的IP作为HTTP代理服务器，可以避免远程的WEB/HTTP代理服务的明文信息被审计和阻拦，参考“WEB代理服务器（4.5.4）”的“注意事项”
12、可以执行命令“/usr/fw/system/bin/change_all_port.sh <start_port>”：批量修改WEBAdmin、WEB服务器、WEB代理服务器、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SoftEther、SS、TJ、SSH服务器、V2、Nginx的监听端口，用于NAT VPS IPv4端口设置
13、对于SSH等可以变动监听端口的服务器，无论是本机还是第三方服务器，可以使用LAN/WAN REDIRECT“NAT策略（3.8）”为其添加多个对外接入端口，新端口的服务器IP是本机公网/WAN IP，由此可以实现更精细化的来源IP控制和流量控制，还可以绕过对原服务器IP、原监听端口的访问限制

14、SS服务器当前日志文件为：“/var/fwlogs/sshsrv/sshsrv_daily_current.log”，备份打包日志在daily子目录下，也有日志查询统计的WEBAdmin界面
15、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
7用户管理
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7.1.1功能简介
7.1.1.1 用户类型

“用户管理”分别在“WEB服务器”和“VPN服务器”下有子菜单，有三种用户类型：
· WEB用户
用于WEB代理和WebDAV/在线代理/WEB服务器的用户认证（备注是URL的用户不能作为WebDAV认证用户，不能使用WEB用户门户）。内置“wwwroot”用户，不可改名、不可删除，可以挂载、上传、写入、删除/web和/public目录的WebDAV文件，当“自定义域名规则名（4.3）”也是“wwwroot”时，域名列表里的域名的文档根目录是“/var/www/html”；其它创建的WEB用户，可以挂载、上传、写入、删除“/web/登录账号”子目录和/public目录的WebDAV文件，当“自定义域名规则名（4.3）”也是该用户名时，域名列表里的域名的文档根目录是“/homedata/webdav/登录账号/public”子目录，亦即“/var/www/html/web/登录账号/public”子目录
· VPN用户
可用于客户端VPN拨号、WEB代理和WebDAV/在线代理/WEB服务器的用户认证（备注是URL的用户不能作为WebDAV认证用户，不能使用WEB用户门户），可以上传、写入、移动/public目录的WebDAV文件，但不能删除文件
· SSH用户
可用于客户端SSH拨号、WEB代理的用户认证，不能用于WEB服务器各项应用的用户认证
以上三种用户都可以作为DDNS用户用来更新DDNS域名，具体见“自定义域名规则（4.3.1）”。

WebDAV服务有“/public”和“/web”两种目录URL，不同用户类型有不同的权限，/public相当于QQ群文件，大家都可读可写。“可读”包括下载、查看文件，“可写”包括创建目录、上传文件、重命名文件目录，“可删”包括删除文件目录，具体详情见下表：
	
	/public
	/web 
	对应QQ微信用户

	WEBAdmin管理员
	仅管理用户
	仅管理用户
	超级管理员

	wwwroot 用户
	可读可写可删
	可读可写可删
	超级文件管理员

	其它WEB用户
	可读可写可删
	仅对自己子目录可读可写可删；public子目录无认证可读
	文件管理员

	VPN用户
	可读可写不可删
	不可读写删
	群员

	其它用户
	无认证可读
	对WEB用户public子目录，无认证可读
	禁言群员


VPN客户端拨号成功后有端口映射、URL映射和DDNS域名功能，WEB服务器有WEB重定向、反向代理、在线代理功能，相当于高级短网址功能。
用户的绑定IP可以指定IKEV2/OCSERV/PPTP/L2TP/OpenVPN/WireGuard客户端拨号后分配的虚拟IP，只有设置了“绑定IP”才可以“映射到用户文件”。
用户的有效性有时间限制（“有效期至”），用户数量也有许可证的限制（公众版本最大12用户数，每个用户组最大3个用户）。
7.1.1.2 用户认证及用户门户

用户可以通过登录WEB用户门户或SSH Console的方式自主修改口令。
注意：由于公众版本许可证的限制，只有PPTP用户才能够登录用户门户。

对于WEB、WEB代理、SSH用户，可以启用“防暴力破解（3.4）”功能，防止恶意用户猜测用户名口令。
对于WEB首页登录用户门户，系统另外有“登录失败重试次数”（3B.1）作为控制。
注意：对于WEB首页登录，firefox浏览器在修改密码、再次登录时，会弹出BASIC认证窗口，直接点击“确定”按钮即可，Chrome浏览器没有这个问题。
对于WEB、WEB代理、VPN、SSH用户，且用户URL不是管理员指定的URL的用户，可以使用“用户自服务门户（3.4）”功能，URL是“https://主机名/my”，如果主机名是IP或没有真实SSL证书的域名，用户需要先下载安装CA证书，URL是“http://主机名/myca.crt”或“http://外网IP:HTTP端口/ikev2.crt”，文件名还可以是“ikev2.cer”、“ikev2.pem”，下载时需要输入用户名和（初始）密码，安装证书的“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”，具体参见《用户指南》“导入CA证书（2.2）”。
登录WEB用户门户后，用户可以查看属于自己的资源——系“开放服务列表”的一部分、设置端口映射（如果系统允许），或修改口令，首次登录强制登录用户门户，具体参见《用户指南》。
注意：
1）如果用户设置是“强制登录用户门户”，则必须登录WEB用户门户修改口令，才能使用改用户认证，否则，不需要登录用户门户修改密码，只要口令不是“12345678”就可以直接使用；
2）要求“强制登录用户门户”而未登录WEB用户门户去修改口令的用户用红色！表示，未要求“强制登录用户门户”而未登录WEB用户门户去修改口令的用户用灰色！表示。口令是“12345678”的用户用红色*表示。系统自带的用户一般为*！，即口令是“12345678”，未要求“强制登录用户门户”且未登录WEB用户门户去修改口令。
对于IKEV2/OCSERV/PPTP/L2TP/OpenVPN/SSHSRV用户有两种客户端认证方法：用户名密码认证、TOTP动态密码认证；Wireguard用户有两种客户端认证方法：公钥和私钥认证、公钥和私钥+TOTP动态密码认证，需要在各自服务页面中设置。WEB用户（WEB服务器和WEB代理）只有用户名密码认证，公众版本强制启用用户认证。
TOTP动态密码认证的过程是：
1）管理员在服务器页面中设置“客户端认证方法”为“TOTP动态密码认证”选项
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2）管理员设置好“本地时间（2.3）”
3）管理员新建用户账号

4） 用户在手机/平板/PC中下载TOTP APP软件，需要能自定义 time step为300秒（缺省是30秒）的APP：
注意：请勿使用安卓版的google身份验证器/ google authenticator，因为time step固定为30秒
a) Android

· Aegis

https://github.com/beemdevelopment/Aegis

· Freetop

https://github.com/helloworld1/FreeOTPPlus

https://github.com/freeotp/freeotp-android

b) Chrome
· Authenticator

https://authenticator.cc/

c) iOS

· google身份验证器（和Android app不同，可以扫描time step不是30秒的二维码）

https://apps.apple.com/cn/app/google-authenticator/id388497605

· OTP Auth

https://apps.apple.com/cn/app/otp-auth/id659877384

https://apps.apple.com/us/app/otp-auth/id659877384

d) Windows

· winauth 3.8.2
https://github.com/winauth/winauth/releases/tag/3.8.2
5）用户登录WEB用户门户“https://主机名/my”，查看TOTP初始密码，扫描TOTP初始密码的二维码，在TOTP APP中添加认证项，接着查看验证码，在WEB门户口令页面中输入验证码，激活TOTP认证。注意：TOTP APP每300秒刷新验证码，系统时间和手机时间必须一致，否则无法激活
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6）激活后，就可以使用客户端登录，输入用户名以及TOTP APP显示的动态密码数字，其中OpenVPN/SSH/SFTP客户端登录的密码就是6位TOTP动态密码数字，其它VPN的密码是“zstxxxxxx”，“xxxxxx”是6位TOTP动态密码数字，不需要登录WEB门户的密码（防止信息泄露）；管理员可以在用户修改界面中查看实时的6位TOTP动态密码数字，如果没有激活则显示“N/A”
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7）激活后，WEB用户门户中的TOTP初始密码及二维码不显示（防止信息泄露），可以再次输入TOTP APP显示的验证码，重新显示TOTP初始密码及二维码，方便在其它手机/平板/PC中添加认证项
8）在WEB用户门户信息页面中查看“客户端认证方法”项，对于“TOTP动态密码认证”，*号表示未激活，√号表示已经激活，？号表示TOTP初始密码错误
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7.1.1.3 用户资源

VPN/SSH客户端连通后，系统对客户端公网IP提供DDNS域名解析服务、对VPN客户端虚拟IP及SSH用户目录提供对外URL映射服务，对VPN客户端虚拟IP提供对外端口映射服务具体内容查看“用户管理（7.1.2）”。

具体用户类型及对应的网络资源及对外服务详见下表：

	用户类型
	网络资源

	WEB用户
	WebDAV存储（网络邻居）及上传文件形成的URL直链（可绑定自己的域名并申请安装维护SSL证书，可上CDN）、DDNS域名及IP更新服务、WEB在线代理、HTTP/HTTPS代理服务器、大规模DNS域名库（过滤病毒、成人、广告等）、Google IPv6 hosts

	VPN用户
	VPN拨号后的资源（虚拟网络SNAT访问外网、VPN客户端的WEB资源映射为公网URL、虚拟服务器自身的服务、VPN客户端之间的互联）以及与WEB用户类似的资源

	SSH用户
	Socks代理服务器、正向端口代理、反向端口代理（内网穿透）、SFTP存储及上传文件形成的URL直链（可绑定自己的域名并申请安装维护SSL证书，可上CDN ） 、 DDNS域名及IP更新服务

	SS用户（单个）
	SS服务器（本地Socks代理，可访问外网） 、大规模DNS域名库（过滤病毒、成人、广告等）、Google IPv6 hosts


管理员有设置URL跳转、反代、在线代理+“用户（4.4）”认证的功能，但这样的用户不能用于WEB、VPN、SSH用户资源的认证。
VPN用户连接成功后获得的网络资源及前提条件，详见下表：
	网络资源
	虚拟网关的服务
	虚拟内网的连接
	SNAT上外网

	内容
	VPN用户以加密的形式连接虚拟网关即本系统的DNS、WEB、WEBDAV、SSH/SFTP服务器，HTTP、HTTPS、Socks代理、WEB在线代理、IPv6网络连接；本系统的DNS及HTTP、HTTPS代理有细致的上网过滤功能
	VPN用户以加密的形式连接其它在线VPN用户的虚拟IP的网络服务
	VPN用户的虚拟IP网络通过本系统的外网IP上网，可同时分配本系统的DNS服务器作为客户端的DNS服务器，并做上网过滤。
即使停用SNAT，也可以通过本系统虚拟网关的HTTP、HTTPS代理服务上网，不影响客户端路由

	前提
	本机的各网络服务可以设置为只对VPN虚拟网络开放，各VPN服务器可以停用SNAT上网功能
	需要对方PC防火墙允许，OpenVPN用户需要启用C2C功能
	启用SNAT功能，下发给客户端可上网的路由，客户端VPN网卡设置VPN为默认路由


VPN用户即使不拨号连接也可以作为认证用户使用DDNS WEB在线更新服务、WEB在线代理、WebDAV服务、HTTP/HTTPS代理服务。
VPN用户连接成功后的对外服务的内容及前提条件，详见下表：
	对外服务
	DDNS解析
	端口映射/内网穿透
	用户URL

	内容
	本系统将VPN用户名解析为VPN用户连接时的公网IP，A或AAAA记录，在此基础上，客户端提供对外服务
	将在线VPN用户的虚拟IP的端口服务映射到本系统外网IP的相应端口，达到内网穿透的效果；SSH客户端的反向端口代理与此类似，但需要客户端设置；可以由客户端PC防火墙控制来源IP
	将在线VPN用户的虚拟IP的80端口WEB服务映射到本系统外网域名或IP的http/https URL；WEB、SSH用户上传的文件形成的URL

	服务器IP
	用户的公网IP
	本系统的外网IP
	本系统的外网IP

	前提
	用户名必须是域名的形式，且属于自主管理NS域名；客户端设置对外访问的内容；客户端PC防火墙设置允许的来源IP
	需要先设置端口映射规则，分为管理员设置和用户设置两种权限；客户端设置对外访问的内容；客户端PC防火墙设置允许的来源IP
	必须先设置“用户URL”为“映射到用户文件”并绑定IP；客户端PC防火墙设置允许的来源IP


7.1.2操作说明
1、点击“新建”按钮或“修改”链接进入新建、修改界面，选择、输入参数，点击“确定”按钮生效。

对于多个用户的新建、修改，可以使用批量设置用户功能（首次登录WEBAdmin时会有对话框提示），大大缩短用户设置的步骤和时间，点击“批量设置”按钮进入批量设置用户界面，如下图所示，其中的“配置内容”栏里一行数据代表一个用户，一行有5个参数，格式为：
登录账号|密码|绑定IP|有效期至|备注

在此可以修改、删除、添加数据行，如下图所示。

注意：公众版本最大12用户数，每个用户组最大3个用户，WEB用户包括系统账号wwwroot，正式版每个用户组最大10000用户数。
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如果一个用户组之前没有用户，点击“批量设置”按钮后，自动生成2个新用户模板，以红色显示，“总共”处的数值为0，可以增删改，其中“口令”默认为“12345678”，“绑定IP”末位数从10开始，末位数增量除了OpenVPN为4，其它VPN均为1，“有效期”默认为100年，此时用户认证还没有生效，需要登录用户门户，修改口令后才能生效，为了能直接使用，可以在此修改“12345678”为其它值。“批量设置”新建的用户，其”端口映射”、“用户URL”、“强制登录用户门户”、“流量控制”、“策略推送”等选项均为停用。

对于已有用户的用户组，点击“批量设置”按钮后，显示全部用户的5项参数（修改后其余参数保持原值不变），如果口令显示为“_PASSWORD_”，则代表不是“12345678”，且修改后保持原值；如果全部口令都为“12345678”（初始状态），或“强制登录用户门户”选项启用但都没有登录WEB用户门户，则以红色显示，“总共”处的数值大于0。如果要删除用户，可以直接删除其所在行；如果修改了登录账号，则会删除原账号，并新建一个账号，但口令变成了“12345678”；如果要添加用户，可以在后面添加新的数据行。

对于WEB、SSH等没有绑定IP的用户，使用“_NA_”代表；对于备注等处的空白输入，用“_NBSP_”代表“&nbsp;”；对于其它参数仍要在用户修改界面做修改，或者直接编辑“/usr/fw/auth/etc/user.conf”文件，再在用户修改界面做一次确认以生成其它相关配置文件。

注意：

1）批量设置用户和其它用户设置操作不同，需要另外查看用户状态（点击下方“状态”按钮），删除相关已登录的用户，才能保证用户认证策略执行到位

2）“功能”选项初始总是显示为“启用”，和服务器当前状态无关；只有“功能”选项发生了改变，才会启用或停用服务器进程

3）如果任一用户的口令是“12345678”，系统自动启用“用户自服务门户”（https://主机名/my）功能。批量设置用户的口令没有对长度、复杂度做检查，即“口令长度至少为 8, 口令复杂度应至少为字母和数字的组合”

4）没有对批量设置用户的登录账号、绑定IP做重复检查
2、对于已存在的定义，可以选择序号后点击“删除”按钮删除；可以在右上方输入框中输入“登录账号”查询任意用户组的用户，如下图所示
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3、新建用户时，可以不填写密码，缺省是12345678，但用户必须通过用户门户（https://主机名/my）修改口令才能作为用户认证数据，或者通过管理员直接修改为非“12345678”的口令，才能作为用户认证数据。如果启用了“强制登录用户门户”选项，即使口令不是“12345678”，也要登录用户门户、修改口令后才能用；如果口令是“12345678”，在“修改”列有*号标记，如下图所示。
对于OpenVPN、OCSERV VPN用户，如果口令没设置好，则不显示绑定IP，因为其绑定IP信息是从实际配置文件中读取的。
[image: image543.png]2 OCSERV VPN>HFM » O wegEzsa Mopenven> suam Deewi
IKEV2 VPN ¥ PPTPVPNY  L2TPVPN  OpenvPN ¥  WireGuard VPN Y SoftEther VPN  SSIRSZE Y SSHERSZEY WEBY

B3 2/12 M2 SHEF 0 BEGEAF: 0 SMPE: OCSERV usergroup v SRE: 2% v B1/1v R HRKS:

Fe Lusps PR #57EIP (10.12.0.0/24) EEE rment ® ittt & mans Bex
a1 001 001 2121-07-20 - s =gl
o2 002 002 10.12.0.11 2121-07-20 - 3’!

DDA TR = | &= | waer






还可以通过SSH Console（大批量）修改口令，SHELL用户名、口令为“console”、“adm@12345”，之后再输入用户自己的用户名、口令，再输入新口令。具体密码网页中没有显示，需要另外记录，或是查看系统文件“/usr/fw/auth/etc/user.conf”；如果口令以及重复口令栏没有填写内容，就不修改已有的口令；可以输入“12345678”作为口令，从而还原成初始状态；用户名、口令最大长度为50 
4.1、如果要设置IKEV2/OCSERV/PPTP/L2TP/WireGuard VPN的绑定IP，则必须遵循一定的原则，一开始的IP分别是10.32.0.10/10.12.0.10/10.6.0.10/10.7.0.10/10.9.0.10，之后IP是在之前IP的最后一位加1得出，在新建用户时会自动显示；删除用户后，新建用户的序号可能会变乱，需要调整一下；可以没有绑定IP（不推荐），拨号时会动态分配虚拟IP，但如果有，则不能和其他用户的绑定IP冲突。
对于WireGuard用户，绑定IP地址需要追加网络号才能对应客户端配置文件里的“Address=”值，例如：“绑定IP地址”是10.88.0.10，“Wireguard>总体设置（6.6）”里“虚拟IP地址池”为10.88.0.0/23，则客户端配置为“Address = 10.88.0.10/23”，如下图所示
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4.2、如果要设置OpenVPN的绑定IP，则必须遵循一定的原则，一开始的IP是10.8.0.10，之后IP应该是在之前IP的最后一位加4 得出
4.3、SoftEther/SSTP VPN用户没有绑定IP，也没有外网URL
5、修改登录账号、用户组、口令、绑定IP以及过期的有效期，都会将该用户的VPN/SSH/WebDAV连接中断
6、“用户URL”类似“http(s)://外网地址:外网HTTP(S)端口/登录账号(/)” ，共有7种选项：
1）停用

没有URL映射，删除WEB服务器的“/var/www/html/”目录下的用户文件，删除“.htaccess”文件中的URL映射设置。当为SSH用户设置“停用”时，系统自动改成“映射到用户文件”
2）映射到用户文件

对于VPN用户，在VPN客户端连接成功后，用户URL将映射到VPN用户的虚拟IP/绑定IP（反向代理），如果没有绑定IP，就没有URL映射；SSH用户将映射到的其上传的本地文件；WEB用户，“wwwroot”用户映射到WEB服务器根目录“/var/www/html”，其它用户，映射到“/homedata/webdav/登录账号/public”。用户名后续字符串可以是开口映射的，即http://xxx/(.*)$ ~ http://yyy/$1，具体内容查看“7.1.4注意事项”
3）html重定向

首先显示一个WEB页面（模板文件“/usr/fw/html/302_temp.html”），第一行显示的是“备注”栏中填写的以http或https开头的URL，下面显示“提示内容”文本框中的内容，倒数5秒后，跳转到指定的URL，期间点击页面将终止跳转，可以点击链接直接进入。如果指定的URL是“http://”，则不显示URL，也不跳转，只显示“提示内容”，可以在“提示内容”使用html语法，按照<pre>排版显示
4）302重定向

发送302重定向头部，302重定向是临时重定向，主要对搜索引擎有用。需要在“备注”栏中填写以http或https开头的URL，之后，无需VPN/SSH客户端连接，直接将用户URL 302重定向到此URL，客户端浏览器的URL随之发生改变，且以客户端IP请求此URL；如果不填写，就没有URL映射；某些网站域名后不需要加“/”，例如：http://news.baidu.com。如果“备注”栏中填写的URL以“$1”结尾，那么用户名后续字符串是开口映射的，即http://xxx/(.*)$ ~ http://yyy/$1，反之，则是固定映射
5）反向代理

需要在“备注”栏中填写以http或https开头的URL，之后，无需VPN/SSH客户端连接，当请求用户URL时，系统通过WEB服务器的代理功能请求此URL，有可能不成功，原因是目的WEB服务器不让对其反向代理，客户端浏览器的URL保持不变，是以服务器IP请求此URL，因此可以绕过目的WEB服务器或防火墙对客户端的阻拦；如果不填写，就没有URL映射；某些网站域名后必须加“/”才能连通，例如：http://news.baidu.com/，否则出现400错误。如果“备注”栏中填写的URL以“$1”结尾，那么用户名后续字符串是开口映射的，即http://xxx/(.*)$ ~ http://yyy/$1，反之，则是固定映射
6）在线代理-单个元素

本功能是通过本系统的curl请求指定的URL，并将服务器反馈的结果同样发给用户，事先做好IPv6 IP、VPN客户端拨号、代理服务器、网站用户认证cookie数据等准备工作，具体说明如下：
（1）需要在“备注”栏中填写以http、https、ftp、file、telnet、tftp开头的原始URL，可以是IPv6的IP，当请求用户URL时，系统通过curl以本系统所在IP为源IP请求此URL，可以绕过目的WEB服务器或防火墙网关对客户端的阻拦，隐藏原始URL信息，保护API接口，相当于部分网闸的功能。
（2）如果浏览器请求的是html文件，则此html页面包含的CSS、JS、IMG、视频等元素仍将以客户端IP直接请求，而且点击此html页面包含的URL链接也是以客户端IP直接请求。
（3）如果请求的URL中有明确意义的后缀名，例如：“http://www.xxx.com/yyy.mp3”或“http://www.xxx.com/yyy.mp3?001”，可以直接点击下载；对于URL中没有明确意义的后缀名，例如：“https://bt.byr.cn/download.php?id=274331”，可以根据实际文件类型把“登录账号”改成带有明确意义的后缀名，例如：“xxx.torrent”，这样就可以按照“application/x-bittorrent”的MIME格式下载，如此也可以修复原WEB服务器错误设置的MIME类型，达到正确下载的目的。如果URL、“登录账号”都没有明确意义的后缀名，程序将以"text/html"作为输出的MIME类型
（4）当需要实时显示只能登录用户才能查看的网页时，可以通过Cookie来模拟登录用户，不会泄露用户名密码，而且只能显示指定的URL，其它URL都不能以该用户的名义查看。

对于Chrome浏览器，事先安装Edit this cookie插件，URL是

https://chrome.google.com/webstore/detail/editthiscookie/fngmhnnpilhplaeedifhccceomclgfbg?hl=zh-CN

http://www.cnplugins.com/devtool/editthiscookie/

安装后，右键点击Chrome浏览器右上角[image: image546.png]


图符，点击“选项”，设置导出格式为“Netscape HTTP Cookie File”。
接着，以注册用户身份登录网站，打开URL页面后，点击右上角[image: image547.png]


图符，在弹出的窗口中点击“导出cookies”图符，如下图所示：
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回到WEBAdmin的用户界面，选择“用户URL”项为“在线代理-单个元素”，将拷贝的cookies内容粘贴到Cookie文本框里，如下图所示：
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（5）在备注栏里输入的 URL，可以包含字符串“%{REMOTE_USER}”，用作认证过的用户名，例如，用户名是“mywebdev”，用户URL是“302重定向”或“反向代理”，备注栏里输入的 URL类似“http://webdevserver/%{REMOTE_USER}/”，再设置口令（不用作认证数据），那么访问URL http://外网地址/mywebdev/，需要用户认证，可以是任意一个用户名，例如：xxx，认证成功后，将“302重定向”或“反向代理”到http://webdevserver/xxx/。由此可以实现SSO单点登录功能。

（6）在备注栏里输入的 URL，末尾可以加上“#代理服务器”，主要有http和socks代理两种，例如：
http://myip.ipip.net/#http://i002:password@193B.42.106.187:8086
http://myip.ipip.net/#socks5://193B.42.106.187:1087

请求这样的用户URL，将通过指定的代理服务器进行，因此可以绕过目的WEB服务器或防火墙网关对本系统的阻拦。本系统也有http和socks代理，可以配合使用，具体参见“WEB代理（4.5.4）”、“SS客户端（8.10.4）”、“SSR客户端（8.11.4）”、“SSH客户端（8.12.4）”
7）在线代理


基本同6），如果浏览器请求的是html文件，则此html页面包含的CSS、IMG等嵌入的元素是以服务器的IP及在线代理功能取得，点击显示页面包含的URL链接也是以服务器的IP及在线代理功能取得，但会过滤javascript、flash等元素；如果请求的是mp3等二进制文件，可以直接用浏览器打开播放，并且下载后的文件是用来的文件名，不需要改名
注意:
a)用户名中没有“.”号的，用户URL后面必须有“/”号，例如：http://外网地址/xxx/；用户名中带有“.”号的，用户URL后面无需加“/”号，例如：“http://外网地址/yyy.html”
b)用户名可以为中文，因此可以把网页标题作为用户名；用户名中“.”号后面的字符—即整个用户URL的后缀可以是任意中英文字符，可以是数字序号或日期时间，当作用户URL的版本，也可以是文件名后缀，方便文件下载查看，实际输出的“Content-Type”由原URL 决定；原URL的主机部分可以是IPv6的IP，如果OS有IPv6网络网卡
c)对于2）~7），用户URL受到用户有效期(按天计算)的控制，如果到期，则用户URL失效；一个用户有一个用户URL，用户数也受许可证的影响，公开版最大12用户数
d)对于VPN用户只有“用户URL”选项是“1）停用”或“2）映射到用户文件”，且修改了原始口令，用户名口令才能作为该VPN服务的认证数据；对于SSH用户只有“用户URL”选项是 “2）映射到用户文件”，且修改了原始口令，用户名口令才能作为SSH服务的认证数据；对于3）~7），不能作为VPN/SSH服务的用户认证数据，只作为纯粹的URL重定向或代理管理功能，如果修改了用户的原始口令，请求用户URL时就需要用户认证，而且所有VPN/SSH/WEB用户都可以进行认证，但对外分享时最好只使用该用户的用户名密码，因为这样的用户不能作为WebDAV认证用户，可防止跨界滥用；可以修改用户密码为原始的“12345678”，从而取消用户认证
e) 对于VPN用户，“用户URL”选项是“2）映射到用户文件”时，如果不输入“绑定IP”，仍然没有用户URL；对于3）~7），如果没有在备注栏里输入URL，也没有用户URL
f) 对于3）~4），输入用户URL后，客户端浏览器的URL会发生跳转改变；对于2）、5）、6）、7），客户端浏览器的URL保持不变
g) 对于3）~7），如果用户URL是http://yyy/，则http://yyy/111、http://yyy/111?u=abc和http://yyy/结果一样，即不带入路径及QUERYSTRING参数，可以用于保障原URL的完整性，防止二次修改，防止SQL注入攻击等；如果用户URL是http://yyy/$1，那么用户名后续字符串是开口映射的，即http://xxx/(.*)$ ~ http://yyy/$1。对于“2）映射到用户文件”，则可以带入路径及QUERYSTRING参数，但如果路径不正确也可能出现404错误。对于用户名是域名的形式，且后缀域名属于“自主管理NS域名（4.1）”，则以该域名为名称添加“自定义域名规则（4.3）”后，该域名直接开口映射到用户URL或用户绑定IP，没有用户名子项，而且该域名具备正式的https证书
h) 如有乱码，请切换浏览器的编码，Chrome浏览器可以下载安装“Set Character Encoding”插件，下载地址是
https://chrome.google.com/webstore/detail/set-character-encoding/bpojelgakakmcfmjfilgdlmhefphglae
7、有指定URL或绑定IP的VPN/SSH用户会在“外内URL映射关系”处显示http协议的URL映射关系，同时在修改页面的下方显示http协议的对外URL的二维码图像，方便手机用户扫描使用
8、可以在手机、平板上做VPN拨号，同时打开X-plore等带有WEB服务器/WEB共享/WIFI共享之类的APP，这样同一VPN网络或外网就可以与其相连并通讯
9、”端口映射”用于VPN用户（非WEB、SSH用户）登陆并获得虚拟IP后，将外网IP及端口映射到该用户的虚拟IP端口上，虚拟IP可以是动态获得的（无用户URL），也可以是绑定IP（有用户URL），从而达到内网穿透的效果，如果使用OS（Windows、iOS、安卓）自带的VPN客户端，例如IKEV2 VPN等，可以实现零客户端内网穿透，比DDNS、SSH反向端口代理和普通的内网穿透都好。
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管理员设置端口映射界面
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用户设置端口映射界面
注意：
1）WireGuard用户暂无法使用“用户DNAT策略”，需要管理员在NAT策略（3.8）中设置“转换后地址”为VPN用户虚拟IP（绑定IP）的“端口映射”，如下图所示，10.9.0.10为VPN用户虚拟IP，将公网的887端口映射为10.9.0.10的443端口

[image: image552.png]6 FIYE>NATERS » Owirecuard ven> i Enarsms &
Bik3/3

g inm a0 SRIRitEE =l Y BER0 aE RO 2 nees Bem
o1 B#9(DNAT) eth0 0.0.0.0/0 172.17.93.220% Tce 998 127.00.1 443 =z
o2 B#9(DNAT) eth0 0.0.0.0/0 172.17.93.220% Tce 1888 127.00.1 1888 =z

3 EH9(DNAT) 0.0.0.0/0 0.0.0.0/0* TP 887 109.0.10 443 4





2）如果填写了“用户DNAT策略”，提交后，仍然是空白，表明提交的内容没有生效，可能是系统已经存在相同的Dport值，此时需要换一个Dport值
3）某些端口例如6443等，可能被ISP封锁了，此时也需要换一个Dport值
当“端口映射”为“管理员设置”时，只能由管理员做设置；当“端口映射”为“用户设置”时，管理员和用户都可以做设置，用户登录WEB用户门户“https://主机名/my”后，在“对外服务”处进行设置，可以不中断当前VPN连接，可以通过查看“流量统计”获得当前端口映射设置及使用情况。用户只能设置5个单个的端口映射，不能设置端口范围，管理员可以设置端口范围。举例说明：
（1）tcp 80

将外网IP的TCP 80端口映射到VPN客户端虚拟IP的TCP 80端口

（2）tcp 135:139

将外网IP的TCP 135~139端口范围一对一映射到VPN客户端虚拟IP的TCP 135~139端口。端口范围只能“系统管理员设置”
（3）tcp 1:65535

     udp 1:65535

访问外网IP的TCP、UDP端口，将转发到VPN客户端虚拟IP相同的端口，但系统已有端口除外，相当于整机IP映射。端口范围只能“系统管理员设置”

（4）tcp 8080 80

将外网IP的TCP 8080端口映射到VPN客户端虚拟IP的TCP 80端口

（5）tcp 13389 3389 27.0.0.0/16,45.0.0.0/16

将外网IP的TCP 13389端口映射到VPN客户端虚拟IP的TCP 3389端口，且只允许27.0.0.0/16或45.0.0.0/16的源IP访问
10、新建用户的“有效期至”默认内容是当前日期100年之后的日期。除正常日期外，有三种特殊的日期格式，用于未确定起始日期的用户，只有在用户首次登录WEB用户门户“https://主机名/my”并修改密码后，起始日期才确定，日期格式为“6666-01-xx”代表有效期是xx天，日期格式为“7777-01-xx”代表有效期是xx月，日期格式为“8888-01-xx”代表有效期是xx年
11、对于IKEV2（6.1/8.2）、OCSERV（6.2/8.3）、PPTP（6.3/8.4）、L2TP（6.4/8.5）、OpenVPN（6.5/8.6）、WireGuard VPN（6.6/8.7）等6种VPN用户，可以设置“策略推送”值，即VPN客户端的公网IP，这样本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写证书、密钥、用户名密码、VPN路由等信息，也不需要登陆WEB用户门户，做到客户端0配置。
“策略推送”功能需要启用本机的“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制；在用户列表界面的“策略推送”表头可以看到生效状态，灰色表明未生效，点击“策略推送”表头链接可以跳转到“SSH服务器（6.9）”设置页面
12、对于IKEV2、OCSERV、PPTP、L2TP、OpenVPN、WireGuard、SSH等7种用户，如果其总体设置中“客户端认证方法”项为“TOTP动态密码认证”，则可以在用户修改界面的“客户端认证方法”项处，查看当前实时的TOTP动态密码，如果没有激活则显示“N/A”

13、在用户列表界面，点击日志[image: image553.png]


图符，显示该用户当天的日志，最大500条；用户也可以在WEB用户门户“https://主机名/my”中查看相同的日志内容，另外还有以用户WEB登录IP为来源IP的DNS日志，也是最大500条
14、如果一条策略有多个管理员管理（手工编辑“/usr/fw/auth/etc/user.conf”文件，修改最后一列，例如：adm2,adm），则“修改”列额外显示“+”号
7.1.3视频演示



1、用户设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/auth/user.html 
2、Windows使用SSH客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/ssh/windows_ssh.html

7.1.4注意事项
1、新建的用户需要事先通过WEB门户等修改密码才能使用，具体见“7.1.2操作说明”
2、登录账号不能重名，一个登录账号只能属于一个用户组 
3、每天系统会判别用户的“有效期至”是否到期，如果到期就会删除该用户的各种VPN/SSH/WebDAV连接及用户认证数据
4、用户数量有许可证限制，可以删除其他组用户，再新建所需要组的用户
5、以下几种服务用到了用户名密码认证：
1） WEB在线代理的URL是“http://主机名/www/”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，www名称可以手工在Shell里修改，需要WEB/VPN用户名密码认证
2） 可以在Windows文件管理器的“网络”图标上按右键，选择“映射网络驱动器”项，并输入“https://主机名/web”或“https://主机名/public”，再输入用户名和密码，来挂载WebDAV服务提供的网络目录和文件，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接。
对于“/web”目录，只能使用WEB用户名密码，对于“/public”目录，不需要用户名密码挂载时是只读的，WEB/VPN用户名密码认证是可读可写的，只有WEB用户可以删除。
当使用https链接，且域名没有真实域名证书时，事先需要下载安装自签名CA证书，下载URL是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，需要输入用户名和密码，证书“存储位置”是“本地计算机”，证书存储到“受信任的根证书颁发机构”；连接时填写的“外网地址/服务器地址”必须和CA证书的“服务器地址”一致，如果在“DNS解析（3.1）”界面中做了修改则要重新下载并安装自签名CA证书，除非“CA证书名称”是“zstdadi.com”。
修改用户名密码或用户有效期到期后，之前认证打开的WebDAV目录和文件将不能访问
3） 对于SSH/SFTP连接的用户，系统提供类似“http://主机名/s/登录账号/”这样的对外URL，实际映射到“/home/登录账号/”目录，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，用于访问该SSH/SFTP用户在本机上的用户目录，用户可以通过SFTP服务上传文件到该目录。访问此对外URL不需要用户认证，也不需要SSH用户登录
4） 如果IKEV2/OCSERV/PPTP/L2TP/OpenVPN用户有绑定IP，且“用户URL”选项设置为“映射到用户文件”，VPN客户端连接后，系统提供 “http://外网地址/登录账号/”这样的对外URL，用于外网通过VPN隧道访问该VPN用户所在系统的WEB服务器，其中的外网地址由“DNS解析（3.1）”界面的“外网地址”决定，当在Docker/OpenStack/NAT内网环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址。
举例说明，PPTP用户user1绑定的虚拟IP是10.6.0.23，其对外URL是http://主机名/user1/，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，实际映射到http://10.6.0.23。访问对外URL不需要用户认证，如需用户认证可在客户端OS的WEB服务器上做配置
5） 如果“用户URL”是html重定向、302重定向、反向代理、单个元素在线代理、在线代理等选项，而且备注栏中填写了http://或https://开头的URL，则无需建立VPN/SSH连接，就有形如“http://主机名/登录账号/”这样的对外URL，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，。如果没有修改用户初始口令，则访问对外URL不需要用户认证，如果修改了用户初始口令，则访问对外URL需要用户认证，所有用户的登录账号和口令都可以进行认证
6、当用户名是域名的形式，客户端建立连接后，将把用户名作为DDNS域名进行解析，IP是客户端公网源IP；客户端关闭连接后，SoftEther/SSTP VPN服务不会注销该域名，SSH/SFTP服务会在5分钟之内注销该域名，其它VPN服务会立即注销该域名
7、VPN功能停用不影响WebDAV/WEB在线代理/WEB服务器、WEB代理服务器使用其用户认证数据，SSH功能停用不影响WEB代理服务器使用其用户认证数据，都不影响该类用户的用户URL
8、WEB用户自服务门户不能使用一般有两个原因：一是“WEB服务器（4.4）”停用，“TLSProxy（5.2）”可能占用80、443端口导致WEB服务器不能启用，需要先停用TLSProxy再启用WEB服务器；二是“防火墙（3B.1）”中“用户自服务门户”选项停用。如果WEB用户自服务门户不能使用，用户列表界面下方的“用户自服务门户”按钮将变灰色，点击后跳转“WEB服务器”或“安全防护”界面
访问/my/index.html出现WEB认证窗口（默认窗口），显示的语言与浏览器语言一致，登录之后页面显示的语言与管理员adm的语言一致，用户名密码输入错误大于等于8次(出厂设置)，会被永久阻拦，需要管理员在“安全防护>黑名单（3B.1）”页面的“临时解封IP”文本框中输入IP，提交后可以从ipset和自动列表文件中删除该IP。

访问/my/index2.html出现BASIC认证窗口，用户名密码输入错误受到fail2ban的管理，参见“安全防护>防火墙（3B.1）”
9、如果需要同时登录WEBAdmin和用户门户，最好使用Chrome浏览器的不同profile窗口，这样可以相互不影响，否则要刷新页面才能使用
10、VPN客户端的使用和WEB用户门户无关，但都使用同样的用户名密码相同，VPN客户端软件没有修改密码的功能，只能通过管理员在WEBAdmin中修改或者是用户自己在WEB用户门户里修改
11、WEB用户门户在系统初始化安装时，可以让用户自己操作，帮助管理员快速大规模部署（所有WEB用户门户的功能管理员都有可以在WEBAdmin中实现），之后可以关闭，因为WEB用户门户的日常使用（主要是修改密码、下载客户端软件及配置、查看可用资源、查看VPN日志等）出现问题后会增加管理员的负担，只有修改了初始密码的用户才算激活，才能用于sslvpn拨号。对于零星用户，管理员可以直接在WEBAdmin里修改用户密码，不需要用户登录用户门户修改密码

12、看客户实际需求，是否需要用户知道VPN的存在，电子教室等固定的场所或无人值守的终端，不需要用户知道VPN，移动用户可能需要用户知道VPN，但也可以不启用WEB用户门户
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用户状态
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7.2.1功能简介
在此查看当前已登录的VPN/SSH用户信息，管理员还可以强制中断某个用户的连接。VPN/SSH客户端连通后，系统对客户端公网IP提供DDNS域名解析服务、对VPN客户端虚拟IP及SSH用户目录提供对外URL映射服务，具体内容查看用户管理的“用户管理（7.1.2） ”。
7.2.2操作说明
1、根据需要点击某个用户所在列的“删除”链接，中断该用户的连接 

2、点击表格题头的“日志”连接，查看VPN/SSH日志 
3、点击[image: image557.png]


图标的链接，跳转地图页面，可以查看各客户端真实IP的地理位置
4、修改用户定义中的“有效期至”内容到某一过期的日期，会删除该用户的登录
5、每天系统会判别用户的“有效期至”是否到期，如果到期就会删除该用户的登录
7.2.3注意事项
1、如果IKEV2 VPN/OCSERV VPN/PPTP VPN/OpenVPN用户有绑定IP, 则系统分配的虚拟IP地址就是该绑定IP 
2、单独删除一个用户的OpenVPN连接后，用于客户端软件有定时重连的功能，所以会在10秒钟内自动连上；点击“全部删除”按钮后，OpenVPN服务端被终止，用户要等待5分钟后才能连上
8 VPN客户端

开启VPN/SS/SSH客户端既可以为本机及本机Docker container提供VPN/SS/SSH连通服务，更可以为网络中其他用户提供中转服务，类似“IPv6隧道（3.4）”，但可在连通IPv6隧道后再连接VPN/SS/SSH服务，其他用户可以通过VPN/SS/SSH客户端所在系统的路由、WEB代理、VPN/SS/SSH/Socks服务（会受到本系统“源IP控制”的限制），间接地连接VPN客户端所连接的VPN服务器之后的网络，VPN服务器及其相连的网络也可以连接VPN客户端所在的系统及其相连的系统，这样的连接方式类似WIFI热点/中继的功能，可以实现异构网络、异地网络的互联互通。
◎注意事项
1）受许可证的影响，公众版本只能同时启用一个VPN/SS/SSH客户端，不包括S2S VPN，而且没有用户添加的“例外的路由”

2）如果VPN服务器在异地，就要把VPN客户端所在系统的DNS服务器设置为8.8.8.8等异地的DNS服务器，并且停用DNS服务器的“GOOGLE IPv6”选项
3）如果（OCServ等）VPN客户端拨号成功后，外部使用者无法访问该机物理（WAN）网卡WEB代理等服务，则需要在VPN服务器上查看状态并删除连接，再在VPN服务器上把外部使用者的IP网段（相当于VPN客户端系统）设置为“例外的路由”
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S2S VPN
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8.1.1功能简介
本功能提供IKEV1（IPsec）/IKEV2 VPN Site to Site（站点到站点）的VPN连接，既是VPN服务器也是VPN客户端，都是主动连接对方，但公众版本无法使用。本S2S VPN可以和任何协议兼容的VPN节点，例如：Cisco ASA、CheckPoint、华为、深信服、TP-Link等硬件VPN 设备，Openwrt、RouterOS、爱快等软路由，以及各大公有云虚拟VPN网关互联互通，能超越局域网子网重叠、（云）VPN服务器在内网等限制，可以全面代替公有云VPN、NAT网关，组成多WAN VPC网络。可以是多路并发的VPN连接，可以是通讯节点连接组成P2P VPN、mesh VPN，也可以连通各自内网网络组成S2S VPN网络。
“WireGuard VPN客户端（8.7）”也可以实现类似的P2P VPN、mesh VPN、Site to Site VPN功能，特别适用于双方都在没有端口映射的内网的网络环境。如果不需要加密流量，可以使用“GRE隧道（3.4）”。
8.1.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image560.png]


“流量统计”显示的是本机到对方服务器的会话数；点击[image: image561.png]


图标的链接，跳转地图页面，可以查看“对方外网IP”的地理位置；
2、可以有多个并发的S2S VPN连接，正式版并发连接数受“VPN客户端数”限制，而且“本机内网网络”的值只能是“本机ID”，“对方内网网络”的值只能是“对方外网IP”，即只能本机和对方两台机器通过VPN连通，彼此的内网网络不能通过VPN连通（需要再做SNAT及策略路由设置）
3、“本机ID”、和“对方ID”可以是IP、域名或Email；“本机网卡IP”、“对方网卡IP”可以是IPv4或IPv6地址，但不能是域名；“本机内网网络”和“对方内网网络”的值可以是多个逗号分隔的 CIDR IPv4内网或公网IP地址
4、“本机网卡IP”是OS中默认路由/缺省网关所在的网卡的IP，可能是局域网IP（出口做了SNAT），也可能是公网IP；“本机ID”可以是对方看到的我方的公网IP。如果OS绑定了公网IP，则“本机ID”、“本机网卡IP”应该一样
5、“IKE版本”有“IKEv1”即IPsec VPN和“IKEv2”两种；“IKE类型”有“Main”和“Aggewssive”两种，对于“Main”类型，一般要求本机OS有真正的公网IP作为“本机外网地址”
6、“IKE设置”、“ESP设置”的内容形如“aes256-sha128-modp1024”，由加密算法、Hash算法和GH组构成，可以是逗号分隔的多个字符串
7、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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8、按鼠标右键将切换到本机的“IKEV2 VPN>用户状态（6.1）”页面

8.1.3视频演示



1、设置S2S VPN示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/s2svpn.html 
8.1.4注意事项
1、公众版本无法使用本S2S VPN功能，需要升级为正式版本，本机版本可以查看“许可证（2.1）”
2、“/usr/fw/ikev2/s2s/s2svpn_tmp.conf”是新建S2S IPSEC VPN时的模板配置文件，如果配置文件不存在，就读取这个模板文件
“/usr/fw/ikev2/s2s/s2svpn_user.conf”是S2S IPSEC VPN服务器用户设置文件，可以修改
3、本S2S VPN和IKEV2 VPN服务器（6.1）、IKE VPN客户端（8.2）共用一套服务器软件。网卡为物理网卡（非OpenVZ系统）或ipsec0（OpenVZ系统），连接成功后，如果本机不是默认路由网关，内网其它PC需要设置到“对方内网网络”的路由，经过（via）本机内网IP
4、多个VPN连接同时启用时，要保证各自的“内网网络”不冲突，如果有冲突，则只能将“本机内网网络”设置为外网IP，再另外在本机做“SNAT、DNAT（3.8）”以及在本机或内网其它机器上做“静态路由（3.13）”设置
5、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

8.2 [image: image564.png]


IKEv2 VPN客户端
[image: image565.png]¥ IKEV2/IPSEC VPN>ZEFif » Bz
$2S VPN OCSERVVPN PPTPVPN! L2TPVPN OpenVPN! WireGuard VPN! SoftEther VPN! SSTPVPN! SSEpi% SSREMiE

TKEV2 VPNEF3i (vmware +tun) s v oums v @ mmsitio,0 SNAT NA

B EPimkE Em

B SNAT-BEMIP LR BAv ¢ BEMIPEESS(Windows): route add 10.32.0.0 mask 255.255.255.0 192.168.100.56

B mmps ALL_time ¥

caEs |- BEGIN CERTIFICATE----- N

MIIDIjCCAgqgAWIBAGIIKKS1egonmbMwDQYIKoZIhvcNAQELBQAWL ZEMMAOGALUE
BhMDY29tMQOWCwYDVQQKEWRK YWRPMRAWDGYDVQQDDAAEQUR IXONBMBAXDTE 3MDI X
ODEONDM1NT0oXDTQ3MDIXMTEONDMIN 1 owl ZEMMAOGALUEBhMDY29tMQOWCWYDVQQK
EwRkYWRpMRAWDGYDVQQDDAEQURIXONBMIIBI jANBgkghk i GOwOBAQEFAAOCAQBA
MIIBCGKCAQEAXPRKRHVBFDEMN{66RUOL8Z1PSGTH84WT iNJubrviLNU8Iwz2dahEr 2

subject= /C=com/O=dadi/CN=DADI_CA serial=28AF357A03A799B3

IESSERILE 129.28.171.161 2 1Pt (S00/UDP, 4500/UDP)

TRKS 10021

ne Pass123457

VPNEEE 0.0.0.0/1,128.0.0.0/1 @ eg. 00
PR 183.94.0.0/16 @ cor,

Ronsgirmss 2222




8.2.1功能简介
本功能提供IKEV2 VPN、Microsoft Always on VPN(Microsoft Direct Access)客户端拨号连接，网卡为物理网卡（非OpenVZ系统）或ipsec0（OpenVZ系统），但公众版本无法使用，并在连接成功后设置经由VPN隧道的路由，非真实域名的“服务器地址”，需要先下载查看并填写VPN服务器CA证书的内容。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
8.2.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image566.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image567.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、在本系统“IKEV2 VPN服务器（6.1）”的用户（7.1）设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写证书、用户名密码、VPN路由等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

3、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制
4、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.32.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

5、“服务器地址”可以是域名或IP的形式，是VPN服务器证书CN名，如果使用自签名证书而非真实域名证书，改变了“服务器地址”后，需要重新下载查看并填写CA证书的内容；可以连接IPv6 IKEV2 VPN服务器获得IPv4 虚拟IP，或者连接IPv4 IKEV2 VPN服务器获得IPv6 IP(此版本暂无)
6、本系统的IKEV2 VPN服务器内置了zstdadi.com域名的IP解析，当连接的是远程的另外一台本系统时，可以将本机的DNS服务器设置为远程系统的IP，以此获得IP解析
7、最好还是在本机自定义zstdadi.com等域名的DNS解析，并将127.0.0.1作为DNS服务器1，将8.8.8.8或114.114.114.114作为DNS服务器2，以此获得IP解析；或者将DNS服务器设置成带端口的IP，例如：208.67.222.222@5353，这样OS自动使用127.0.0.1作为DNS服务器，而DNS服务器可以使用带端口的DNS服务器作为转发服务器。如果“服务器地址”是域名，则在“服务器地址”输入框右边显示有该域名解析的IP，如果在自定义DNS规则处做了修改，在此页面仍显示是“N/A”，则需要再次进入DNS服务器界面，点击“确定”按钮使其生效

8、当VPN服务器没有下发VPN路由表时，可以在"VPN路由"栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全

9、当VPN服务器下发了VPN路由或设置了本机的"VPN路由"时，可以在"例外的路由"栏中填写不经由VPN隧道的路由，例如，某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）或连接本系统的客户端IP；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
注意：在非OpenVZ系统中，即使不填写“例外的路由”，外部客户端仍然可以访问物理（WAN）网卡，而其它VPN则不同，必须填写“例外的路由”才能使外部客户端访问物理（WAN）网卡
10、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image568.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
11、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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12、按鼠标右键将切换到本机的“IKEV2 VPN服务器（6.1）”页面

8.2.3视频演示



1、设置IKEV2 VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/ikeclient.html 
8.2.4注意事项
1、公众版本无法使用本IKEV2 VPN客户端功能，需要升级为正式版本，本机版本可以查看“许可证（2.1）”
2、如果连接的是有真实域名证书的服务器时，需要事先下载查看CA证书：可以在线下载CA证书，URL是：https://主机名/ikev2.crt，或在VPN服务器管理界面点击“验证客户端CA证书”，在浏览器地址栏处点击锁状图符，如下图所示：
[image: image571.png]Eipv::.ddns.gmup:gﬂﬂip/




依次点击“证书>详细信息>复制到文件>下一步>Base64编码X.509(.CER)”，保存cer文件，再查看并拷贝cer文件内容，如果是由VPN服务器的CA证书是由Let’s Encrypt签发的，则每80天需要更新CA证书，可以添加系统cron任务；如果连接的是使用自签名CA证书的服务器时，也要事先下载查看CA证书，本系统自签名CA证书下载URL是“http://主机名/myca.crt”或“http://主机名/ikev2.crt”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，需要输入用户名密码；连接时填写的服务器地址必须和CA证书的“服务器地址”一致，如果在“DNS解析（3.1）”界面中做了修改则要重新下载查看并填写CA证书，除非“CA证书名称”是“zstdadi.com”；如果不填写“CA证书”内容，或者“服务器地址”是zstdadi.com，则“CA证书”内容会恢复为出厂设置

3、如果连接的是远程的另外一台本系统时，用户地址池是“10.32.0.0/24”，所以远程系统不要同时也启用IKE VPN客户端，如要启用最好启用其它VPN客户端

4、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
5、如果同时启用了IKE VPN服务器和IKE VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“10.32.0.0/24”），则会有IP及路由冲突，或是用户名相同（例如都是i001），则会导致用户认证失败，最好停用一个再使用或者修改虚拟地址池、用户名。为避免和IKEv2 VPN服务器的用户i001冲突，本客户端缺省用户名是i0011

6、如果客户端获得的虚拟IP不能正常通讯，有可能是系统中已存在相同的IP，例如华为云已经有“10.32.0.2”、“10.32.0.3”等IP，此时要服务器绑定别的IP再试

7、CA证书有时间限制，客户端的时间要和VPN服务器的时间一致 
8、当IKE VPN客户端启用时，将停用IKE VPN 服务器的“SNAT-虚拟IP上网”选项；而且用户名不能和IKE VPN 服务器的用户名同名
9、如果IKE VPN服务器部署在OpenVZ系统中，则VPN路由栏只能填写0.0.0.0/0或者10.32.0.0/24，或者手工设置ipsec0网卡的alias IP，使得其与VPN路由在同一个网段
10、某些ISP对UDP协议做了出口IP分流，会导致与服务器连接的源IP不固定，此时只能换用别的TCP协议的程序
11、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统DNS服务器IP（3.1）
12、本IKE VPN客户端和IKEV2 VPN服务器（6.1）、S2S VPN（8.1）共用一套服务器软件
13、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

8.3 [image: image572.png]


OCSERV VPN客户端
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8.3.1功能简介
本功能提供CISCO AnyConnect VPN客户端拨号连接，网卡为cscotun0，并在连接成功后设置服务器下发的经由VPN隧道的路由，并根据服务器的设置修改DNS解析服务器设置（/etc/resolv.conf），不需要填写VPN服务器CA证书的内容。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
8.3.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image574.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image575.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、在本系统“OCSERV VPN服务器（6.2）”的用户（7.1）设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写用户名密码等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

3、当"客户端防火墙"启用时，外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制
4、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.12.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

5、“服务器地址”可以是域名或IP的形式，是VPN服务器的服务器证书CN名

6、OCSERV/AnyConnect VPN拨号成功后，客户端无法添加、删除、修改VPN路由表，只能接受服务器下发的路由表，点击“VPN路由”链接查看cscotun0网卡对应的路由，因此其安全性比其它VPN高，实际使用效果相当于SD-WAN，客户端0配置，策略有服务器端定义、下发，客户端只负责接收、设置VPN路由
7、如果出现VPN客户端拨号后无法连接WEBAdmin的情况，需要在VPN服务器上断开连接，再添加当前登录VPN客户端WEBAdmin的客户端IP到VPN服务器的“例外的路由”中

8、如果因为用户名密码错误导致拨号失败，VPN服务器会暂时阻拦客户端的IP，为此需要等待1~5分钟再做连接，否则即使是正确的用户名密码也不能连接成功
9、根据服务器的“客户端DNS服务器”的设置，如果有值，那么客户端连接成功后，会修改/etc/resolv.conf的内容，将该值设置为排名第一DNS服务器，系统原来的DNS服务器在后面；当客户端断开连接后，系统恢复/etc/resolv.conf的原始内容。OCSERV客户端是大地云控系统VPN客户端中唯一一个修改本机/etc/resolv.conf内容的VPN类型
10、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
[image: image576.png]it 62
0/1/193.112.106.181141]0]&nbsp; &nbsp;|

101010]c0021 |aaazaggaal 1/ff62




11、按鼠标右键将切换到本机的“OCSERV VPN服务器（6.2）”页面

8.3.3视频演示



1、设置OCSERV VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/occlient.html 
8.3.4注意事项
1、如果连接的是远程的另外一台本系统时，用户地址池是“10.12.0.0/24”，所以远程系统不要同时也启用OCSERV VPN客户端，如要启用最好启用其它VPN客户端

2、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
3、如果同时启用了OCSERV VPN服务器和OCSERV VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“10.12.0.0/24”），则会有IP及路由冲突，必须停用一个才能使用

4、如果OCSERV VPN客户端拨号成功后，外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接，再在VPN服务器上把外部使用者的IP网段（相当于VPN客户端系统）设置为“例外的路由”，可在VPN客户端的WEBAdmin上查看“当前客户端IP”的值，再加上/24或/16等后缀；注意：VPN客户端无法设置“例外的路由”
5、OCSERV VPN客户端拨号成功后，如果不希望系统的DNS服务器设置“/etc/resolv.conf”被修改，则要在VPN服务器上去掉 “客户端DNS服务器”的设置；OCSERV VPN服务器有“客户端DNS服务器”设置时必须同时启用DNS服务器；如果OCSERV VPN服务器有“客户端DNS服务器”设置，则只有停用OCSERV VPN客户端后，才能还原VPN客户端系统的DNS服务器设置“/etc/resolv.conf”，如果因为某种原因导致没有还原，则需要手工修改本机的DNS服务器设置
6、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统DNS服务器IP（3.1）
7、AnyConnect/OCSERV Linux客户端profile文件是“/opt/cisco/anyconnect/profile/profile.xml”，必须和OCSERV服务器端profile文件“/usr/fw/ocserv/conf/profile.xml”保持一致
8、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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PPTP VPN客户端
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8.4.1功能简介
本功能提供PPTP VPN客户端拨号连接，服务器是IPv4地址，端口可以不是1723，网卡为pppx(x为某一数字)，并在连接成功后设置经由VPN隧道的路由，不需要先下载查看并填写VPN服务器CA证书的内容，OpenVZ系统的内核可能不支持PPP。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
8.4.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体ppp显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image580.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image581.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、在本系统“PPTP VPN服务器（6.3）”的用户（7.1）设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写用户名密码、VPN路由等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

3、当"客户端防火墙"启用时，外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制
4、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.6.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

5、“服务器地址”可以是域名或IP的形式；不需要填写服务器证书，不可连接IPv6 PPTP服务器 。“端口”默认值是1723，可以设置为其它值，只要服务器支持，仅限大地云控“PPTP服务器（6.3）”，并且GRE协议畅通，NAT VPS不行
6、可以在“VPN路由”栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全

7、当设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）或连接本系统的客户端IP；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
8、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image582.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
9、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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10、按鼠标右键将切换到本机的“PPTP VPN服务器（6.3）”页面

8.4.3视频演示



1、设置PPTP VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/pptpclient.html 
8.4.4注意事项
1、如果连接的是远程的另外一台本系统时，用户地址池是“10.6.0.0/24”，所以远程系统不要同时也启用PPTP VPN客户端，如要启用最好启用其它VPN客户端

2、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
3、如果同时启用了PPTP VPN服务器和PPTP VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“10.6.0.0/24”），则会有IP及路由冲突，必须停用一个才能使用

4、如果本VPN客户端拨号成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接，再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。
注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
5、如果PPTP VPN客户端在国内并且PPTP VPN服务器在异地，可能会连接不上，可以换成IKE/OCSERV/SoftEther等其它VPN客户端，或换到国内其它VPS上测试
6、对于有安全组的VPS，例如华为云，需要“入方向”“Any协议”都被允许，因为GRE协议不属于TCP或UDP协议，所以只能用“Any协议”
7、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统DNS服务器IP（3.1）
8、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

8.5 [image: image585.png]


L2TP VPN客户端
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8.5.1功能简介
本功能提供L2TP VPN客户端拨号连接，网卡为pppx(x为某一数字)，但公众版本无法使用，使用的是RAW L2TP协议，不是L2TP/IPSEC协议，并在连接成功后设置经由VPN隧道的路由，OpenVZ系统的内核可能不支持L2TP/PPP。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
8.5.2操作说明
1、必须停用本机的“L2TPVPN服务器（6.4）”才能使用L2TP客户端，因为也可能发生冲突
第一次启用L2TP客户端/服务器时，如果没有l2tp内核模块（页面显示“-l2tp”），系统自动为Ubuntu、Debian等OS安装linux-modules-extra，之后显示“+l2tp”就表明安装了l2tp内核模块

参考：https://trustcomputing.com.cn/bbs/viewthread.php?tid=1689
2、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体ppp显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image587.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image588.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
3、在本系统“L2TP VPN服务器（6.4）”的用户（7.1）设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写用户名密码、VPN路由等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

4、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制 
5、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.7.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

6、“服务器地址”可以是域名或IP的形式，不需要先下载查看并填写VPN服务器CA证书的内容；不能连接IPv6 L2TP服务器 

7、可以在“VPN路由”栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全

8、当设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，需要直接使用本机代理等服务的第三方客户端IP、某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
9、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image589.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
10、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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11、按鼠标右键将切换到本机的“L2TP VPN服务器（6.4）”页面

8.5.3视频演示



1、设置L2TP VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/l2tpclient.html 
8.5.4注意事项
1、如果连接的是远程的另外一台本系统时，用户地址池是“10.7.0.0/24”
2、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
3、如果同时启用了L2TP VPN服务器和L2TP VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“10.7.0.0/24”），则会有IP及路由冲突，必须停用一个才能使用

4、如果本VPN客户端拨号成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接，再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
5、某些ISP对UDP协议做了出口IP分流，会导致与服务器连接的源IP不固定，此时只能换用别的TCP协议的程序，或者使用非标准端口/非1701端口
6、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统域名解析“DNS服务器IP（3.1）”
7、CentOS 8+及Redhat 8+、Fedora 31+、Ubuntu高版本的OS内核缺省关闭了L2TP PPP模块，需要另外拷贝/安装当前OS同一版本的l2tp_ppp内核模块，“L2TP VPN服务器（6.4）”也类似
参考：http://trustcomputing.com.cn/bbs/viewthread.php?tid=1689
8、L2TP客户端默认使用1702 UDP端口，具体在文件/usr/fw/l2tp/conf/l2tpclient.basic中定义
9、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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OpenVPN客户端
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8.6.1功能简介
本功能提供OpenVPN客户端拨号连接，网卡为tun511，但公众版本无法使用，并在连接成功后设置经由VPN隧道的路由，需要先下载查看并填写VPN服务器CA/TA证书的内容。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。本OpenVPN客户端可以从服务器处获得IPv6地址，可为局域网机器分配公网IPv6 IP，配合“Google IPv6 hosts服务（4.1）”以及“WEB代理服务器（4.5）”，可以沟通IPv4和IPv6网络。
8.6.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”（如果不存在就用红色字体tun显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image594.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image595.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、在本系统“OpenVPN服务器（6.5）”的用户（7.1）设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写证书、用户名密码、VPN路由等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

3、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制 
4、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.8.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

5、“服务器地址”可以是域名或IP的形式，需要填写CA证书或CA证书及TA（tls-auth）证书的内容，具体设置参考下载的客户端配置文件；可以连接IPv6 OpenVPN服务器获得IPv4虚拟IP，此时，“VPN路由”只填写IPv4的路由；或者连接IPv4 OpenVPN服务器获得IPv6 IP，此时，“VPN路由”只填写IPv6的路由，例如2000::/3或::/0
6、当VPN服务器没有下发VPN路由表时，可以在“VPN路由”栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全

7、当VPN服务器下发了VPN路由或设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，需要直接使用本机代理等服务的第三方客户端IP、某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。系统在VPN服务器下发了VPN路由后，执行“/usr/fw/ovpn/client/ovpnclient_route_zst.sh”文件里的命令，缺省为空。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
8、如果“数据加密”为“启用”时，客户端配置文件中不需要加入任何行，即使用缺省的加密方法“BF-CBC” ； “数据加密”为“停用”时，客户端配置文件中相应的加入了“cipher none”行，此时传输的数据将不加密，性能因此有所提高，主要用于IPv6等网络连通，如果时为了获得IPv6 IP，还需要启用DNS服务器中的“GOOGLE IPv6”数据服务，这样可以获得正确的IPv6域名解析； “数据加密”为其它选项时，客户端配置文件中相应的加入了“cipher XXX”行
9、“CA/TA证书”文本框中可以只拷贝粘贴CA证书内容或者CA和TA两者证书内容，CA证书一般以“-----BEGIN CERTIFICATE-----”开头，以“-----END CERTIFICATE-----”结尾，TA证书类似以“-----BEGIN OpenVPN Static key V1-----”开头，以“-----END OpenVPN Static key V1-----”结尾，如果有TA证书内容，配置文件中就会设置“tls-auth ovpnclient.ra 1”项，否则就没有
10、本OpenVPN客户端的“数据压缩”选项（comp-lzo）需要和OpenVPN服务器的“数据压缩”选项一致，否则即使连接上也无法正常通讯

11、如果还有其它需要添加的配置内容，可以编辑“/usr/fw/ovpn/conf/ovpnclient.basic”（不当作配置文件备份）及“/usr/fw/ovpn/client/ovpnclient_zst.config”文件，其中的内容将附加在配置文件“/usr/fw/ovpn/client/ovpnclient.config”的最后
12、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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13、按鼠标右键将切换到本机的“OpenVPN服务器（6.5）”页面

8.6.3视频演示



1、设置OpenVPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/ovpnclient.html 
8.6.4注意事项
1、如果连接的是远程的另外一台本系统时，用户地址池是“10.8.0.0/24”，所以远程系统不要同时也启用OpenVPN客户端，如要启用最好启用其它VPN客户端

2、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
3、如果同时启用了OpenVPN服务器和OpenVPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“10.8.0.0/24”），则会有IP及路由冲突，必须停用一个才能使用

4、如果本VPN客户端拨号成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接（对于UDP协议的连接，最好是相当于VPN客户端时间刚过5、10、15等分钟后删除，用ping -t WANIP 查看连通性，等待几分钟后），再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
5、一般443/TCP或443/UDP容易被干扰，可以使用5533/UDP这样的端口和协议的组合；某些ISP对UDP协议做了出口IP分流，会导致与服务器连接的源IP不固定，此时只能用TCP协议进行连接
6、VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image598.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS服务器，参考“DNS解析（3.1）”
7、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

8.7 [image: image599.png]


WireGuard VPN客户端
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8.7.1功能简介
本功能提供WireGuard VPN客户端拨号连接，可以同时连接多个IPv4/IPv6服务器、客户端点（安卓、iOS等系统的客户端软件缺省只能同时连接一个服务器），但公众版本无法使用，且只显示一个网卡“warp”，连接成功后会设置经由VPN隧道的路由，还可以为局域网提供到VPN路由的SNAT服务，但公众版本没有此功能。
由于可以设置不同的VPN虚拟网络，本WireGuard VPN客户端可以和本机的“WireGuard VPN服务器（6.6）”等VPN服务器同时运行，构成VPN链/VPN接力/VPN中继/VPN中转/VPN Hub/VPN前置机/VPN路由器。
通过设置固定的客户端监听端口可以实现P2P VPN、Mesh VPN、Site to Site VPN等功能，类似基于IKEv2的“S2S VPN客户端（8.1）”，不同的是，WireGuard VPN客户端还可用于双方都在没有端口映射的内网的网络环境，此时需要借助第三方VPN服务器的帮助，具体查看“运用中神通大地云控组建Mesh VPN网络”，网址是：
http://trustcomputing.com.cn/bbs/viewthread.php?tid=1821
可使用CloudFlare WARP等第三方服务资源，为IPv6主机提供IPv4 IP，使得本机可访问IPv4资源，同时IPv4用户可访问本机；也可以为IPv4主机提供IPv6 IP，使得本机可访问IPv6资源，同时IPv6用户可访问本机。
本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN链/VPN接力/VPN中继/VPN中转/VPN Hub/VPN前置机/VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
8.7.2操作说明
1、除了warp网卡的参数可由“WARP客户端（3.3）自动生成”，其它网卡的设置需要事先通过WEB用户门户、WEBAdmin等途径，下载并查看客户端配置文件，由此可以得到服务器地址、端口、公钥、客户端私钥、客户端VIP等参数，再根据提示输入合适的参数，点击“确定”按钮生效。
注意：即使提示“修改配置成功”也不一定就设置正确，还需要查看[image: image601.png]


“流量统计”数据：
· “流量统计”|分隔符前面显示的是接收（in）、发送字节数（out），如果为“N/A”或“0”（红色表示）则说明参数错误，即使启用仍然不可用，类似这样：[image: image602.png]| ETTOET: RN




· [image: image603.png]


“流量统计”|分隔符后面显示的是上一次握手时间，只有连接成功过才有显示，之后，如果超过3分钟则表明连接错误（服务器或路由故障），需要重新连接，类似这样：[image: image604.png]7555 Me/11.3 Mg fh 5% 4 s |-




· “SNAT:”后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计
· 点击[image: image605.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、查看[image: image606.png]WireGuard VPN (vmware-+tun-wgmod )



 得知当前系统是否集成了WireGuard内核模块（“+wgmod”或“-wgmod”），在OpenVZ、Docker容器等网络环境下需要OS启用“/dev/net/tun”，如果不存在就用红色字体tun显示（即使有tun设备，也可能因为权限低无法使用）；另外，功能状态还受“时间控制（3B.2）”的影响

3、在远程服务器中，为“WireGuard VPN服务器（6.6）”的“用户（7.1）”设置了“策略推送”值——即VPN客户端的公网IP后，本系统（Linux） VPN客户端可以设置为“启用+服务器推送策略”并只设置服务器地址就可以连通远程VPN服务器，不需要填写公私钥、共享密钥、VPN路由等信息，即ZTP零接触部署。“策略推送”功能需要在远程服务器上启用“SSH服务器（6.9）”，端口为缺省的34567，最好没有时间控制、源IP控制的限制

4、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制 
5、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 10.9.0.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

6、“服务器地址”可以是域名或IP的形式，“服务端口”缺省是52021（本系统）；可以连接IPv6 WireGuard VPN服务器获得IPv4 虚拟IP，或者相反
7、“客户端端口”如果不填写，实际连接时，就会动态分配一个本地端口，可以在本栏“当前状态”里查看“Local”的值，鼠标悬停在“当前状态”栏，会显示当前网卡的状态信息（wg show wg1等命令的输出），包括连接服务器的信息和连接同类端点的mesh VPN信息；如果有公网IP，则可以事先填写，方便mesh VPN、Site to Site VPN组网时进行设置；由于客户端处在内网等原因，VPN服务器实际收到的客户端连接信息（IP及端口）无法预测，实际连接信息可以在本栏“当前状态”里查看“Public”的值，需要VPN服务器所在的系统启用“WEB服务器（4.4）”，且HTTPS端口为缺省的443，这也是为了方便以后进行mesh VPN、Site to Site VPN组网
8、共享密钥
1）远程服务器是第三方服务器时，“共享密钥”可以为空；
2）如果远程服务器是本系统，用户的“客户端认证方法”是“公钥和私钥”时，“共享密钥”内容为
“000000/ZSTDADI/ZSTDADI/ZSTDADI/ZSTDADI/DADI=”；
3）如果远程服务器是本系统，用户的“客户端认证方法”是“公钥和私钥+TOTP动态密码”时，“共享密钥”内容为
“xxxxxx/ZSTDADI/ZSTDADI/ZSTDADI/ZSTDADI/DADI=”，其中“xxxxxx”是6位动态密码数字，事先要在WEB用户门户中激活TOTP动态密码认证，登录前再查看手机中的TOTP APP，才能得到这6位动态密码数字
9、“客户端公钥”的内容需要根据“客户端私钥”的内容事先生成，可以在Windows客户端中添加/编辑配置文件，再查看自动生成的公钥内容
10、“客户端VIP”的内容是逗号分隔的CIDR IP列表，例如：10.9.0.10/24或172.16.0.2/32,2606:4700:110:8b67:f384:7133:ef46:c30/128（WARP服务）
11、可以在“VPN路由”栏中填写经由VPN隧道的路由，分为几种情况：
1）如果连接VPN服务器是为了以VPN服务器为跳板上IPv4网络，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由
2）如果连接VPN服务器是为了以VPN服务器为跳板上IPv6网络，则需要将::/0作为VPN路由
3）如果连接VPN服务器是为了使用VPN服务器自身资源（WEB代理服务器等），则需要将“客户端VIP”的内容，例如：10.9.0.10/24，作为VPN路由

也可以是以上情况的组合，内容就是逗号分隔的CIDR IP列表
4）可以将“VPN路由”的值设置为空白，此时，WireGuard VPN客户端只设置VIP，不设置VPN路由，交由“静态路由（3.13）”设置VPN路由，这样可以使用其IP地址集（GeoIP）路由功能，实现Geo-spoofing/绕过地域限制功能。
“客户端VIP”是“10.9.0.10/32”时（类似WARP），“静态路由（3.13）”的“网关IP/网卡”可以填写WireGuard客户端网卡（例如：warp），不需要为“10.9.0.0/24”网络设置路由；“客户端VIP”是“10.9.0.10/24”时，“静态路由（3.13）”的“网关IP/网卡”可以填写WireGuard服务器IP“10.9.0.1”，但需要先为“10.9.0.0/24”网络设置路由。如下图所示。
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12、当设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，需要直接使用本机代理等服务的第三方客户端IP、某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。VPN客户端连接成功后，IP地址不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
13、Wireguard VPN客户端并不会因为远程服务器的停用而关闭，所以当远程服务器有问题时，Wireguard VPN客户端的VPN路由不会消失，可能导致网络不通，此时[image: image608.png]


“流量统计”第三位显示的上一次握手时间一般会超过3分钟或没有显示，只能通过本地串口或VNC控制台登录查看并关闭Wireguard VPN客户端
14、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image609.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
15、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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16、按鼠标右键将切换到本机的“WireGuard VPN服务器（6.6）”页面

8.7.3视频演示



1、设置WireGuard VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/wgclient.html 
8.7.4注意事项
1、客户端VIP缺省是在10.9.0.0/24网段，所以本机不要同时也启用相同网段的“WireGuard VPN服务器（6.6）”，如要启用应该修改服务器的“虚拟地址池”；如果同时启用了，页面TAB处会显示红色感叹号!作为提醒
2、当正确设置并启用了WireGuard VPN客户端，但因为服务器或网络的原因无法连接成功，当前页面的状态仍然为[image: image612.png]


，一旦服务器或网络恢复正常，本客户端会在30秒之内连接成功；可以通过ping 虚拟网关IP，缺省为10.9.0.1，测试是否真正连通

3、如果本VPN客户端拨号成功后，IP地址不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接，再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
4、/usr/fw/wg/client/wgclient_tmp.conf ，是新建WireGuard VPN客户端时的模板，如果配置文件不存在，就读取这个模板文件
5、不要删除或改名“/usr/sbin/resolvconf”文件，否则无法获得虚拟IP
6、可以利用“WARP客户端（3.3）”获得免费的WARP账户，当“warp”网卡停用时，会自动更新WARP WireGuard VPN服务器的连接信息。
WARP客户端页面“连接信息”处显示连接成功后（或注册成功但连接不成功）的WARP客户端状态及Wireguard客户端配置文件模板，其中包括客户端的公钥、私钥（“reg.json”中的public_key、secret_key）、服务器IP（“conf.json”中的endpoints）和服务器的公钥（“conf.json”中的public_key），可用于“warp”网卡的设置，WireGuard VPN客户端的“warp”网卡可以和WARP客户端同时启用，但香港、大陆、美西等部分地区可能无法使用（表现为连接之后，接收字节为0，可以尝试多组服务器IP及服务器端口组合）；对于纯IPv6/IPv4主机需要将服务器IP改成/解析成IPv6/IPv4 IP，而不能直接使用域名“engage.cloudflareclient.com”，服务器端口除了2408，还可以是500、4500、1701
如果WARP客户端连接成功了，但WireGuard VPN连接不成功，可以尝试多组服务器IP及服务器端口组合。
“warp”网卡不仅仅对接WARP客户端，而且可以和wg1等其它网卡一样独立使用
7、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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SoftEther VPN客户端
[image: image614.png]23 SoftEther VPN>Z i

$25VPN IKEV2VPN OCSERVVPN PPTPVPN L2TPVPN OpenVPN WireGuard VPN [ERNTEIINRT ] SSTP VP

SoftEther VPNZ i (kvm)
= zrmmkis
B SNAT-RBIMIP LR

& mmss
UDPHlE

IRSSEgiht

BB 0
ERHUB
HRKS
a3
VPNE&E
BloNIEE

Donseirmss

P

B v s X (st 0,0 SNAT: N/A
=

BE v © BEEIPEESSWindows): route add 192.168.30.0 mask 255.255.255.0 2
ALL_time v

)=

zstdadi.com © s
@ na B Rss58 @A

5566 (1~65534/TCP)

Voot

to01

dG83sIVIoARVTXMK +U63T857CqQ= ¥ mEOS, H2%SE windows

0.0.0.0/1,128.0.0.0/1

8.8.8.8




8.8.1功能简介
本功能提供SoftEther VPN客户端拨号连接，网卡为vpn_se，并在连接成功后设置经由VPN隧道的路由，不需要先下载查看并填写VPN服务器CA证书的内容，但公众版本无法使用。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。
SoftEther VPN客户端暂无“策略推送”接收功能。
8.8.2操作说明
1、事先通过windows客户端连接VPN服务器，并查看客户端配置文件（右键菜单“导出VPN连接设置”），由此可以得到虚拟HUB、用户口令等参数，再根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、[image: image615.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image616.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
3、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制 
4、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 192.168.30.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

5、Windows客户端软件启用“UDP加速”后，客户端将使用UDP 15000+ 端口连接服务器，如果因为UDP包被过滤或被QoS流控，则需要停用"UDP加速"选项 

6、“服务器地址”可以是域名或IP的形式，“服务端口”一般是443（windows服务器）或5566（本系统），例如：ipv6.ddns.group或ipv6.ddns.group:5566；可以连接IPv6 SoftEther VPN服务器获得IPv4 虚拟IP
7、在“SE-VPN Server Manager (Tools)”服务器管理软件中，设置192.168.30.1为“DHCP网关IP”（string DhcpGatewayAddress 192.168.30.1）之后，Windows/Linux “SSTP VPN客户端（8.9）”连接后可以访问互联网IP，否则只能访问192.168.30.1的服务。Windows/Linux “SoftEther VPN客户端（8.8）”不受此项限制

8、可以在“VPN路由”栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全

9、当设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，需要直接使用本机代理等服务的第三方客户端IP、某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在其它机器上开启另外一个VPN客户端，再连接它
10、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image617.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
11、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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12、如果遇到异常情况，可以查看Softether客户端日志，/usr/fw/softether/client/client_log/client_xxx.log
13、必须安装dhclient可执行程序，才能获得虚拟IP，本Linux客户端启用后系统自动执行“dhclient vpn_se -nw -cf /usr/fw/softether/client/seclient_dhcp.conf”
14、按鼠标右键将切换到本机的“SoftEther VPN服务器（6.7）”页面

8.8.3视频演示



1、设置SoftEther VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/seclient.html 
8.8.4注意事项
1、用户地址池一般是192.168.30.0/24，所以远程系统不要同时也启用SoftEther/L2TP/SSTP VPN客户端，如要启用最好启用其它VPN客户端

2、多个不同类型的VPN客户端可以同时启用时，前提是各自的VPN路由不冲突；SoftEther VPN客户端使用时，同一登录账号不能同时登录，否则网络不通

3、如果同时启用了SoftEther/SSTP VPN服务器和相应的VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是192.168.30.0/24），则会有IP及路由冲突，必须停用一个才能使用

4、“口令”栏的内容是加密后的内容，应先使用SE windows客户端拨号成功，再参考SE windows客户端的配置文件（右键菜单“导出VPN连接设置”）中的相应的内容
5、如果本VPN客户端拨号成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，需要在VPN服务器上查看状态并删除连接，再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
6、如果VPN服务器SecureNAT设置了DHCP服务中的DNS服务器，那么拨号成功之后，本机的DNS服务器会被修改，如有必要应该再修改DNS服务器设置，或者清空VPN服务器SecureNAT的DHCP服务中的DNS服务器设置再拨号
7、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统DNS服务器IP（3.1）
8、如果启用了apparmor服务，需要在“/etc/apparmor.d/sbin.dhclient” 文件中加入 “/usr/fw/softether/client/seclient_dhcp.conf r,”

否则出错 audit: type=1400 audit(1715845314.732:46): apparmor="DENIED" operation="open" profile="/{,usr/fw/softether/client/seclient_dhcp.conf
9、相关Softether客户端配置文件
网关IP配置文件，如果没有正确获得网关IP时可以手工指定：
/usr/fw/softether/client/seclient_gw.conf
DHCP客户端配置文件：
/usr/fw/softether/client/seclient_dhcp.conf
10、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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SSTP VPN客户端
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8.9.1功能简介
本功能提供SSTP VPN、Microsoft Always on VPN(Microsoft Direct Access)客户端拨号连接，网卡为pppx(x为某一数字)，并在连接成功后设置经由VPN隧道的路由，不需要先下载查看并填写VPN服务器CA证书的内容，但公众版本无法使用。本机VPN隧道连接成功后，处于例外路由的远程用户可以使用本系统的WEB代理等服务器或路由方式连接VPN隧道另外一端的服务器，类似WIFI热点/中继的转换功能，我们称之为VPN前置机/中转机或VPN路由器，此时，本系统在局域网、PC虚拟机或国内VPS上部署即可。OpenVZ系统可能没有内核ppp模块，不能使用本功能。
SSTP VPN客户端暂无“策略推送”接收功能。
8.9.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效，在OpenVZ、Docker容器等网络环境下需要OS启用/dev/ppp（如果不存在就用红色字体ppp显示）；另外，功能状态还受“时间控制（3B.2）”的影响；[image: image622.png]


“流量统计”前两位显示的是来源和目的会话数，即虚拟IP作为客户端和作为服务器的会话数，后面是当“SNAT-局域网IP上网”启用时，局域网其它PC经由虚拟IP上网的流量统计；点击[image: image623.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
2、当“客户端防火墙”启用时（需要许可证授权），外部不能访问VPN客户端的虚拟IP，停用时，外部可以访问VPN客户端虚拟IP提供的服务，但会受到本系统“源IP控制”的限制 
3、当“SNAT-局域网IP上网”启用时（需要许可证授权），局域网其它PC不用做VPN拨号就可以通过本VPN客户端的VPN隧道连接VPN虚拟网络，包括远程VPN虚拟网关IP的各种服务，例如：DNS服务器、WEB服务器、WEB代理服务器、KMS、SNMP、NFS、CIFS（网上邻居）、SS、TJ、V2、WEB等，还有其它在线VPN客户端及VPN网关之后的网络提供的网络资源；局域网PC需要设置相关路由，Windows CMD下输入“route add 192.168.30.0 mask 255.255.255.0 xxx”，具体参考页面显示的“局域网IP路由命令”，或者统一由局域网网关设置策略路由，由此可以将点到站（Point to Site/P2S）VPN转化成站到站（Site to Site/S2S）VPN，方便VPN部署，我们称之为旁路部署的VPN前置机/中转机或VPN路由器

4、“服务器地址”可以是域名或IP的形式，“服务端口”一般是443（windows服务器）或5566（本系统）；可以连接IPv6服务器，但只能以域名的形式，例如：ipv6.ddns.group或ipv6.ddns.group:5566
5、在“SE-VPN Server Manager (Tools)”服务器管理软件中，设置192.168.30.1为“DHCP网关IP”（string DhcpGatewayAddress 192.168.30.1）之后，Windows/Linux “SSTP VPN客户端（8.9）”连接后可以访问互联网IP，否则只能访问192.168.30.1的服务。Windows/Linux “SoftEther VPN客户端（8.8）”不受此项限制

6、可以在“VPN路由”栏中填写经由VPN隧道的路由，如果连接VPN服务器是为了以VPN服务器为跳板上网，则需要将0.0.0.0/1,128.0.0.0/1作为VPN路由，否则不需要，以保证VPN的安全；需要单独将VPN网段，例如：192.168.30.0/24加入“VPN路由”，这样才能连通虚拟网关IP，例如：192.168.30.1

7、当设置了本机的“VPN路由”时，可以在“例外的路由”栏中填写不经由VPN隧道的路由，例如，需要直接使用本机代理等服务的第三方客户端IP、某些服务器IP、某些内网IP（腾讯云、阿里云内部DNS服务器）；如果不填则缺省将VPN服务器IP、本机外网IPv4 IP以及当前登录的WEBAdmin客户端IP作为例外的路由。
注意：受许可证限制，公众版无法设置“例外的路由”。VPN客户端连接成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法连接此VPN客户端，只能在VPN服务器上连接它，或者在外部使用者机器上开启另外一个VPN客户端，再连接它
8、本Linux VPN客户端连接成功后，和Windows VPN客户端不同，其DNS解析仍由本机DNS解析服务器负责，可以查看[image: image624.png]Bonseimss



这一行的内容；如果是VPS内部私有的DNS解析服务器并且处于VPN路由中则可能导致DNS解析失效，需要更换为公网的DNS解析服务器，参考“DNS解析（3.1）”
9、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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10、按鼠标右键将切换到本机的“SoftEther VPN服务器（6.7）”页面

8.9.3视频演示



1、设置SSTP VPN客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/sstpclient.html 
8.9.4注意事项
1、如果连接的是远程的另外一台本系统时，用户地址池是“192.168.30.0/24”，所以远程系统不要同时也启用SoftEther/SSTP VPN客户端，如要启用最好启用其它VPN客户端

2、多个VPN客户端可以同时启用时，前提是各自的VPN路由不冲突
3、如果同时启用了SoftEther/SSTP VPN服务器和相应的VPN客户端，页面TAB处会显示红色感叹号!作为提醒，若虚拟地址池相同（例如都是“192.168.30.0/24”），则会有路由冲突，必须停用一个才能使用

4、如果本VPN客户端拨号成功后，IP地址在“VPN路由”中但不在“例外的路由”范围内的外部使用者无法访问该机物理（WAN）网卡，则需要在VPN服务器上查看状态并删除连接，再在VPN客户端上把外部使用者的IP网段设置为“例外的路由”，可参考“当前客户端IP”的值，再加上/24或/16等后缀；或者在外部使用者机器上开启另外一个VPN客户端，再连接它。注意：受许可证限制，公众版无法设置“例外的路由”，如果“当前客户端IP”的值不唯一，则只能使用固定IP（挂代理、VPN拨号）后再进WEBAdmin做VPN客户端设置，或者不要将“VPN路由”设置为缺省路由（0.0.0.0/1,128.0.0.0/1或0.0.0.0/0）
5、如果OS系统DNS服务器是内部的IP（例如腾讯云的），则VPN拨号后，有可能无法做DNS解析，此时需要更换OS系统DNS服务器IP（3.1）
6、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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SS客户端
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8.10.1功能简介
本SS客户端可以安装在PC虚拟机、局域网服务器或国内云主机中，连接SS服务器，再提供本地Socks5和HTTP代理服务，这样的代理既可以为外部服务，也可以为本机的“WEB在线代理（4.4）”服务。HTTP代理是Socks5代理的下级代理，性能较差，只是为了客户端的兼容性，与“WEB代理服务器（4.5）”不是同一个功能。
同时系统还提供在线的PAC文件，最终用户无需安装SS客户端，直接使用Socks5或HTTP代理服务，安卓、iOS系统需要通过PAC自动代理的方式使用Socks5代理服务，Windows系统最好使用Chrome浏览器及Proxy SwitchyOmega插件，IE浏览器对Socks5代理兼容性不好。
出厂设置是使用本机127.0.0.1的SS服务器，正常使用时应该发挥其中转功能，连接外部的IPv4/IPv6 SS服务器。出厂设置没有启用SS客户端的HTTP代理。本系统暂无SS客户端用户及日志的WEB管理界面。
为了实现全局透明代理功能，可以通过“NAT策略（3.8）”将本机转发的TCP、UDP流量重定向REDIRECT到本全局透明代理端口处。
8.10.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、点击“当前状态”后面的[image: image629.png]


图符，系统检查通过SS服务器连接www.baidu.com的连通性，如果不通则显示蓝色勾号[image: image630.png]


，能连通则显示[image: image631.png]


；点击“确定”按钮再返回时，也会做同样的检查。

注意：如果OS的DNS解析不正常，则会影响此处的连通性检测，必要时更改OS的DNS解析服务器设置（/etc/resolv.conf）再测试
3、“在线IP及连接数”显示的是当前代理用户IP数及总连接数；点击[image: image632.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
4、“服务器地址”可以是域名或IP的形式；可以连接IPv6 SS服务器，获得IPv4 =>IPv6以及IPv4 =>IPv6=>IPv4的Socks代理
5、系统内置的Iptables策略对访问“Socks代理端口”的流量做来源IP限制，具体是通过“SS服务器（6.8）”总体设置中的“源IP控制”进行限制
6、“HTTP代理端口”值为空时，将停用SS客户端的HTTP代理服务
7、系统内置的Iptables策略对访问本服务端口的流量做来源IP限制，具体是通过SS服务器总体设置中的“源IP控制”进行限制，参见“SS服务器（6.8.2）”
8、“全局代理端口”有数值时，系统启用全局代理服务，需要和“NAT REDIRECT策略（3.8）”配合，实现TCP流量的透明代理（相当于基于端口的VPN），客户端不需要设置Socks代理IP，本机流量不走此全局代理服务

9、为控制Socks代理的域名解析，可以在DNS服务器设置中，将本机外网IP作为“DNS服务器1”，将8.8.8.8或114.114.114.114作为“DNS服务器2”，以此获得IP解析。SS有时会忽略系统DNS服务器设置，直接使用8.8.8.8作为DNS服务器
10、如果在备注栏中填写“ss://”开头的URL，将自动解析其中包含的服务器IP、端口、协议、密码信息，如果正确就按此信息进行设置，如果解析出来的“加密协议”值不在本系统已有协议中，则不添加，仍然保持原来的设置。本机“SS服务器（6.8）”具备的“chacha20-ietf-poly1305”协议，目前只有本“SS客户端（8.10）”有对应的协议，“SSR客户端（8.11）”没有该协议
11、按鼠标右键将切换到本机的“SS服务器（6.8）”页面

8.10.3视频演示



1、SS客户端管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/ssclient.html 
2、Windows代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/windows_proxy.html

3、安卓系统代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/android_proxy.html

4、iOS系统代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/ios_proxy.html

8.10.4注意事项
1、本SS客户端只能连接一个SS服务器，暂无多服务器及日志的WEB管理界面 

2、本SS客户端可以连接本机的SS服务器，从而将SS服务转化为Socks5或HTTP代理服务，同时对Socks5代理提供PAC在线服务，URL是“http://主机名/ss.js”和“ss.pac”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，其中的外网地址由“DNS解析（3.1）”界面的“外网地址”决定，端口由“WEB服务器（4.4）”界面的“外网HTTP端口”决定；当在Docker/OpenStack/NAT内网环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址；页面显示有此Socks代理的URL，类似“socks5://192.168.1.56:1086”这样，可用于在线代理-单个元素、在线代理类型的用户URL，具体参见“用户管理（7.1.2）”
3、HTTP代理是Socks5代理的下级代理，性能较差，只是为了客户端的兼容性，优先用Socks5代理
4、由于本Socks5/HTTP代理是开放代理，会被VPS服务商检测出来，所以要做好客户端IP的限制，具体参见“SS服务器（6.8.2）”的“源IP控制”项
5、可以将本Socks5代理作为“V2（5.7）”的前置代理，具体见V2说明

6、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

8.11 [image: image634.png]


SSR客户端
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8.11.1功能简介
本SSR客户端可以安装在PC虚拟机、局域网服务器或国内云主机中，连接SS/SSR服务器，再提供本地Socks5和HTTP代理服务，这样的代理既可以为外部服务，也可以为本机的“WEB在线代理（4.4）”服务。
出厂设置是使用本机127.0.0.1的SS服务器，正常使用时应该发挥其中转功能，连接外部的IPv4/IPv6 SS/SSR服务器。本系统暂无SSR客户端用户及日志的WEB管理界面。
为了实现全局透明代理功能，可以通过“NAT策略（3.8）”将本机转发的TCP流量重定向REDIRECT到本全局透明代理端口处，本SSR客户端没有UDP协议。
8.11.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响
2、点击“当前状态”后面的[image: image636.png]


图符，系统检查通过SSR服务器连接www.baidu.com的连通性，如果不通则显示蓝色勾号[image: image637.png]


，能连通则显示[image: image638.png]


；点击“确定”按钮再返回时，也会做同样的检查。

注意：如果OS的DNS解析不正常，则会影响此连通性检测，必要时更改OS的DNS解析服务器设置（/etc/resolv.conf）再测试
3、“在线IP及连接数”显示的是当前代理用户IP数及总连接数；点击[image: image639.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置 
4、“服务器地址”可以是域名或IP的形式；可以连接IPv6 SSR服务器，获得IPv4 =>IPv6以及IPv4 =>IPv6=>IPv4的Socks代理
5、系统内置的Iptables策略对访问“Socks代理端口”的流量做来源IP限制，具体是通过“SS服务器（6.8）”总体设置中的“源IP控制”进行限制
6、“全局代理端口”有数值时，系统启用全局代理服务，需要和“NAT REDIRECT策略（3.8）”配合，实现TCP流量的透明代理（相当于基于端口的VPN），客户端不需要设置Socks代理IP，本机流量不走此全局代理服务

7、为控制Socks代理的域名解析，可以在DNS服务器设置中，将本机外网IP作为“DNS服务器1”，将8.8.8.8或114.114.114.114作为“DNS服务器2”，以此获得IP解析。SSR有时会忽略系统DNS服务器设置，可以直接使用8.8.8.8作为DNS服务器
8、如果在备注栏中填写“ssr://”开头的URL，将自动解析其中包含的服务器IP、端口、加密、协议、混淆、密码信息，如果正确就按此信息进行设置，如果解析出来的“加密”、“协议”、“混淆”等值不在本系统已有的协议中，则不添加，仍然保持原来的设置。
本机“SS服务器（6.8）”具备的“chacha20-ietf-poly1305”协议，目前只有“SS客户端（8.10）”有对应的协议，本SSR客户端没有该协议。
本机“SS服务器（6.8）”具备的“plain”协议，对应本SSR客户端的“none”协议
9、按鼠标右键将切换到本机的“SS服务器（6.8）”页面

8.11.3视频演示



1、SSR客户端管理示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/ssrclient.html 
2、Windows代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/windows_proxy.html

3、安卓系统代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/android_proxy.html

4、iOS系统代理服务器设置示例
http://www.trustcomputing.com.cn/help/cn/dadi/proxy/ios_proxy.html

8.11.4注意事项
1、本SSR客户端只能连接一个SS/SSR服务器，暂无多服务器及日志的WEB管理界面 

2、本SSR客户端可以连接本机的SS服务器，从而将SS服务转化为Socks5代理服务，同时对Socks5代理提供PAC在线服务，URL是“http://主机名/ssr.js”和“ssr.pac”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，其中的外网地址由“DNS解析（3.1）”界面的“外网地址”决定，端口由“WEB服务器（4.4）”界面的“外网HTTP端口”决定；当在Docker/OpenStack/NAT内网环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址；页面显示有此Socks代理的URL，类似“socks5://192.168.1.56:1086”这样，可用于在线代理-单个元素、在线代理类型的用户URL，具体参见“用户管理（7.1.2）”
3、由于本Socks5代理是开放代理，会被VPS服务商检测出来，所以要做好客户端IP的限制，具体参见“SS服务器（6.8.2）”的“源IP控制”
4、可以将本Socks5代理作为“V2（5.7）”的前置代理，具体见V2说明

5、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件
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SSH客户端
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8.12.1功能简介
本SSH客户端提供端口转发/端口代理加密传输服务，有三种类型的服务，分别是Socks5代理即正向动态端口代理、正向端口代理和反向端口代理，还提供针对Socks5代理的在线PAC服务。可以在双栈主机中连接IPv4/IPv6 SSH服务器，作为中转服务，例如用户IPv6网络=>中转IPv6 SSH客户端代理端口=>IPv4服务器。
8.12.2操作说明
1、根据提示输入合适的参数，点击“确定”按钮生效；另外，功能状态还受“时间控制（3B.2）”的影响。“代理端口”值和“应用服务器”端口值均可为多个端口的列表，中间用逗号分隔
2、点击“当前状态”后面的[image: image643.png]


图符，SSH客户端类型是Socks5代理时，系统检查通过SSH服务器连接www.baidu.com的连通性，如果不通则显示蓝色勾号[image: image644.png]


，能连通则显示[image: image645.png]


；点击“确定”按钮再返回时，也会做同样的检查。

注意：如果OS的DNS解析不正常，则会影响此连通性检测，必要时更改OS的DNS解析服务器设置（/etc/resolv.conf）再测试
3、SSH客户端类型是Socks5代理时，代理端口即为Socks代理的端口，可以是用逗号分隔的多个端口，Socks代理IP是SSH客户端OS的IP，无需填写应用服务器IP和端口，实际是通过远程SSH服务器连接所请求的动态服务器的动态端口；这样的Socks代理既可以为外部服务，也可以为本机的“WEB在线代理（4.4）”服务

4、SSH客户端类型是正向端口代理时，中转IP是SSH客户端OS的IP，代理端口为中转端口，可以是用逗号分隔的多个端口。客户端请求中转IP及中转端口，实际是通过远程SSH服务器连接应用服务器IP的端口，应用服务器端口可以是用逗号分隔的多个端口，且只能是TCP协议的应用，相当于主动将远程端口拉到本地使用。
例一：双栈用户通过IPv6（或IPv4）网络访问IPv4 被拦的服务器
用户IPv6网络=>中转IPv6（:5040:11:723:） 的SSH客户端代理端口（6006，6007）=>SSH服务器（39.9.58.48的34567端口）=>IPv4 APPL服务器（23.65.89.45的22和443端口），设置如下图所示。
SSH服务器也可以就是SSH客户端/中转服务器，即本机中转，SSH Server Address是127.0.0.1；从APPL服务器（23.65.89.45）看到的客户端IP是SSH服务器的IP（39.9.58.48）。
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例二：IPv4网络访问纯IPv6主机，可以通过IPv4、IPv6双栈主机中转。

IPv4网络通过双栈主机的IPv4地址的2222端口，访问纯IPv6主机的22端口（SSH服务器端口），应用端口就是SSH服务器端口（也可以改成其它端口）。
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“NAT策略（3.8）”的REDIRECT类型也可以实现类似的端口转发功能，可以是UDP或TCP协议，但不是双栈
5、SSH客户端类型是反向端口代理时，中转IP是SSH服务器OS的IP，代理端口为中转端口，可以是用逗号分隔的多个端口，且数值必须大于1024。客户端请求中转IP及中转端口，实际是通过本地SSH客户端连接应用服务器IP的端口，应用服务器端口可以是用逗号分隔的多个端口，且只能是TCP协议的应用，相当于主动将本地端口映射到远程使用；应用服务器IP可以是127.0.0.1或本机真实IP，也可以是与本机相连的其它IP，当应用服务器端口是本机WEB代理服务器时，应用服务器IP设置为127.0.0.1将忽略用户认证，设置为本机真实IP时，将正常使用用户认证
6、SSH客户端启用且类型是Socks5代理时，系统提供在线PAC服务，URL是“http://主机名/ssh.js”和“ssh.pac”，主机名是“外网地址/IPv6 IP/VPN虚拟IP:标准/非标准端口”的组合，可以使用https链接，其中的外网地址由“DNS解析（3.1）”界面的“外网地址”决定，端口由“WEB服务器（4.4）”界面的“外网HTTP端口”决定；当在Docker/OpenStack/NAT内网环境下时，外网IP不一定是OS的IP，所以要设定一个外网地址；页面显示有此Socks代理的URL，类似“socks5://192.168.1.56:6006”这样，可用于在线代理-单个元素、在线代理类型的用户URL，具体参见“用户管理（7.1.2）”
7、系统内置的Iptables策略对访问“代理端口”的流量做来源IP限制，具体是通过“SSH服务器（6.9.2）”的“源IP控制”进行控制
8、为控制Socks代理的域名解析，可以在DNS服务器设置中，将本机外网IP作为“DNS服务器1”，将8.8.8.8或114.114.114.114作为“DNS服务器2”，以此获得IP解析
9、使用“SSH客户端（8.12）”的“反向端口代理”功能将本机的WEB代理服务映射出去时，“应用服务器IP”需要设置为外网IP而不是127.0.0.1才能使“WEB代理（4.6）”的过滤规则生效 
10、备注栏下面显示当前原始配置文件的内容，是一行由多个“|”号分割的字符串，可以在备注栏中输入备份好/编辑好/准备好的原始配置文件的内容，实现类似ss://、ssr://、 vmess:// URL快速输入的功能
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11、按鼠标右键将切换到本机的“SSH服务器（6.9）”页面；点击[image: image649.png]


图标的链接，跳转地图页面，可以查看“服务器地址”的地理位置
12、点击下方的“SFTP在线客户端”按钮，弹出SFTP在线WEB客户端界面，URL是“https://外网地址:外网HTTPS端口/disk/”,以本机IP发起连接。“SFTP在线客户端”功能需要在“WEB服务器（4.4）”设置中启用
8.12.3视频演示



1、设置SSH客户端示例
http://www.trustcomputing.com.cn/help/cn/dadi/vpnc/sshclient.html 
8.12.4注意事项
1、SSH用户只能作为用户认证的账号而不能登录shell
2、SSH客户端类型是反向端口代理时，代理端口值必须大于1024，因为是在远程SSH服务器上打开的端口
3、如果登录远程本系统的ssh服务失败，可以将“SSH服务端口”换成系统内置的sshd端口值；为了使反向端口代理生效，还有修改其配置文件 “/etc/ssh/sshd_config”，设置“GatewayPorts yes”，再重启sshd生效，否则SSH服务器的监听地址只是127.0.0.1
4、本Socks5代理是开放代理，会被VPS服务商检测出来；可通过系统内置的Iptables策略对本服务端口做来源IP限制，具体是通过“SSH服务器（6.9）”总体设置中的“源IP控制”进行限制
5、可以将本Socks5代理作为“V2（5.7）”的前置代理，具体见V2说明

6、系统每隔5分钟会检查本功能的可用性，其它的健康检查可以编辑并使用“/usr/fw/system/bin/docheck.sh”文件，系统每隔2分钟会执行一次该文件

联系方式
公司：武汉中神通信息技术有限公司
联系人：胡先生
手  机：+86-13607188723

QQ号：390226588

QQ群：233482006

官网介绍  ：http://www.trustcomputing.com.cn/cn/index.php/product/dns-url
官方讨论区：http://www.trustcomputing.com.cn/bbs/forumdisplay.php?fid=17
微信公众号名称：中神通信息

微信号：utmwall
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1、安装Linux操作系统，安装软件包





2、登录WEB管理界面及初始化口令








3、批量设置；设置DNS服务器，获取IPv6 IP，设置DDNS域名、外网地址、CA证书域名，安装真实域名证书





图1  中神通大地EDR&DNS&URL&VPN云控管系统快速安装流程图





4、设置DNS、WEB代理服务器、WEB服务器应用、VPN服务器、VPN客户端，创建各类用户





5、设置安全防护内容，确定各服务的源IP范围及时间；手工修改系统配置文件
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